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Czym jest chmura obliczeniowa?

* Model przetwarzania danych oparty na uzytkowaniu ustug dostarczanych przez wewnetrzny dziat
lub z zewnatrz.

« Cel: zamiast kupowac, instalowac i utrzymywac fizyczne serwery czy oprogramowanie lokalnie,
uzytkownik korzysta z zasobow, ktore sg dostepne zdalnie w tzw. ,chmurze”.

« Zasada dziatania polega na przeniesieniu catego ciezaru swiadczenia ustug IT na serwer
| umozliwienie statego dostepu poprzez komputery klientow. Dzieki temu ich bezpieczenstwo
nie zalezy od tego, co stanie sie z komputerem klienta, a szybkosS¢ procesow wynika z mocy
obliczeniowej serwera (chmury).

SMARTFON SERWERY  KOMPUTER
STACJONARNY —
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Rodzaje chmur

e prywatna - taka w ktorej zasoby (np. serwery, pamiec, oprogramowanie) sg
wytgczng wilasnoscig i pod kontrolg konkretnej organizacji. Z zasobow chmury
prywatnej korzysta tylko ta organizacja, nie sg one udostepniane zewnetrznie.
Moze bycC zlokalizowana na terenie organizacji lub w zewnetrznym centrum
danych, ale nadal jest pod kontrolg | zarzgdzana przez nia.

 publiczna — od zewnetrznego ogolnie dostepnego dostawcy np. Google Cloud,
Misrosoft Azure.

* hybrydowa - potagczenie zasad funkcjonowania chmury prywatnej i publicznej.

Pewna czesc¢ aplikacji i infrastruktury danego klienta pracuje w chmurze prywatnej,
a czesc jest umiejscowiona w przestrzeni chmury publiczne.
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Modele chmury obliczeniowe]

 |[aaS (Infrastruktura jako ustuga) - dostawca udostepnia przestrzen dyskowa
(serwery, dyski, sieci) a klient decyduje co na niej zainstaluje. Przyktad: Amazon

Web Services.

« PaaS (Platforma jako ustuga) — dostawca udostepnia gotowe srodowisko do
tworzenia aplikacji (np. baza danych, system operacyjny, narzedzia dla
programistow), a klient pisze kod. Przyktad: Google App Engine.

« SaaS (Oprogramowanie jako ustuga) — gotowe oprogramowanie dziatajgce
w przegladarce nie wymagajgce ani instalacji ani konfiguracji. Przyktad: Microsoft

365, Dropbox
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Jak wykorzystaCc chmure obliczeniowg w urzedzie?

Przechowywanie i archiwizacja dokumentow (tworzenie cyfrowych kopii dokumentow).
Automatyczne tworzenie kopii zapasowych dokumentow.

Zdalny dostep do danych i serwerow (pracownicy mogg pracowac zdalnie).

k atwiejsza cyfrowa obstuga mieszkancow.

Wspotpraca pomiedzy urzedami i jednostkami (mozliwos¢ wymiany danych
i dokumentow pomiedzy réoznymi jednostkami).

a k0N PRE

6. Automatyzacja procesow urzedowych (kolejkowanie spraw, zarzadzanie czasem
urzednikow).

7. Integracja z systemami Al (np. rozpoznawanie tresci skanow).
8. Elektroniczny obieg dokumentow, pozwalajgcy na szybszy obieg dokumentow
pomiedzy wydziatami (mozliwe tez za pomocg EZD RP).
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Zagrozenia, ktore mogg wystgpic

* Mozliwy nieautoryzowany dostep do infrastruktury w tym danych wrazliwych.
* Ryzyko naruszenia prywatnosci danych, w szczegoélnosci danych osobowych.

 Utrata kontroli nad danymi, w szczegdlnosci gdy te przechowywane sg poza
granicami Polski.

* Przechwytywanie kont uzytkownikow.
« Uzaleznienie od dostawcy chmury — trudnos¢ zmiany dostawcy chmurowego.

* Przerwy w dostepie do ustug ze wzgledu na awarie wystepujgce po stronie
dostawcy.
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Jak przeciwdziataC zagrozeniom?

« Wybranie certyfikowanego dostawcy.

* Regularne szkolenia z cyberbezpieczenstwa dla pracownikow.

« Wdrozenie polityki zarzgdzania uprawnieniami i logowania dziatan.

« Korzystanie z mechanizmu szyfrowania danych.

* Prowadzenie rejestrow przetwarzania danych.

« Ograniczenie dostepu wytgcznie do niezbednych danych.

« Wybranie dostawcy, ktory umozliwia tatwy eksport danych i migracje ustug.

« Stosowanie antywirusow, zapor sieciowych, aktualizowanie oprogramowania i systemow
w chmurze.

» Regularne testy i audyty bezpieczenstwa.
« Utworzenie planow ciggtosci dziatania i planéw awaryjnych.
« Tworzenie automatycznych kopii zapasowych. —
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Czy powiaty korzystajg z chmury? — badanie ZPP

ZPP przeprowadzit analize z korzystania z ustug chmurowych przez powiaty
W badaniu udziat wzieto 148 powiatow i miast na prawach powiatu

Czy korzystajg z chmury obliczeniowej? Typ samorzadu:

35

6

Powiat Miasto na prawach powiatu

= TAK =NIE
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Rodzaj chmury z jakiej korzystajg
biorgcy udziat w badaniu:
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Chmura prywatna Chmura publiczna Hybrydowo

Do jakich celow wykorzystywana
jest chmura?
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Praca na
dokumentach

Archiwizacja Backup Inne (poczta, EZD)
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Co przechowywane jest w chmurach w badanych podmiotach?
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Akta spraw Dokumenty Dokumenty Umowy zawierane Dokumenty Archiwum Inne (materiaty Dokumetacja

zakonczonych administracyjne kadrowe przez jst finansowo kategoria A sesyjne, zdjecia, planistyczna i

np. wydane ksiegowe poczta przestrzenna

decyzje elektroniczna) —
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Bezpieczenstwo przechowywanych danych

Czy posiadaja Panstwo backup Czy sg wdrozone i stosowane
(kopie zapasowg)? procedury bezpieczenstwa?

® ©

s TAK = NIE
= TAK =NIE
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Jakie trudnosci napotkali Panstwo przy wdrazaniu chmury?
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Brak regulacji prawnych Wysokie koszty Wysokie koszty Brak kompetencji Obawy zwigzane z Problemy z zawarciem
wdrozenia przechowywania danych pracownikow bezpieczenstwem umowy na ustugi
danych chmurowe
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Czy planowany jest zakup/rozszerzenie korzystania z chmury?

« 63 badanych planuje zakup lub rozszerzenie korzystania z chmury
« 37 badanych nie posiada chmury ale planuje jej zakup

« 26 badanych posiada juz chmure i planuje jej rozszerzenie

» 14 badanych posiada chmure ale nie planuje jej rozszerzenia

« 70 badanych nie posiada chmury I nie planuje jej zakupu
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Jakich form wsparcia przy wdrazaniu ustug chmurowych
oczekujg bioragcy udziat w badaniu?
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Szkolenia i doradztwo Nowe przepisy prawa Wsparcie finansowe Gotowe rozwigzania dostosowane do
potrzeb samorzadéw
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Plany Ministerstwa Cyfryzacii

* Ministerstwo we wspotpracy z COI, rozwija Rzgdowg Chmure Obliczeniowg, ktéra ma
na celu zapewnienie bezpiecznego i efektywnego srodowiska do przetwarzania
danych dla administracji publicznej, w tym samorzgdow.

« W kwietniu 2025 roku przyjeto zaktualizowane Standardy Cyberbezpieczenstwa
Chmur Obliczeniowych, ktore majg na celu utatwienie administracji publicznej, w tym
jednostkom samorzadu terytorialnego, korzystania z ustug chmurowych zgodnie
Z nowymi regulacjami.

* Ministerstwo pracuje nad nowelizacjg uchwaty Wspolna Infrastruktura Informacyjna
Panstwa, ktorej celem jest rozwoj ustug chmurowych dla administracji publicznej,
w tym samorzgdow. Zmiany majg na celu dostosowanie przepisow do aktualnych
potrzeb i warunkow technologicznych oraz umozliwienie jak najszerszego
wykorzystania chmury obliczeniowej przez rozne podmioty administracii. —
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Jak zaczacC korzystanie z chmury obliczeniowej?

* Mozliwosc¢ skorzystania z ZUCH (System Zapewniania Ustug Chmurowych):
wyszukiwanie i porownywanie ofert chmurowych, sktadanie zapytan ofertowych
| realizacja zamowien na ustugi chmurowe.

* Przeprowadzenie w jednostce analizy potrzeb | kwalifikacji systemu —
zidentyfikowac systemy i procesy, ktore mozna przenies¢ do chmury.

« Szkolenia dla pracownikow z obstugi nowego narzedzia.

* Wydanie instrukcji i regulaminow wewnetrznych, ktére bedg umozliwiaty
przechowywanie danych w chmurze i opiszg procesy, wykorzystujgace chmure
w codziennej pracy urzedu.
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