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Dotyczy: Stanowiska XXXIl Zgromadzenia Ogodlnego Zwigzku Powiatéw Polskich w sprawie
cyberbezpieczenstwa w samorzadach.

Szanowny Panie Prezesie,

bardzo dziekuje za przekazanie do Ministerstwa Cyfryzacji Stanowiska XXXII
Zgromadzenia Ogdlnego Zwigzku Powiatéw Polskich w sprawie cyberbezpieczenstwa
w samorzadach. Pragne zapewnic, ze Ministerstwo Cyfryzacji konsekwentnie buduje

i rozwija krajowy system cyberbezpieczenstwa, aby zapewnic¢ ochrone cyberprzestrzeni
RP na wtasciwym poziomie. Zapewnienie cyberbezpieczenstwa jest jednym z gtéwnych
priorytetéw ministra cyfryzacji.

Ministerstwo Cyfryzacji wspiera réwniez samorzady w zakresie cyberbezpieczenstwa
poprzez nastepujace dziatania:

Wsparcie finansowe - konkurs grantowy ,,Cyberbezpieczny Samorzad”

W 2023 roku uruchomiony zostat, wspoétfinansowany ze Srodkéw UE oraz budzetu
panstwa w ramach programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027,
projekt grantowy pn. ,Cyberbezpieczny Samorzad”, przewidujgcy wsparcie finansowe dla
wszystkich jednostek samorzadu terytorialnego w kraju. Wysoko$¢ grantu wynosita od
200 tys. zt dla najmniejszych gmin do maksymalnie 850 tys. zt dla najwiekszych
samorzadow. Celem tego projektu jest zwiekszenie bezpieczenstwa informacji poprzez
wzmachnianie odpornosci jednostek samorzadu terytorialnego oraz ich zdolnosci do
skutecznego zapobiegania incydentom bezpieczenstwa teleinformatycznego, wykrywania
ich i reagowania na nie. Wsparcie to obejmuje trzy kluczowe obszary
cyberbezpieczenstwa, tj.: obszar organizacji, technologii oraz kompetenciji.

Do korica 2024 r. zostaty podpisane wszystkie (2 495) umowy z JST, ktore ztozyty
whniosek o wsparcie grantowe i sukcesywnie wyptacane s3 im $rodki na realizacje grantow,
ktérych taczna wartos¢ wynosi 1 474 312 573,61 zt. Na dzien 20.06.2025 r. do JST
przekazano juz ponad 977 min zt. Projekty grantowe moga by¢ realizowane do 30 czerwca
2026 r. Dokumentacja naboru oraz dodatkowe materiaty informacyjne dot. tego projektu
zostaty opublikowane pod adresem: https://www.gov.pl/web/cppc/cyberbezpieczny-
samorzad.

taczne naktfady, jakie samorzady zaplanowaty do poniesienia na poprawe swojego
cyberbezpieczenstwa w okresie 2024-2026, w zwigzku z udziatem w konkursie
,Cyberbezpieczny Samorzad” wyniosg 1 585 710 570,92 zt. Na te Srodki sktadajg sie:

e wktad srodkéw UE w wysokosci 1 223 637 467,71 zt,
e wktad srodkéw z budzetu panstwa w wysokosci 249 779 567,18 zt,

telefon: +48 22 245 59 13 ul. Krélewska 27
adres email: sekretariat.dpis@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/cyfryzacja



mailto:sekretariat.dpis@cyfra.gov.pl
http://www.gov.pl/cyfryzacja
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

e wktad wtasny JST w wysokosci 111 202 417,56 zt.

Srodki, ktére pozyskaty JST, beda wykorzystane takze m.in. na zapewnienia ciagtosci
dziatania systemow informatycznych (m.in. wykonywanie kopii zapasowych, okreslenie
procedur i zasad dziatania w obszarze cyberbezpieczenstwa, audyty bezpieczenstwa,
szkolenia personelu itp.)

Wsparcie finansowe - konkurs grantowy ,Cyberbezpieczne Wodociagi”

W pierwszej potowie sierpnia br. planowane jest ogtoszenie naboru wnioskéw o granty
w ramach wspoétfinansowanego ze srodkéw KPO (inwestycja C3.1.1), konkursu pn.
,Cyberbezpieczne wodociagi”. Wsparcie to bedzie adresowane do podmiotéw
prowadzacych dziatalno$¢ w zakresie zbiorowego zaopatrzenia w wode, objetych
krajowym system cyberbezpieczenstwa, wykorzystujacych technologie operacyjne

w przemystowych systemach sterowania, bedace:

e przedsiebiorstwem wodociggowo-kanalizacyjnym, ktére jest operatorem ustug
kluczowych w rozumieniu art. 5 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 i 1222) lub

e spbtka prawa handlowego wykonujaca zadania o charakterze uzytecznosci
publicznej w rozumieniu przepiséw ustawy z dnia 20 grudnia 1996 r. o
gospodarce komunalnej (Dz. U. z 2021 r. poz. 679), lub

e jednostka sektora finanséw publicznych w rozumieniu art. 9 pkt 2-4 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2024 r. poz. 1530, 1572,
1717,1756 i1 1907 oraz z 2025 r. poz. 39).

Zakres tego wsparcia bedzie obejmowat mozliwosc¢ sfinansowania:

e wadrozenia srodkdw organizacyjnych stuzacych zapewnieniu cyberbezpieczenstwa,

e zakupu lub modernizacji sSrodkéw technicznych stuzacych zapewnieniu
cyberbezpieczenstwa,

e rozwoju kompetencji personelu w zakresie cyberbezpieczenstwa.

Srodki alokowane na to przedsiewziecie wyniosa ok. 300 min zt (szczegétowa wartoséé
zostanie okreslona w regulaminie konkursu), a maksymalny limit wydatkéw w ramach
jednego wniosku o przyznanie grantu ograniczony bedzie wysoko$cig pomocy de minimis,
tj. 300 tys. EUR (otrzymana w ciggu 3 lat). Okres kwalifikowalnosci wydatkdéw w ramach
wsparcia obejmie okres od 1 stycznia 2025 r. do 30 czerwca 2026 r;

W zwigzku z faktem, iz wsparcie realizowane w ramach konkursu ,Cyberbezpieczne
wodociagi” bedzie miato charakter pomocy publicznej, jego zasady reguluje
rozporzadzenie Ministra Cyfryzacji z dnia 29 maja 2025 r. w sprawie udzielania pomocy de
minimis na wsparcie podmiotéw prowadzacych dziatalno$¢ w zakresie zbiorowego
zaopatrzenia w wode objetych krajowym systemem cyberbezpieczenstwa, w ramach
Krajowego Planu Odbudowy i Zwiekszania Odpornosci, ktére weszto w zycie z dniem 4
czerwca 2025 r. Akt ten zostat opublikowany w Dzienniku Ustaw pod pozycjg 729. Link
do rozporzadzenia: https://dziennikustaw.gov.pl/DU/2025/729.

Projekt utworzenia lub rozwoju ,Lokalnych Centréw Cyberbezpieczenstwa”

Pod koniec 2025 r., w ramach wspétfinansowania ze srodkéw programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027, planowane jest uruchomienie nowego
projektu wspierajacego tworzenie lub rozwdj Lokalnych Centréw Cyberbezpieczenstwa
(LCC). Centra, ktére powstang w jego wyniku, zapewnia kompleksowe i systemowe
wsparcie dla samorzadéw. Zakres ich dziatania bedzie obejmowat w szczegdélnosci:
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e monitorowanie i reagowanie na incydenty (monitorowanie lokalnych sieci
i systemow informacyjnych, analizowanie potencjalnych zagrozen oraz
koordynowanie dziatari w przypadku incydentow cyberbezpieczenstwa);

e wsparcie techniczne (ustugi doradcze i techniczne, obejmujace audyty
bezpieczenstwa, wdrazanie srodkéw ochrony, zarzadzanie ryzykiem oraz
tworzenie polityk bezpieczenstwa);

e edukacje i szkolenia (szkolenia i warsztaty dla lokalnych pracownikéw,
specjalistow IT i przedstawicieli instytuciji publicznych);

e wspotprace z inicjatywami krajowymi (z krajowymi instytucjami, takimi jak CERT
Polska oraz innymi agencjami zajmujacymi sie cyberbezpieczenstwem, w celu
koordynowania dziatan na poziomie regionalnym i krajowym).

Przyjmuje sie, ze srodki alokowane na ten projekt wyniosa tacznie ok. 270 min zt, a okres
jego realizacji przypadnie na lata: 2025 - 2029.

Projekt LCC ma by¢, w szczegdlnosci, odpowiedzig na deficyt specjalistow z zakresu
cyberbezpieczenstwa w jednostkach samorzadu terytorialnego. Istotnym wsparciem dla
upowszechnienia ww. podejscia beda takze przygotowywane w Ministerstwie Cyfryzacji
rozwigzania legislacyjne, ktére zostang wprowadzone w ramach nowelizacji ustawy o
krajowym systemie cyberbezpieczenstwa.

Dziatania podnoszace kompetencje z zakresu cyberbezpieczeristwa

Jednym z istotnych elementéw wspierajgcych administracje publiczng w budowaniu
odpornosci na cyberzagrozenia sg prowadzone przez Ministerstwo Cyfryzacji dziatania
podnoszace kompetencje z zakresu cyberbezpieczenstwa, w tym rozwijany od 2022 roku
projekt SecureV.

Poczatkowo projekt obejmowat najwazniejszych politykdéw i parlamentarzystow, jednak ze
wzgledu na skale zagrozen oraz rosnace zainteresowanie szkoleniami, jego zasieg zostat
rozszerzony na kolejne grupy odbiorcéw, w tym jednostki samorzadu terytorialnego.

W 2022 roku zrealizowano pilotaz w woj. podlaskim, obejmujac kluczowych
przedstawicieli samorzadu lokalnego - wojtéw, burmistrzéow, prezydentdéw miast,
starostow, cztonkéw zarzadéw, skarbnikéw i kierownikow USC.

Réwnolegle zrealizowano takze pilotazowy projekt szkoleniowy dla personelu
Podstawowej Opieki Zdrowotnej w powiecie pajeczaniskim. Od 2023 roku dziatania
edukacyjno-prewencyjne objety zasiegiem caty kraj. Szkolenia w ramach projektu SecureV
sg rowniez kontynuowane w 2025 r. a szkoleniami objeci sa: przedstawiciele wtadzy
ustawodawczej i wykonawczej, w tym kadra zarzadzajaca i pracownicy organéw
administracji rzadowej, przedstawiciele jednostek samorzadu terytorialnego, pracownicy
sadow i prokuratury, przedstawiciele i cztonkowie Krajowego Biura Wyborczego oraz
organow wyborczych.

W ramach obecnej edycji projektu na lata 2025- 2026 zaplanowano przeprowadzenie 8
tys. szkolen. Szkolenia beda realizowane indywidulanie lub w matych grupach. Ponadto
przeprowadzony zostanie pilotaz, ktérego celem jest zbudowanie kompetenciji trenerskich
w zakresie cyberbezpieczenstwa w JST. Szkoleniem trenerskim zostanie objetych
minimum 2 przedstawicieli JST w kazdym wojewdédztwie. Zadaniem wyszkolonej osoby
bedzie planowanie dziatan edukacyjnych, organizacja regularnych szkolen w jednostce,

w tym szkolenia z nowych zagrozen.

Waznym filarem s3a rowniez szkolenia online dla podmiotéw krajowego systemu
cyberbezpieczenstwa, realizowane we wspotpracy z ekspertami z NASK-PIB i partnerami
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Programu Wspétpracy w Cyberbezpieczenstwie - PWCyber. Do tej pory w szkoleniach
tych wzieto udziat ponad 56 tys. osob.

Szkolenia sa dostosowane do réznych pozioméw zaawansowania i podzielone na trzy
gtéwne grupy:
e Szkolenia 100 - z zakresu cyberhigieny, dla szerokiego grona uzytkownikéw,
e Szkolenia 200 - dla kadry zarzadzajacej i pracownikéw dziatéw IT,

e Szkolenia 300 - specjalistyczne warsztaty dla administratorow, programistéw
i 0sob odpowiedzialnych za zarzadzanie cyberbezpieczenstwem.

Planowana jest kolejna edycja szkolen, ktora zostanie poszerzona o moduty poswiecone
zagadnieniom z obszaru obowigzkéw wynikajacych z dyrektywy NIS2 - adresowana
jednostkom administracji publicznej, w tym samorzadowej.

Jednostki samorzadu terytorialnego a krajowy system cyberbezpieczenstwa

Projekt ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw
wdraza do porzadku krajowego dyrektywe NIS 2, ktéra w znacznym zakresie rozbudowuje
obowiagzki podmiotow krajowego systemu cyberbezpieczenstwa. Celem jest zapewnienie
wysokiego wspodlnego poziomu bezpieczenstwa w catej Unii Europejskiej. Kluczows role
odgrywac beda w systemie podmioty kluczowe i podmioty wazne. Do katalogu tych
podmiotow zaliczane beda réwniez podmioty publiczne, w tym jednostki samorzadu
terytorialnego. Wraz z nowymi obowigzkami pojawig sie réwniez nowe srodki nadzorcze,
ktore beda stanowity narzedzia dla organow wtasciwych do spraw cyberbezpieczenstwa
pozwalajgc na skuteczne egzekwowanie przestrzegania przepisow ustawy przez podmioty
kluczowe i wazne.

Projektodawca ma na uwadze, ze nowe obowigzki mogg stanowic obcigzenie dla
podmiotow obecnie tworzacych krajowy system cyberbezpieczenstwa, a takze dla
podmiotow, ktore do tej pory nie byty objete zakresem ustawy. Stanowic to bedzie pewne
wyzwanie organizacyjne. Z tego powodu ministerstwo cyfryzacji we wspotpracy z JST
przygotowato przepisy, ktére znacznie utatwia realizacje ustawowych zadan.

Przepisy te obejmujg mozliwosc¢ zawierania porozumien i wspélnego wykonywania zadan
z zakresu cyberbezpieczenstwa. Mozliwe bedzie wyznaczenie jednostki odpowiedzialnej
za realizacje ustawowych obowigzkéw na rzecz pozostatych jednostek samorzadu
terytorialnego. Moze to by¢ jednostka budzetowa, samorzadowy zaktad budzetowy albo
spotka komunalna.

Dopuszczalne bedzie takze utworzenie wspdlnej jednostki dla kilku gmin, kilku powiatéw
czy nawet samorzadéw wojewddztw (nowe brzmienie Art. 16 d ust. 5-9). Rozwigzanie to,
na etapie konsultacji, byto postulowane przez strone samorzadowg Komisji Wspélnej
Rzadu i Samorzadu Terytorialnego. Jego celem jest efektywne wykorzystanie dostepnych
zasobow w samorzadach. Taki model wspotpracy w realizacji zadan samorzadowych jest
juz spotykany w JST. Przyktadem s3 centra ustug wspdlnych, zajmujace sie np. obstuga
administracyjng placowek oswiatowych. Kierownik jednostki wyznaczonej do realizacji
zadan z zakresu cyberbezpieczenstwa bedzie odpowiedzialny za realizacje obowigzkow
przez jednostki, ktére obstuguje, np. w zakresie wdrozenia i utrzymania Systemu
Zarzadzania Bezpieczenstwem Informacji.

Do wyznaczenia jednostki odpowiedzialnej stosowane beda odpowiednio przepisy art. 74
ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym, art. 5 ust. 2-4 ustawy z dnia 5
czerwca 1998 r. o samorzadzie powiatowym, art. 8 ustawy z dnia 5 czerwca 1998 r. o
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samorzadzie wojewddztwa. Przepisy ustawy umozliwig takze docelowo wspétprace w
zakresie cyberbezpieczenstwa pomiedzy gminami a powiatami, tak aby zapewni¢ jeszcze
wiekszg skutecznos¢, prawidtowa realizacje obowigzkdéw i zmitygowac koszty.

Podmioty publiczne, dla ktérych jednostka wyznaczona realizuje obowigzki z zakresu
cyberbezpieczenstwa beda musiaty wspdtpracowac z tg jednostka w zakresie
przekazywania informacji o incydentach i wykonywania decyzji kierownika tej jednostki

w zakresie systemu zarzadzania bezpieczeristwem informacji. Beda obowigzane réwniez
publikowaé na swojej stronie internetowej adres strony internetowej jednostki
wyznaczonej zawierajace informacje o cyberbezpieczenstwie, a kierownik jednostki bedzie
obowiazany uczestniczy¢ w szkoleniach z zakresu cyberbezpieczenstwa, jezeli
prowadzone s3 przez jednostke wyznaczona.

Jednostka wyznaczona zgtasza¢ bedzie w imieniu podmiotu publicznego wczesne
ostrzezenie, zgtoszenie, sprawozdanie okresowe i sprawozdanie koricowe. Bedzie
wskazywad réwniez osobe kontaktowa do podmiotdéw publicznych, ktére realizujg zadania
z zakresu cyberbezpieczenstwa. Zobowigzana bedzie korzystac z systemu
teleinformatycznego, o ktérym mowa w art. 46 ust. 1 w celu realizacji obowigzkéw z
zakresu cyberbezpieczenstwa (system S46).

Proponowane przepisy w znacznym stopniu utatwia wdrazanie i realizacje obowigzkéw

z zakresu cyberbezpieczenstwa szczegdlnie w tych jednostkach samorzadu terytorialnego,
ktére zmagajg sie z problemami kadrowymi, czy niewystarczajgcymi $rodkami
finansowymi.

Z wyrazami szacunku

Rafat Rosinski

Podsekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:

1) Pan Donald Tusk, Prezes Rady Ministrow

2) Pan Jan Maciej Czajkowski, Wspdtprzewodniczacy Zespotu ds. Spoteczenstwa
Informacyjnego KWRIST
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