Projekt z dnia 07.06.2019

ROZPORZADZENIE

MINISTRA CYFRYZACIJI

w sprawie warunkoéw organizacyjnych i technicznych dla podmiotéw Swiadczacych

ushlugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych

operatorow ushug kluczowych odpowiedzialnych za cyberbezpieczenstwo

Na podstawie art. 14 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. poz. 1560) zarzadza si¢, co nastepuje:

§ 1. 1. Podmiot $wiadczacy ustugi z zakresu cyberbezpieczenstwa w zakresie warunkoéw

organizacyjnych jest obowigzany:

)]

2)

3)

4)

5)

posiada¢ 1 utrzymywa¢ w aktualno$ci system zarzadzania bezpieczenstwem informacji

spetniajacy wymagania Polskiej Normy PN-EN ISO/IEC 27001;

zapewni¢ ciagglo$¢ dzialania ustudze obstugi incydentu, polegajacej na podejmowaniu

dzialan w zakresie rejestrowania i obstugi zdarzen naruszajacych bezpieczenstwo

systemow informacyjnych zgodnie z wymaganiami Polskiej Normy PN-EN ISO 22301;

posiadac i udostgpnia¢ w jezyku polskim i1 angielskim deklaracje swojej polityki dziatania

w zakresie okreslonym dokumentem RFC 2350 publikowanym przez organizacj¢ Internet

Engineering Task Force (IETF);

zapewni¢ wsparcie operatorowi ushugi kluczowej z czasem reakcji adekwatnym do

charakteru ustugi kluczowej;

dysponowac personelem posiadajacym umiejetnosci 1 doswiadczenie w zakresie:

a)

b)

identyfikowania zagrozen w odniesieniu do systemow informacyjnych operatora
ustugi kluczowej oraz proponowania rozwigzan ograniczajacych ryzyko wynikajace
z tych zagrozen,

analizowania oprogramowania szkodliwego i okreslania jego wplywu na system
informacyjny operatora ustugi kluczowej,

wykrywania przetamywania lub omijania zabezpieczen systemu informacyjnego
operatora ustugi kluczowej, prowadzenia analizy powlamaniowej wraz z
okresleniem dziatanh niezbgednych do przywrocenia sprawnosci systemu

informacyjnego,



d) zabezpieczania informacji potrzebnych do analizy powtamaniowej pozwalajace na
okreslenie charakteru, zakresu i czasu trwania incydentu na potrzeby postgpowan
prowadzonych przez organy $cigania.

2. Wewngetrzna struktura organizacyjna operatora ustugi kluczowej jest obowigzana

spetnia¢ warunki, o ktérych mowa w ust. 1 pkt 1,2, 41 5.

§ 2. 1. Podmioty $§wiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewngtrzne
struktury  organizacyjne  operatorow  ustug  kluczowych  odpowiedzialne za
cyberbezpieczenstwo, ktore wykonuja czynnosci zwigzane z realizacja obowiazkow, o ktorych
mowa w art. 8 pkt 3,416, art. 11 ust. 1 pkt 1-5 oraz art. 12-13 ustawy o krajowym systemie
cyberbezpieczenstwa sa obowigzane dysponowaé prawem do wylacznego korzystania z
pomieszczen, ktore wyposazone s3 Ww zabezpieczenia techniczne adekwatne do
przeprowadzonego szacowania ryzyka, w tym co najmniej w:

1) system sygnalizacji wlamania i napadu stopnia 2 wedtug Polskiej Normy PN-EN 50131-
1 z transmisjg alarmu do alarmowego centrum odbiorczego, zapewniajacy identyfikacje
uzytkownikéw wiaczajacych 1 wyltaczajacych system lub jego czgs¢;

2) system kontroli dostepu stopnia 2 wedlug Polskiey Normy PN-EN 60839-11-1,
zapewniajacy osobie przyznanie dostepu do pomieszczenia przez co najmniej rzecz
posiadang przez ta osob¢ oraz zapamigtanie zdarzenia przyznania dostepu danej osobie
wraz z datg i czasem, wyposazony w rezerwowe zrodto zasilania, podtrzymujace dzialanie
systemu po zaniku napigcia zasilania z sieci energetycznej przez okres wynikajacy z
szacowania ryzyka;

3) system wykrywania i sygnalizacji pozaru z powiadamianiem do centrum odbiorczego
alarméw pozarowych;

4)  szafy shuzace do przechowywania dokumentéw oraz informatycznych no$nikéw danych
o istotnym znaczeniu dla prowadzonej dziatalnos$ci, klasy S1 spelniajagcymi wymagania
Polskiej Normy PN-EN 14450, chyba zZe inne przepisy lub okoliczno$ci wymagaja
zastosowania dla szaf wyzszej klasy odporno$ci na wtamanie lub odporno$ci pozarowej;

5)  zabezpieczenia zewngtrznych drzwi wejsciowych do pomieszczen rozwigzaniem o klasie
odpornosci RC4 wedtlug wymagan Polskiej Normy PN-EN 1627;

6) otwory okienne zabezpieczone w klasie odpornosci RC4 wedlug wymagan Polskiej
Normy PN-EN 1627, o ile na podstawie przeprowadzonego szacowania ryzyka dostep do

nich rodzitby nieakceptowalne ryzyko nieuprawnionego wejscia do pomieszczenia;



7)  S$ciany zewnetrzne o odporno$ci na wlamanie o klasie odpornosci RC3 wedlug wymagan

Polskiej Normy PN-EN 1627.

2. W przypadku, gdy obiekt, w ktérym znajduja si¢ pomieszczenia wskazane w ust. 1, nie
jest wyposazony w system, o ktorym mowa w ust. 1 pkt 3, dopuszcza si¢, po wykonaniu
szacowania ryzyka i gdy brak jest przeciwwskazan wynikajacych z innych przepisow,
wyposazenie tych pomieszczen w czujki wykrywajace pozar podiaczone do systemu
sygnalizacji wlamania i napadu, o ile alarmowe centrum odbiorcze monitorujace alarmy z tego

systemu bedzie w stanie ustali¢ przyczyne poszczegdlnych alarmow.

§ 3. Podmioty $wiadczace uslugi z zakresu cyberbezpieczenstwa oraz wewnetrzne
struktury ~ organizacyjne  operatorow  ustug  kluczowych  odpowiedzialne  za
cyberbezpieczenstwo w zakresie spelnienia warunkéw technicznych dysponuja:

1) sprzetem komputerowym oraz specjalizowanymi narzedziami informatycznymi
umozliwiajgcymi:

a)  automatyczne rejestrowanie zgloszen incydentow,

b) analize kodu oprogramowania uznanego za szkodliwe,

¢) badanie odpornosci systemow informacyjnych na przetamanie zabezpieczen,

d) zabezpieczania informacji potrzebnych do analizy powlamaniowej pozwalajace na
okreslenie charakteru, zakresu i1 czasu trwania incydentu na potrzeby postgpowan
prowadzonych przez organy $cigania;

2)  $rodkami taczno$ci umozliwiajacymi wymiane informacji z podmiotami, dla ktérych
swiadcza ustugi, oraz wlasciwym Zespotem Reagowania na Incydenty Bezpieczenstwa

Komputerowego dziatajagcym na poziomie krajowym.

§ 4. Podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewngtrzne
struktury  organizacyjne  operatorow  ustug  kluczowych  odpowiedzialne za
cyberbezpieczenstwo realizujgce inne obowiazki niz wymienione w § 2 ust. 1 zobowigzane sg
wprowadzi¢ zabezpieczenia zapewniajace poufnos¢, integralnos$¢, dostepnos¢ 1 autentycznosé

przetwarzanych informacji zgodnie z oszacowanym ryzykiem.

§ 5. W przypadku wykonywania czynnosci zwigzanych z realizacja obowigzkow, o
ktorych mowa w art. 8 pkt 3, 41 6, art. 11 ust. 1 pkt 1-5 oraz art. 12-13 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa, poza pomieszczeniami wyposazonymi w
zabezpieczenia opisane w § 2 ust. 1, podmioty $wiadczace ustugi z zakresu

cyberbezpieczenstwa oraz wewngtrzne struktury organizacyjne operatoréw ustug kluczowych



odpowiedzialne za cyberbezpieczenstwo zapewniaja bezpieczenstwo pracy zdalnej, przez co
najmniej:

1) ustalenie zasad §wiadczenia pracy zdalnej;

2) stosowanie srodkoéw zapewniajacych bezpieczne przetwarzanie danych 1 komunikacje;

3) minimalizacje¢ przechowywanych danych poza bezpiecznym srodowiskiem.

§ 6. Podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewngtrzne
struktury  organizacyjne  operatorow  ustug  kluczowych  odpowiedzialne za
cyberbezpieczenstwo, w terminie 30 dni od dnia wej$cia w Zycie niniejszego rozporzadzenia,

dostosujg pomieszczenia do wymogow okreslonych w § 2.

§ 7. Traci moc rozporzadzenie Ministra Cyfryzacji z dnia 10 wrze$nia 2018 r. w sprawie
warunkow organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug

kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz. U. poz. 1780).

§ 8. Rozporzadzenie wchodzi w Zycie 14 dni od dnia ogtoszenia.

MINISTER CYFRYZACJI

Za zgodno$¢ pod wzgledem prawnym, redakcyjnym i legislacyjnym
Katarzyna Prusak - Gorniak

Dyrektor

Departamentu Prawnego

Ministerstwa Cyfryzacji

/-podpisano elektronicznie/



UZASADNIENIE

Na mocy art. 8, art. 9, art. 10 ust. 1, art. 11 ust. 1 oraz art. 13 ust. 1 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560) na operatoréw ustug
kluczowych natozono obowigzki zwigzane z wdrozeniem 1 zapewnieniem wlasciwego
funkcjonowania systemu zarzadzania bezpieczenstwem w systemach informacyjnych,
wykorzystywanych do $wiadczenia ushug kluczowych. Dla wykonania tych zadan kazdy
operator winien powota¢ wewngtrzne struktury odpowiedzialne za cyberbezpieczenstwo lub

zawrze¢ umowe z podmiotem §wiadczacym ustugi z tego zakresu.

Po wejsciu w zycie obecnie obowigzujacego rozporzadzenie Ministra Cyfryzacji z dnia
10 wrzesnia 2018 r. w sprawie warunkow organizacyjnych i technicznych dla podmiotow
swiadczacych wuslugi z zakresu cyberbezpieczenstwa oraz wewnetrznych —struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo
(Dz. U. poz. 1780), podmioty zobowigzane skierowaly do Ministerstwa Cyfryzacji uwagi
dotyczace zagadnien zwigzanych z wdrazaniem wymagan wynikajacych z tego aktu
wykonawczego. Powyzsze kwestie omawiane byly rowniez na spotkaniach roboczych w

Ministerstwie Cyfryzacji.

Omawiano potrzebe wprowadzenia nastepujacych zmian:
— proporcjonalno$¢ wymogow (wymogi dostosowane do realizowanych
obowigzkow);
— usprawnienie istniejagcych wymogow;
— doprecyzowanie ,,mi¢kkich zapisow” (np. rozbicie obowigzkow typu ,,czynnosci

z zakresu informatyki $ledczej” na poszczegdlne obowiazki).

Doprecyzowano przepisy dotyczace zabezpieczen technicznych zgodnie ze
wskazowkami Polskiej Izby Systeméw Alarmowych oraz uwagami przedsigbiorcow,
dopuszczono prace zdalng (z odrebnymi zabezpieczeniami), rozrézniono rodzaje zabezpieczen

w zaleznosci od realizowanych czynnosci (podziat na czynno$ci techniczne i organizacyjne).

Projektowany § 1 wskazuje warunki organizacyjne, jakie musi spelnia¢ podmiot
swiadczacy ustugi z zakresu cyberbezpieczenstwa oraz wewngtrzna struktura organizacyjna

operatora ustugi kluczowej. Doprecyzowano warunki dotyczace personelu.



Projektowany § 2 okre$la wymogi dotyczace pomieszczen. Istotng zmiang w tym
paragrafie jest wskazanie, Ze pomieszczenia maja stuzy¢ bezpiecznemu realizowaniu
nastepujacych czynnosci:

— art. 8 pkt 3,4 1 6 (zbieranie informacji o zagrozeniach, cyberbezpieczenstwa i
podatnosciach na incydenty systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowej, zarzadzanie incydentami oraz stosowanie
bezpiecznej tacznosci na potrzeby krajowego systemu cyberbezpieczenstwa);

— art. 11 ust. 1 pkt 1-5 (dzialania zwigzane z incydentami) oraz

— art. 12-13 (zghaszanie incydentéw 1 innych informacji do zespotow CSIRT).

Pozostate obowiazki, takie jak art. 8 pkt 1-2 (prowadzenie systematycznego szacowania
ryzyka wystapienia incydentu oraz zarzadzanie tym ryzykiem oraz wdrozenie odpowiednich i
proporcjonalnych do oszacowanego ryzyka srodkow technicznych i1 organizacyjnych), art. 9
(wyznaczanie os6b kontaktowych), art. 10 (postepowanie z dokumentacjg) oraz art. 11 ust. 1
pkt 6 (usuwanie podatno$ci) powinny by¢ realizowane po wprowadzeniu zabezpieczen
zapewniajacych poufnos¢, integralnosé, dostgpnosc 1 autentycznos$é przetwarzanych informacji
zgodnie z oszacowanym ryzykiem w danej organizacji. Usuni¢to wymogi dotyczace Scian

wewnetrznych.

W projektowanym § 5 wprowadza si¢ mozliwo$¢ pracy zdalnej. Jest ona dopuszczalna,

pod warunkiem zapewnienia bezpieczenstwa pracy zdalnej, przez co najmniej:
1) ustalenie zasad $wiadczenia pracy zdalnej;
2) stosowanie srodkow zapewniajacych bezpieczne przetwarzanie danych 1 komunikacjg;
3) minimalizacj¢ przechowywanych danych poza bezpiecznym $rodowiskiem.

Rozporzadzenie bgdzie dopuszczaé dzigki temu mozliwos¢ np. konsultacji z ekspertami
czy zlecenie analizy zewnetrznej firmie. Wyzej wymienione s$rodki ostroznos$ci pozwolg
zmniejszy¢ ryzyko wycieku danych dotyczacych incydentu oraz wplywu na referencyjnosc
probek. Zasada ma by¢ S$wiadczenie ustug ,.certowych” w bezpiecznym $rodowisku,

pozwalajacym na ochrong¢ informacji operatora ustugi kluczowe;.

W projektowanym § 6 zawarto przepis przejsciowy, zgodnie z ktorym podmioty
swiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewngtrzne struktury organizacyjne
operatorow ustug kluczowych odpowiedzialne za cyberbezpieczenstwo, ktéore wykonuja

czynno$ci zwigzane z realizacja obowigzkow, o ktérych mowa w art. 8 pkt 3, 41 6, art. 11 ust.



1 pkt 1-5 oraz art. 12-13 ustawy o krajowym systemie cyberbezpieczenstwa, w terminie 30 dni
od dnia wejscia w zycie niniejszego rozporzadzenia, dostosujg pomieszczenia do wymogow

okreslonych w § 2.

Zawarte w projekcie regulacje nie stanowig przepisOw technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039, z p6zn. zm.), dlatego

tez projekt rozporzadzenia nie podlega procedurze notyfikacji.

Projektowane rozporzadzenie nie wymaga przedstawiania organom 1 instytucjom Unii

Europejskiej w celu uzyskania opinii, dokonania powiadomienia, konsultacji albo uzgodnienia.

Stosownie do art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa (Dz. U. z 2017 r. poz. 248), projekt zostanie udostgpniony w Biuletynie
Informacji Publicznej. Ponadto zgodnie z § 52 ust. 1 uchwaty Nr 190 Rady Ministrow z dnia
29 pazdziernika 2013 r. — Regulamin pracy Rady Ministrow (M.P. z 2016 r. poz. 1006, z p6zn.
zm.), zostanie udostgpniony w Biuletynie Informacji Publicznej na stronie podmiotowe]

Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny.

Zawarte w projekcie regulacje bedg miaty wptyw na dziatalno$¢ mikroprzedsigbiorcow,
matych 1 $rednich przedsigbiorcow zgodnie z art. 66 ust. 2 ustawy z dnia 6 marca 2018 r. —

Prawo przedsigbiorcow (Dz. U. 2018 poz. 646, z pdzn. zm.).

Projekt rozporzadzenia jest zgodny z prawem Unii Europejskie;.



Data sporzadzenia

Nazwa projektu 03.06.2019

Projekt rozporzadzenia Ministra Cyfryzacji w sprawie
warunkow organizacyjnych i technicznych dla podmiotow
swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatorow ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo

Zrédlo:

art. 14 ust. 4 ustawy z dnia 5 lipca
2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz.
Ministerstwo wiodace i ministerstwa wspoélpracujace 1560)

Ministerstwo Cyfryzacji

Osoba odpowiedzialna za projekt w randze Ministra,
Sekretarza Stanu lub Podsekretarza Stanu

Karol Okonski, Sekretarz Stanu w Ministerstwie Cyfryzacji 132

Nr w wykazie prac MC:

Kontakt do opiekuna merytorycznego projektu

Robert Kosla, Dyrektor Departamentu Cyberbezpieczenstwa
tel. (22) 245 59 22, e-mail: sekretariat.dc@mc.gov.pl

Jakub Dysarz, Departament Cyberbezpieczenstwa

tel. (22) 245 58 38, e-mail: jakub.dysarz@mc.gov.pl

1. Jaki problem jest rozwigzywany?

Na mocy art. 8, art. 9, art. 10 ust. 1, art. 11 ust. 1 oraz art. 13 ust. 1 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560) na operatoréw ustug kluczowych
natozono obowigzki zwigzane z wdrozeniem i zapewnieniem wlasciwego funkcjonowania systemu
zarzadzania bezpieczenstwem w systemach informacyjnych, wykorzystywanych do $wiadczenia
ustug kluczowych.

Dla wykonania tych zadan kazdy operator winien powota¢ wewnetrzne struktury odpowiedzialne za
cyberbezpieczenstwo lub zawrze¢ umowg z podmiotem $wiadczacym ustugi z tego zakresu.
Obecnie obowigzujace rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie
warunkow organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo (Dz. U. poz. 1780) okazalo si¢ by¢ trudne we wdrozeniu,
nie dopuszczajac niektdrych form wspodtpracy z ekspertami z zakresu cyberbezpieczenstwa. Wobec
uzyskanych informacji z rynku, Ministerstwo Cyfryzacji zorganizowato spotkanie z
przedsigbiorcami, podczas ktéorego omowiono mozliwosci zmiany ww. rozporzadzenia. Ponadto,
swoje uwagi zgtosita Polska Izba Systeméw Alarmowych, wskazujac konieczno$¢ doprecyzowania
niektorych zapisow, ktore wynikaty z odniesienn do norm technicznych.

Zgloszono potrzebe wprowadzenia nastepujgcych zmian:

- proporcjonalno$¢ wymogow (wymogi dostosowane do realizowanych obowigzkow);

- usprawnienie istniejacych wymogow;

- doprecyzowanie ,,migkkich zapisow” (np. rozbicie obowiazkéw typu ,,czynnoSci z zakresu
informatyki $ledczej” na poszczegodlne obowiazki).

Niniejszy projekt jest wynikiem ww. spotkania.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Doprecyzowano przepisy dotyczace zabezpieczen technicznych zgodnie ze wskazowkami Polskiej
Izby Systemow Alarmowych oraz uwagami przedsiebiorcow, dopuszczono pracg zdalng (z odrgbnymi
zabezpieczeniami), rozrézniono rodzaje zabezpieczen w zalezno$ci od realizowanych czynnos$ci
(podziat na czynnosci techniczne i organizacyjne).




3. Jak problem zostal rozwiazany w innych krajach, w szczegélnosci krajach czlonkowskich
OECD/UE?

Nie dotyczy.

4. Podmioty, na ktére oddzialuje projekt

Grupa Wielkos¢ Zrodto danych Oddziatywanie
Operatorzy ushug 64 Wykaz operatorow Wprowadzenie
kluczowych ustug kluczowych (stan | zabezpieczen

na 31 maja 2019 r.). okreslonych w

rozporzadzeniu badz
nawigzanie wspolpracy z
firmami, ktore §wiadcza
ushugi zgodnie z

rozporzadzeniem.
Podmioty $wiadczace ok. 20 Szacunki oparte na Dostosowanie si¢ do
ustugi z zakresu danych wtasnych wWymogow
cyberbezpieczenstwa
Eksperci z zakresu n/a n/a Umozliwienie ekspertom
cyberbezpieczenstwa tzw. trzeciej linii
wspoOltpracy z
podmiotami
swiadczacymi ustugi z
zakresu
cyberbezpieczenstwa.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W ramach harmonogramu prac nad projektem rozporzadzenia przewidziane jest przeprowadzenie
uzgodnien mi¢dzyresortowych, opiniowania oraz konsultacji publicznych z partnerami spolecznymi, a
takze zorganizowanie konferencji uzgodnieniowej z udzialem podmiotéw bioracych udziat w
uzgodnieniach migdzyresortowych oraz opiniowaniu.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie stanowienia prawa
(Dz. U. z2017 r. poz. 248) projekt zostanie udostgpniony na stronie podmiotowej Biuletynu Informacji
Publicznej MC oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum
Legislacji, w serwisie Rzagdowy Proces Legislacyjny.

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

O 1 |2 1314 ]5]6]|7]|8]|9/|10]| Egeznie(0-

10)

Dochody ogélem 0 (0O O O |O (O O |O |O |O |O |O
budzet panstwa 0 (0O O O |O (O O |O |O |O |O |O
JST 0 [0 |O [O |O [O |O |O O |O O |O
pozostate jednostki 0O |0 |0 |O |O |O |O (O [O (O [O |O
(oddzielnie)
Wydatki ogéltem 0 [0 |O 0 (0 |0 |O 0 |0
budzet panstwa
JST
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pozostate jednostki
(oddzielnie)

0 [0 |O |O |O [O |O |O O |O |0 |O

Saldo ogélem

budzet panstwa

JST

pozostate jednostki
(oddzielnie)

0 [0 |O [O |O O |O |O (O |O O |O
0 [0 |O [O |O O |O |O (O |O O |O
0 [0 |O [O |O [O |O |O (O |O O |O
0 {0 |O |O |O [O |O |O (O |O O |O

Zrbdla finansowania

Przyjete rozwigzania nie spowoduja dodatkowych skutkow finansowych dla
sektora finansow publicznych, w tym budzetu panstwa i budzetéw jednostek
samorzadu terytorialnego.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

n/a

7. Wplyw na konkurencyjno$é gospodarki i przedsiebiorczo$¢, w tym funkcjonowanie
przedsiebiorcow oraz na rodzine, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wejscia w zycie 0 1 2 3 5 10 Lgcznie (0-
zmian 10)
W ujeciu duze 0 0 0 0 0 0 0
pienigznym przedsigbiorstwa
(w mln zk, sektor mikro-, 0 0 0 0 0 0 0
ceny stale z ma%ych 1 s.redmch
...... r) przedsigbiorstw

rodzina, obywatele | 0 0 0 0 0 0 0

oraz gospodarstwa

domowe
W ujeciu duze Operatorzy ushug kluczowych beda zobowigzani do spetnienia
niepienieznym | przedsigbiorstwa wymogow okreslonych w rozporzadzeniu.

sektor mikro-, Operatorzy ushug kluczowych beda zobowiazani do spelnienia

matych i Srednich | wymogoéw okreslonych w rozporzadzeniu.

przedsigbiorstw Pojawi sie mozliwos¢ zasiegania opinii ekspertéw (czesto

dziatajacych na zasadach zlecenia dla jednoosobowej dziatalno$ci
gospodarczej) co do konkretnego przypadku.

rodzina, obywatele | Rodziny, obywatele, gospodarstwa domowe — regulacje

oraz gospodarstwa | zamieszczone w rozporzadzeniu przyczynia si¢ do zwigkszenia

domowe bezpieczenstwa ustug, z ktorych korzystaja wszyscy obywatele.
Niemierzalne | - Nie dotyczy
Dodatkowe

informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

Projekt rozporzadzenia nie ma wpltywu na konkurencyjno$¢ gospodarki i
przedsigbiorczos¢, w tym funkcjonowanie przedsicbiorcow oraz na sytuacje
ekonomiczng i spoteczng rodziny, a takze osob niepetlnosprawnych oraz oséb
starszych, a takze na obywateli i gospodarstwa domowe.

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z

projektu
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[ | nie dotyczy

Wprowadzane sg obcigzenia poza []tak

bezwzglednie wymaganymi przez UE [X] nie

(szczegdly w odwroconej tabeli zgodnosci). [ nie dotyczy

[ ] zmniejszenie liczby dokumentow X] zwiekszenie liczby dokumentow

[] zmniejszenie liczby procedur X zwiekszenie liczby procedur

[] skrécenie czasu na zatatwienie sprawy [ ] wydhuzenie czasu na zatatwienie sprawy

[ ] inne: [ ] inne:

Wprowadzane obciazenia sa przystosowane do | [X] tak
ich elektronizacji. [ nie
[ ] nie dotyczy

9. Wplyw na rynek pracy

Pozytywny — przepisy przyczynig si¢ do wzrostu zatrudnienia w obszarze cyberbezpieczenstwa.

10. Wplyw na pozostale obszary

[ ] srodowisko naturalne ] demografia X informatyzacja
[] sytuacja i rozwoj regionalny | [_] mienie panstwowe [ ] zdrowie
nne:

Przepisy rozporzadzenia przyczynia si¢ do zwigkszenia poziomu
Omébwicnic cyberbezpleczenstwa, co bedzie miato pozytywny wplyw na przedsigbiorcow i
obywateli.
wplywu

11.Planowane wykonanie przepiséw aktu prawnego

Po uplywie okreséw przewidzianych na wprowadzenie odpowiednich rozwigzan (vacatio legis) badz
dostosowanie istniejacych przez adresatow aktu.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostana
zastosowane?

100% operatoréw ma wdrozone odpowiednie rozwiazania, po roku od wej$cia w zycie przepisow.

13.Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)

Brak
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