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1))

2)

Projekt z dnia 12 pazdziernika 2021 r.

0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektorych innych

Art. 1. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.
z 2020 r. poz. 1369) wprowadza si¢ nastepujace zmiany:
przed rozdziatem 1 dodaje si¢ oznaczenie i tytut dziatu w brzmieniu:
,DZIAL I. POSTANOWIENIA OGOLNE”;
wart. 1:
a) wust 1:
— po pkt 1 dodaje si¢ pkt 1a w brzmieniu:
,la) organizacje krajowego systemu certyfikacji cyberbezpieczenstwa oraz

zasady 1 tryb certyfikacji produktu ICT, ustugi ICT lub procesu ICT w
zakresie cyberbezpieczenstwa okre§lonych w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-

komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o

D

2)

3)

Niniejsza ustawa w zakresie swojej regulacji stuzy stosowaniu rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz.
UE L 151 2 07.06.2019, str. 15).

Niniejsza ustawa zostata notyfikowana Komisji Europejskiej w dniu ............ pod numerem ............ ,
zgodnie z § 4 rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597), ktore
wdraza postanowienia dyrektywy (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrze$nia 2015
r. ustanawiajacej procedur¢ udzielania informacji w dziedzinie przepisdéw technicznych oraz zasad
dotyczacych ustug spoleczenstwa informacyjnego [ujednolicenie] (Dz. Urz. UE L 241/1 z 17.09.2015, str. 1).
Niniejsza ustawa zmienia si¢ ustawy: ustawe z dnia 12 pazdziernika 1990 r. o Strazy Granicznej, ustawg z dnia
24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, ustawe z dnia 11 wrzeénia
2003 r. o stuzbie wojskowej zotnierzy zawodowych, ustawe z dnia 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym, ustawe z dnia 9 czerwca 2006 r. o shuzbie funkcjonariuszy Stuzby Kontrwywiadu
Wojskowego oraz Stuzby Wywiadu Wojskowego, ustawe z dnia 7 maja 2010 r. o wspieraniu rozwoju ushug i
sieci telekomunikacyjnych, ustawe z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem panstwowym.



3)

cyberbezpieczenstwie) (Dz. Urz. UE L 151 2 07.06.2019, str. 15), zwanego
dalej ,,rozporzadzeniem 2019/881;”,

b) w pkt 3 kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 4-8 w brzmieniu:

»4) zasady dziatania Funduszu Cyberbezpieczenstwa;

5) zasady wyznaczania i zadania Operatora strategicznej sieci bezpieczenstwa
oraz jego zadania;

6) zasady powolywania i funkcjonowania Spotki Polskie 5G;

7)  zasady przyznania zasobow czestotliwosci z zakresu 703 — 733 MHz oraz
758 — 788 MHz;

8) zasady dziatania Funduszu celowego na rzecz strategicznej sieci

bezpieczenstwa.”,

c) wust. 2 pkt 112 otrzymujg brzmienie:

’91)

2)

w art. 2:

przedsigbiorcow telekomunikacyjnych, o ktorych mowa w ustawie z dnia 16
lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2021 r. poz. 576), w zakresie
wymogdéw dotyczacych bezpieczenstwa i zglaszania incydentow, z wyjatkiem
dziatu II, art. 66a-66¢, art. 67a 1 67b oraz art. 73 1 74;

dostawcow ustug zaufania, ktorzy podlegaja wymogom art. 19 rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i uslug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73), z wyjatkiem
art. 67a1 67b oraz art. 73 1 74;”;

a) przed pkt 1 dodaje si¢ pkt 1'-1° w brzmieniu:

,»11) akredytacja - akredytacje, o ktérej mowa w art. 2 pkt 10 rozporzadzenia

1)

Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajagcym wymagania w zakresie akredytacji 1 nadzoru rynku odnoszace
si¢ do warunkéw wprowadzania produktéw do obrotu i1 uchylajagcym
rozporzadzenie (EWG) nr 339/93 (Dz. Urz. UE L 218 z 13.08.2008, str. 30),
zwanym dalej ,,rozporzadzeniem 765/2008;

bezpieczenstwo systemow informacyjnych — odporno$¢ systemoéw

informacyjnych na dziatania naruszajace poufnos¢, integralnos¢, dostepnosc i



b)

d)

autentycznos¢ przetwarzanych danych Ilub zwigzanych z nimi ustug
oferowanych przez te systemy;

1°) certyfikat — europejski certyfikat cyberbezpieczefstwa lub krajowy certyfikat
cyberbezpieczenstwa;”,

po pkt 3 dodaje si¢ pkt 3a-3c w brzmieniu:

»3a) CSIRT sektorowy — Zespotl Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie sektora lub podsektora, ustanowiony
przez organ wilasciwy do spraw cyberbezpieczenstwa dla danego sektora lub
podsektora;

3b) CSIRT INT - Zesp6ét Reagowania na Incydenty Bezpieczenstwa
Komputerowego prowadzony przez Szefa Agencji Wywiadu na rzecz jednostek
organizacyjnie podlegtych Ministrowi Spraw Zagranicznych lub przez niego
nadzorowanych oraz Agencji Wywiadu;

3c) dostawca — producenta, upowaznionego przedstawiciela, importera lub
dystrybutora, o ktorych mowa w art. 2 pkt 3-6 rozporzadzenia 765/2008;”,

pkt 4 otrzymuje brzmienie:

»4) cyberbezpieczenstwo — dziatania niezbedne do ochrony systeméw
informacyjnych, uzytkownikéw takich systeméw oraz innych podmiotéw
przed cyberzagrozeniami;”,

po pkt 4 dodaje si¢ pkt 4a i 4b w brzmieniu:

4a) deklaracja zgodnosci — oswiadczenie dostawcy produktu ICT, ustugi ICT lub
procesu ICT, ze wyrob jest zgodny z europejskim programem certyfikacji
cyberbezpieczenstwa, o ktorym mowa w art. 2 pkt 9 rozporzadzenia 2019/881
lub krajowym programem certyfikacji cyberbezpieczenstwa;

4b) ENISA — Agencje Unii Europejskiej do spraw Cyberbezpieczenstwa;”,

pkt 5 otrzymuje brzmienie:

,»J) incydent — zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
bezpieczenstwo systemow informacyjnych;”,

po pkt 9 dodaje si¢ pkt 9a -9f w brzmieniu:

,9a) ISAC — centrum wymiany 1 analizy informacji na temat podatnosci
cyberzagrozen i incydentow funkcjonujace w celu wspierania podmiotow

krajowego systemu cyberbezpieczenstwa;



g)

h)

)

k)

D

9b) jednostka oceniajgca zgodnos¢ — jednostke oceniajgca zgodnosé, o ktorej mowa
w art. 2 pkt 13 rozporzadzenia 765/2008;

9c) krajowy certyfikat cyberbezpieczenstwa — certyfikat cyberbezpieczenstwa
wydany w ramach krajowego programu certyfikacji cyberbezpieczenstwa;

9d) krajowa deklaracja zgodnosci — deklaracja zgodnosci wydana w ramach
krajowego programu certyfikacji cyberbezpieczenstwa;

9¢) krajowy program certyfikacji cyberbezpieczenstwa — kompleksowy zbior
przepisoOw, wymogoéw technicznych, norm i procedur okreslonych przez Rade
Ministrow 1 majacych zastosowanie do certyfikacji lub oceny zgodnosci
objetych zakresem danego programu produktéw ICT, ustug ICT 1 proceséw
ICT;

9f) krajowy poziom uzasadnienia zaufania — potwierdzenie, ze dany produkt ICT,
dana ustuga ICT lub dany proces ICT spetnia wymogi wskazanego poziomu
bezpieczenstwa  okreslonego w  krajowym  programie  certyfikacji
cyberbezpieczenstwa;”,

po pkt 10 dodaje si¢ pkt 10a w brzmieniu:

,10a) ocena zgodno$ci — ocen¢ zgodnosci, o ktérej mowa w art. 2 pkt 12
rozporzadzenia 765/2008;”,

pkt 11 otrzymuje brzmienie:

,»11) podatno§¢ — wilasciwos¢ systemu informacyjnego, ktéora moze by¢
wykorzystana przez cyberzagrozenia;”,

po pkt 11 dodaje si¢ pkt 11a1i 11b w brzmieniu:

»l1la) proces ICT — zestaw czynno$ci wykonywanych w celu projektowania,
budowy, rozwijania, dostarczania lub utrzymywania produktow ICT lub ustug
ICT;

11b) produkt ICT — element lub grupe elementow systemu informacyjnego;”,

po pkt 12 dodaje si¢ pkt 12a w brzmieniu:

»12a) SOC — zespdt pelnigcy funkcje operacyjnego centrum bezpieczenstwa;”,

po pkt 15 dodaje si¢ pkt 15a w brzmieniu:

15a) ustuga ICT — ustuge polegajaca w pelni lub gléwnie na przekazywaniu,
przechowywaniu, pobieraniu lub przetwarzaniu informacji za posrednictwem
systemow informacyjnych;”,

pkt 17 otrzymuje brzmienie:



,17) cyberzagrozenie — wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie,
ktore mogag wyrzadzi¢ szkodg, spowodowac zakldcenia lub w inny sposob
niekorzystnie wplyna¢ na systemy informacyjne, uzytkownikow takich
systemow oraz innych podmiotow;”;

4) poart. 2 dodaje si¢ oznaczenie i tytut dziatu oraz oznaczenie i tytut rozdziatu w brzmieniu:
»DZIAL 1I.
Krajowy system cyberbezpieczenstwa i krajowy system certyfikacji
cyberbezpieczenstwa

Rozdziat 1
Krajowy system cyberbezpieczenstwa’;

5) po art. 3 dodaje si¢ art. 3a w brzmieniu:

LArt. 3a. W ramach obslugi incydentéw podmiot krajowego systemu
cyberbezpieczenstwa moze w szczegolnosci podejmowac dziatania w celu:

1) identyfikacji zrédta 1 analizy ruchu sieciowego powodujacego wystgpienie
incydentu zakldcajacego $wiadczenie przez ten podmiot ustugi kluczowej, ustugi
cyfrowej lub realizacj¢ zadan publicznych,

2) czasowego ograniczenia ruchu sieciowego z adresow IP lub adreséw URL,
zidentyfikowanego jako przyczyna incydentu, wchodzacego do infrastruktury tego
podmiotu.”;

6) uzyte w art. 4 w pkt 6, w art. 7 w ust. 7, w art. 9 w ust. 2, w art. 11 w ust. 3 we
wprowadzeniu do wyliczenia, w art. 12 w ust. 314, w art. 13 w ust. 3, w art. 14 ust. 3, w
art. 15 wust. 2 w pkt 3, w art. 26 w ust. 3 w pkt 10, w art. 42 w ust. 1 w pkt 5 dwukrotnie,
w art. 44 w ust. 1 we wprowadzeniu do wyliczenia, w ust. 2, w ust. 3 w zdaniu pierwszym
i drugim oraz w ust. 4, w art. 48 w pkt 1, w art. 49 w ust. 3 we wprowadzeniu do
wyliczenia, w art. 64, w art. 65 w ust. 1 w pkt 2 14, w art. 66 w ust. 7 oraz w art. 93 w ust.
11 w pkt 4 w réznej liczbie 1 réznym przypadku, wyrazy ,sektorowy zespot
cyberbezpieczenstwa”, zastepuje si¢ uzytymi w odpowiedniej liczbie i przypadku
wyrazami ,,CSIRT sektorowy”;

7) wart. 4:

a) po pkt 6 dodaje si¢ pkt 6a i 6b w brzmieniu:

,02) CSIRT INT;
6b) ISAC, o ktorym mowa w art. 25a;”,



8)

b) wpkt7 wyrazy,w art. 9 pkt 1-6, 8,9, 11 1 12” zastepuje si¢ wyrazami ,,w art. 9 pkt
1-6, 8-107,
c) po pkt 7 dodaje si¢ pkt 7a w brzmieniu:
,»7a) Urzad Komisji Nadzoru Finansowego;”,
d) pkt 8 otrzymuje brzmienie:
,»3) podmioty wskazane w art. 7 ust. 1 pkt 1 1 3-7 ustawy z dnia 20 lipca 2018 r. —
Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2020 r. poz. 478, 619 i
1630);”,
e) po pkt 14 dodaje si¢ pkt 14a 114b w brzmieniu:
., 14a)Panstwowe Gospodarstwo Wodne Wody Polskie, o ktorym mowa w ustawie z
dnia 20 lipca 2017 r. - Prawo wodne (Dz. U. z 2021 r. poz. 624, 784, 1564 i
1641);
14b) Polski Fundusz Rozwoju oraz inne instytucje rozwoju, o ktorych mowa w
ustawie z dnia 4 lipca 2019 r. o systemie instytucji rozwoju (Dz. U. z 2021 r.
poz. 1010);”,
f)  pkt 16 otrzymuje brzmienie:
,16) podmioty niebedace operatorem ustugi kluczowej, §wiadczace ustugi SOC na
rzecz operatora ushugi kluczowej;”;
w art. 7:
a) w ust. 4 wyrazy ,,nie pdzniej niz w terminie 6 miesi¢cy” zast¢puje si¢ wyrazami

,hiezwtocznie, nie pdzniej niz w terminie 1 miesigca”;

b) ust. 5 otrzymuje brzmienie:

9)

»d. Wnioski, o ktorych mowa w ust. 3 1 4, sporzadza si¢ w postaci elektronicznej
1 opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo

podpisem osobistym.”;

uzyte w art. 8 w pkt 3, w pkt 5 w lit. d, w art. 9 w ust. 1 w pkt 2, w art. 13 w ust. 1 w pkt

2, wart. 22 wust. 1 wpkt4, wart. 26 wust. 1, wust. 3 wpkt 1,2,4110, wpkt 14 w lit.

biciwust. 6 wpkt2,wart. 33 w ust. 4a, w art. 35 wust. 415, w art. 37 wust. 1, w art.

39wust. 1,314, wart. 46 wust. 1| wpkt5, wart. 51 wpkt2, 718, wart. 52 wpkt 214,

w art. 53 wust. 1 w pkt 2 w lit. a, w art. 62 w ust. 2 w pkt 3, w art. 65 wust. 1 wpkt 11

2, wart. 73 w ust. 5 w pkt 1, w art. 83, w r6znej liczbie i r6znym przypadku, wyrazy

»zagrozenie cyberbezpieczenstwa” zastgpuje si¢ uzytym w odpowiedniej liczbie i

przypadku wyrazem ,,cyberzagrozenie”;



10)

11)

12)

13)

w art. 8 w pkt 5 lit. b otrzymuje brzmienie:

,b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen
producenta, z uwzglgednieniem analizy wplywu aktualizacji na bezpieczenstwo
$wiadczonej ushugi kluczowej oraz poziomu krytyczno$ci poszczegdlnych
aktualizacji,”;

w art. 9:

a) wust. 1 wpkt 1 wyrazy ,,osob¢ odpowiedzialng” zastepuje si¢ wyrazami ,,dwie
osoby odpowiedzialne”,

b) ust. 2 otrzymuje brzmienie:

,»2. Operator ustugi kluczowej przekazuje do organu witasciwego do spraw
cyberbezpieczenstwa dane 0sob, o ktorych mowa w ust. 1 pkt 1, obejmujace imi¢ i
nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od
dnia ich wyznaczenia, a takze informacje o zmianie tych danych - w terminie 14 dni
od dnia ich zmiany. Organ wlasciwy do spraw cyberbezpieczenstwa przekazuje te
dane do wiasciwego CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT
sektorowego.”;

w art. 10:

a) w ust. 1, ust. 2 we wprowadzeniu do wyliczenia oraz w ust. 3 1 4 wyraz
,cyberbezpieczenstwa” zastepuje si¢ wyrazem ,,bezpieczenstwa”,

b) wust. 2 pkt 2 otrzymuje brzmienie:

,»2) ochron¢ dokumentow przed przypadkowym uszkodzeniem, zniszczeniem,
utrata, nieuprawnionym dostgpem, niewlasciwym uzyciem lub utratg
integralnosci;”,

c) w ust. 5 wyraz ,cyberbezpieczenstwa” zastepuje si¢ wyrazami ,,bezpieczenstwa
systemow informacyjnych”;

wart. 11:

a) wust. I wpkt4 wyrazy,, CSIRT MON, CSIRT NASK lub CSIRT GOV” zastepuje
si¢ wyrazami ,,CSIRT sektorowego”.;

b) w ust. 2 po wyrazach ,przekazywane jest w postaci elektronicznej” dodaje si¢
wyrazy ,,za pomocg systemu, o ktorym mowa w art. 46 ust. 1”’;

c) wust. 3:

— pkt 112 otrzymujg brzmienie:



13)

14)

»1) wspotdziata z wlasciwym CSIRT sektorowym na poziomie sektora lub
podsektora podczas obstugi incydentu powaznego lub incydentu
krytycznego, koordynowanej przez CSIRT GOV, CSIRT MON lub CSIRT
NASK, przekazujac niezbedne dane, w tym dane osobowe;

2) zapewnia wilasciwemu CSIRT sektorowemu dostgp do informacji o
rejestrowanych incydentach.”;

— uchyla si¢ pkt 3;

w art. 13:
a) w ust. 1 wyrazy ,,CSIRT MON, CSIRT NASK lub CSIRT GOV” zastgpuje si¢
wyrazami ,,CSIRT sektorowego”;
b) uchyla si¢ ust. 3
c) dodaje si¢ ust. 5 w brzmieniu:
,»J. CSIRT sektorowy niezwtocznie, nie pdzniej niz w ciggu 8 godzin, przekazuje
do wiasciwego CSIRT GOV, CSIRT MON albo CSIRT NASK informacje o
ktérych mowa w ust. 17;
art. 14 otrzymuje brzmienie:

»Art. 14. 1. Zadania operatora ustugi kluczowej, o ktorych mowa w art. 8, art. 9, art.
10 ust. 1-3, art. 11 ust. 1-3, art. 12 1 art. 13, w zakresie bezpieczenstwa systemow
informacyjnych realizowane sg w ramach SOC.

2. Operator ustugi kluczowej powotuje SOC wewnatrz swojej struktury lub zawiera
umowe o prowadzenie SOC, zwang dalej ,,umowa o prowadzenie SOC”, albo realizuje
zadania poprzez SOC utworzony na jego rzecz przez organ tworzacy lub nadzorujacy.

3. SOC powotany przez operatora ustugi kluczowej moze realizowa¢ zadania, o
ktérych mowa w ust. 1, takze na rzecz innych podmiotow.

4. SOC, na podstawie przeprowadzonego szacowania ryzyka, wprowadza
zabezpieczenia zapewniajace poufnos¢, integralno$¢, dostepnos¢ 1 autentycznos$é
przetwarzanych danych, z uwzglednieniem okreslenia zasad dost¢pu do pomieszczen oraz
systemoOw, a takze eksploatacji i1 architektury systemow, w celu:

1) monitorowania i wykrywania incydentow;
2) reagowania na incydenty;
3) zapobiegania incydentom;

4)  zarzadzania jako$cig zabezpieczen systemow, informacji i aktywow;



5) aktualizowania analizy ryzyka w przypadku zmiany struktury organizacyjnej,

procesow 1 technologii, ktére moga wptywac na dziatania, o ktérych mowa w pkt 1.

5. Operator ustugi kluczowej informuje organ wlasciwy do spraw
cyberbezpieczenstwa o sposobie realizacji obowigzku, o ktérym mowa w ust. 2,
polegajacego na powotaniu SOC wewnatrz swojej struktury lub zawarciu umowy o
prowadzeniu SOC, albo realizowaniu zadania poprzez SOC utworzony na jego rzecz
przez organ tworzacy lub nadzorujacy , lub o zmianie sposobu realizacji tego obowiazku.

6. W przypadku zawarcia umowy o prowadzenie SOC operator ustugi kluczowe;j
informuje organ wtasciwy do spraw cyberbezpieczenstwa o:

1) zawarciu takiej umowy,

2) danych kontaktowych, o ktéorych mowa w ust. 8 pkt 4, podmiotu, z ktérym zawarta
zostala umowa,

3) zakresie $wiadczonej ustugi,

4) terminie obowigzywania umowy,

5) rozwigzaniu umowy

—w terminie 14 dni od dnia zawarcia lub rozwigzania umowy.

7. W przypadku, gdy jest to niezbedne dla zapewnienia bezpieczenstwa systemow
informacyjnych, podmiot prowadzacy SOC zapewnia bezpieczny i zdalny dostep do
swoich systemow obstugiwanemu operatorowi ustugi kluczowej przez co najmniej:

1) ustalenie zasad dostepu do systemu;

2) stosowanie S$rodkéw zapewniajacych bezpieczne przetwarzanie danych i
komunikacje;

3) minimalizacj¢ zakresu danych przechowywanych poza bezpiecznym $rodowiskiem.

8. Przy zawieraniu umowy o prowadzenie SOC zawiera si¢ zastrzezenie, ze
$wiadczenie tych ustug podlega prawu polskiemu.

9. Podmiot niebedacy operatorem ustugi kluczowej, swiadczacy ustugi SOC na
rzecz operatora ustugi kluczowej, udostgpnia na swojej stronie internetowej co najmnie;j
nastepujace informacje na temat swojej dziatalnosci:

1) nazwa SOC;
2)  zakres obszaru dziatania, w tym:
a) oferowany rodzaj wsparcia,
b) zasady wspolpracy i wymiany informacji,

c) polityke komunikacji i uwierzytelniania informacji;
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3) oferowane ustugi oraz polityke obstugi incydentow 1 koordynacji incydentow;
4) dane kontaktowe, w tym:

a) adres ze wskazaniem strefy czasowej,

b) numer telefonu, adres poczty elektronicznej oraz wskazanie innych dost¢pnych

srodkoéw komunikacji z SOC,

c) dane o wykorzystywanych kluczach publicznych 1 sposobach szyfrowania

komunikacji z SOC,

d) sposoby kontaktu z SOC, w tym sposob zglaszania incydentow.”;

15) po art. 14 dodaje si¢ art. 14a w brzmieniu:

,14a. 1. Minister wtasciwy do spraw informatyzacji prowadzi wykaz SOC.
2. Wykaz SOC zawiera:

1) nazwg (firm¢) podmiotu prowadzacego SOC;

2) nazwg (firm¢) podmiotdw, na rzecz ktorych SOC jest prowadzony;

3) siedzibe i adres SOC;

4) numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

5) numer we wlasciwym rejestrze, jezeli zostat nadany;

6) date wpisania do wykazu SOC;

7)  date wykreslenia z wykazu SOC.

3. Wpisanie do wykazu SOC i wykres$lenie z tego wykazu nast¢puje na wniosek
organu wlasciwego do spraw cyberbezpieczenstwa zlozony niezwlocznie, nie poézniej niz
w terminie 14 dni, po uzyskaniu od operatora ustugi kluczowej informac;ji, o ktérej mowa
w art. 14 ust. 4 lub informacji, o ktorej mowa w art. 14 ust. 5. Wniosek zawiera dane, o
ktérych mowa w ust. 2 pkt 1-5.

4. Zmiana danych w wykazie SOC nastgpuje na wniosek organu wlasciwego do
spraw cyberbezpieczenstwa, ztozony niezwlocznie, nie pdzniej niz w terminie miesigca
od zmiany tych danych.

5. Whnioski, o ktorych mowa w ust. 3 i1 4, sporzadza si¢ w postaci elektroniczne;j i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.

6. Wpisanie do wykazu SOC 1 wykreslenie z tego wykazu oraz zmiana danych w

wykazie SOC sg czynno$ciami materialno-technicznymi.
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7. Minister wlasciwy do spraw informatyzacji moze, z urzedu, wpisa¢ do wykazu, o
ktorym mowa w ust. 1, rowniez SOC niepowotany wewnatrz struktury operatora ustugi
kluczowej ani niebedacy strong umowy o SOC, jezeli co najmniej:

1) $wiadczy uslugi z zakresu cyberbezpieczenstwa, w szczegdlnosci zwigzane z:

a) monitorowaniem, wykrywaniem, reagowaniem i zapobieganiem incydentow,

b) zarzadzaniem jako$cig zabezpieczen systemoOw, informacji i powierzonych

aktywow,

c) aktualizowaniem ryzyk w przypadku zmiany struktury organizacyjnej,

procesow 1 technologii, ktore moga wptywac na reakcje na incydent;
2) przedstawi dokument potwierdzajacy zdolno$¢ do ochrony informacji niejawnych

zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.

z 2019 r. poz. 742),

3) zawrze z ministrem wilasciwym do spraw informatyzacji porozumienie w sprawie

korzystania z systemu, o ktorym mowa w art. 46 ust. 1.

8. Minister wlasciwy do spraw informatyzacji wykresla z wykazu wpisany z urzedu
SOC, ktory przestat spelnia¢ warunki, o ktérych mowa w ust. 7.

9. Dane z wykazu SOC minister wlasciwy do spraw informatyzacji udostepnia
CSIRT GOV, CSIRT MON, CSIRT NASK i CSIRT sektorowemu w zakresie sektora lub
podsektora, dla ktorego zostal ustanowiony, a takze operatorowi ustugi kluczowej w
zakresie go dotyczacym.

10. Minister wtasciwy do spraw informatyzacji udostepnia dane z wykazu SOC, na
whniosek, nast¢pujacym podmiotom:

1) organowi wlasciwemu do spraw cyberbezpieczenstwa,

2) Policji,

3) Zandarmerii Wojskowe;j,

4)  Strazy Granicznej,

5) Centralnemu Biuru Antykorupcyjnemu,

6) Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu,

7)  Shuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego,
8) sadom,

9) prokuraturze,

10) organom Krajowej Administracji Skarbowej,

11) dyrektorowi Rzagdowego Centrum Bezpieczenstwa,
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12) Shuzbie Ochrony Panstwa

—w zakresie niezbednym do realizacji ich ustawowych zadan.”;

uzyty w art. 17 w ust. 2, art. 69 wust. 1, wust. 2 wpkt 1, 617, w roznej liczbie i przypadku,

wyraz ,,cyberbezpieczenstwo” zastepuje si¢ uzytymi w odpowiedniej liczbie i przypadku

wyrazami ,,bezpieczenstwo systemow informacyjnych”;

w art. 17 w ust. 2 pkt 1 skres$la si¢ wyrazy ,,systeméw informacyjnych i”;

w art. 21:

a) w ust. 1 wyrazy ,,0soby odpowiedzialnej” zastepuje si¢ wyrazami ,,dwdoch o0sob
odpowiedzialnych”;

b) wust. 2 1 3 wyrazy ,,jedng osobe odpowiedzialng” zastepuje si¢ wyrazami ,,dwie
osoby odpowiedzialne”;

w art. 22:

a) po ust. 1 dodaje si¢ ust. la w brzmieniu:

»la. Agencja Wywiadu oraz jednostki organizacyjne podlegte Ministrowi

Spraw Zagranicznych lub przez niego nadzorowane, w tym jednostki, ktorych
systemy teleinformatyczne lub sieci teleinformatyczne objete sa jednolitym
wykazem obiektéw, instalacji, urzadzen i1 ustug wchodzacych w sktad infrastruktury
krytycznej, o ktorym mowa w art. Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 .
o zarzadzaniu kryzysowym, zglaszaja incydent w podmiocie publicznym
niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu wykrycia, do CSIRT
INT.”;

b) wust. 2 po wyrazach ,,w ust. 1 pkt 2”” dodaje si¢ wyrazy ,, ust. 1a”;

c) dodaje si¢ ust. 3 - 7 w brzmieniu:

,»3. Niezaleznie od zadan, okreslonych w ust. 1, Agencja Wywiadu oraz
jednostki organizacyjne podlegle Ministrowi Spraw Zagranicznych lub przez niego
nadzorowane, w tym jednostki, ktorych systemy teleinformatyczne lub sieci
teleinformatyczne objete sg jednolitym wykazem obiektow, instalacji, urzadzen i
ustug wchodzacych w sktad infrastruktury krytycznej, o ktérym mowa w art. 5b ust.
7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, przekazuje
jednoczesnie CSIRT INT w postaci elektronicznej, a w przypadku braku mozliwosci
przekazania go w postaci elektronicznej — przy uzyciu innych dost¢pnych srodkéw

komunikacji, zgloszenie, o ktdrym mowa w ust. 1 pkt 4;
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4. Jednostki, o ktérych mowa w ust. 3, wspdidziatajg z CSIRT INT podczas
obstugi incydentu w podmiocie publicznym, przekazujac niezbedne dane, w tym
dane osobowe.

5. Jednostki, o ktorych mowa w ust. 3, zapewniaja CSIRT INT dostep do
informacji o rejestrowanych incydentach w zakresie niezbednym do realizacji jego
zadan.

6. Agencja Wywiadu oraz jednostki organizacyjne podlegle Ministrowi Spraw
Zagranicznych lub przez niego nadzorowane, w tym jednostki, ktorych systemy
teleinformatyczne lub sieci teleinformatyczne objete sg jednolitym wykazem
obiektow, instalacji, urzadzen i1 uslug wchodzacych w sktad infrastruktury
krytycznej, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym, przekazuja do CSIRT INT dane oséb odpowiedzialnych
za  utrzymywanie  kontaktéw z = podmiotami  krajowego  systemu
cyberbezpieczenstwa, obejmujace imi¢ i nazwisko, numer telefonu oraz adres poczty
elektronicznej, w terminie 14 dni od dnia ich wyznaczenia, a takze informacje o
zmianie tych danych w terminie 14 dni od dnia ich zmiany.

7. CSIRT INT niezwlocznie przekazuje informacje, o ktérych mowa w ust. 6,
do CSIRT GOV.”;

w art. 23 w ust. 3 1 4 oraz w art. 24 w zdaniu pierwszym wyrazy ,,CSIRT MON, CSIRT
NASK lub CSIRT GOV” zastepuje si¢ wyrazami ,,CSIRT MON, CSIRT NASK, CSIRT
GOV lub CSIRT INT”;

po art. 25 dodaje si¢ rozdziat 5a w brzmieniu:

,,Rozdzial 5a
Zadania i obowiazki ISAC w ramach krajowego systemu cyberbezpieczenstwa

Art. 25a. 1. W ramach krajowego systemu cyberbezpieczenstwa moze funkcjonowac
ISAC, do ktorego zadan nalezy w szczegolno$ci wymiana informacji, dobrych praktyk i
doswiadczen dotyczacych cyberzagrozen, podatnosci oraz incydentow.

2. Minister wiasciwy do spraw informatyzacji prowadzi wykaz ISAC
funkcjonujacych w ramach krajowego systemu cyberbezpieczenstwa, zwany dalej
,wykazem ISAC”.

3. Wykaz ISAC zawiera:

1) nazwg (firme) ISAC;



— 14—

2) imi¢ 1 nazwisko osoby reprezentujgcej ISAC wraz z numerem telefonu oraz adres
poczty elektronicznej;

3) siedzibg i adres ISAC, jezeli posiada;

4) numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

5) numer we wlasciwym rejestrze, jezeli zostat nadany;

6) date wpisania do wykazu ISAC;

7) date wykre$lenia z wykazu ISAC;

8) informacj¢ o korzystaniu przez ISAC z systemu teleinformatycznego, o ktorym

mowa w art. 46 ust. 1.

4. Wpisanie do wykazu ISAC 1 wykreslenie z tego wykazu nastepuje na wniosek
organu wilasciwego do spraw cyberbezpieczenstwa. Wniosek zawiera dane, o ktorych
mowa w ust. 3 pkt 1-5 oraz opini¢ wnioskodawcy o ISAC.

5. Zmiana danych w wykazie ISAC nastepuje na wniosek podmiotu prowadzacego
ISAC, ztozony niezwlocznie, nie pdzniej niz w terminie 1 miesigca od zmiany tych
danych, lub z urzegdu.

6. Wnioski, o ktorych mowa w ust. 4 1 5, sporzadza si¢ w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.

7. Wpisanie do wykazu ISAC i wykres$lenie z tego wykazu oraz zmiana danych w
wykazie ISAC s3 czynno$ciami materialno-technicznymi.

8. Wykaz ISAC jest publikowany w Biuletynie Informacji Publicznej na stronie
podmiotowej ministra wtasciwego do spraw informatyzacji.

9. ISAC wpisany do wykazu ISAC wspétpracuje z CSIRT GOV, CSIRT MON lub
CSIRT NASK, CSIRT sektorowymi 1 organami wlasciwymi do spraw
cyberbezpieczenstwa, w szczegolnosci w zakresie wymiany informacji, dobrych praktyk
1 doswiadczen dotyczacych cyberzagrozen, podatnosci oraz incydentow.

10. ISAC wpisane do wykazu ISAC przedktadajg ministrowi wiasciwemu do spraw
informatyzacji w terminie do dnia 31 marca kazdego roku sprawozdanie z realizacji zadan
za poprzedni rok kalendarzowy.

11. Minister wlasciwy do spraw informatyzacji, na wniosek organu wtasciwego albo
urzedu, moze przeprowadzi¢ kontrole:

1) zgodnosci z prawem dziatania ISAC wpisanego do wykazu ISAC;
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2) przestrzegania przez ISAC wpisanego do wykazu ISAC, zasad wspoOtpracy w
ramach krajowego systemu bezpieczenstwa.

12. Do kontroli, o ktorej mowa w ust. 11, przepis art. 54 ust. 2 stosuje si¢
odpowiednio.

13. W razie stwierdzenia, ze dziatalno$¢ ISAC wpisanego do wykazu ISAC jest
niezgodna z prawem lub narusza zasady wspolpracy w ramach krajowego systemu
cyberbezpieczefistwa, minister wlasciwy do spraw informatyzacji, w zalezno$ci od
rodzaju i stopnia stwierdzonych nieprawidlowos$ci, moze:

1) wystgpi¢ do ISAC o usunigcie stwierdzonych nieprawidtowosci w okreslonym
terminie lub

2)  wykresli¢ ISAC z wykazu ISAC.”;

w art. 26:

a) ust. 2 otrzymuje brzmienie:

»2. CSIRT GOV, CSIRT MON i CSIRT NASK w uzasadnionych przypadkach
na wniosek podmiotow krajowego systemu cyberbezpieczenstwa lub wiascicieli,
posiadaczy samoistnych albo posiadaczy zaleznych obiektow, instalacji, urzadzen
lub ustug wchodzacych w sklad infrastruktury krytycznej, wymienionych w
wykazie, o ktérym mowa w art. Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym, moga zapewni¢ wsparcie w obstudze incydentow.”,

b) po ust. 2 dodaje si¢ ust. 2a i 2b w brzmieniu:

»2a. Pelnomocnik moze zleci¢ CSIRT NASK zapewnienie wsparcia w
obstudze incydentow, o ktérych mowa w ust. 2.

2b. Pelnomocnik, za zgoda, Szefa Agencji Bezpieczenstwa Wewngtrznego
albo Ministra Obrony Narodowej, moze zleci¢ CSIRT GOV albo CSIRT MON
zapewnienie wsparcia w obstudze incydentow, o ktorych mowa w ust. 2. Zgoda moze
by¢ wyrazona w szczegdlnosci z wykorzystaniem srodkéw porozumiewania si¢ na
odleglos¢.”,

c) wust. 3:

—  pkt 5 otrzymuje brzmienie:

»J) reagowanie na incydenty oraz koordynacja reagowania na zgloszone
incydenty;”,

—  w pkt 10 po wyrazie ,,oraz” dodaje si¢ wyrazy ,,z CSIRT INT”;

— wpkt 12 wyrazy ,,30 maja” zastepuje si¢ wyrazami ,,31 stycznia”,
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— pkt 16 otrzymuje brzmienie:

,16) udziat w Sieci CSIRT sktadajacej si¢ z przedstawicieli CSIRT panstw

cztonkowskich Unii Europejskiej, CSIRT wtasciwego dla instytucji Unii
Europejskiej, Komisji Europejskiej oraz Agencji Unii Europejskiej do

spraw Bezpieczenstwa Sieci 1 Informacji (ENISA)”,

—  w pkt 16 kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 17-22 w brzmieniu:

,»17) gromadzenie oraz przetwarzanie informacji dotyczacych cyberzagrozen,

18)

19)

20)

21)

22)

podatnosci 1 incydentow;

przygotowywanie na zlecenie Pelnomocnika lub przewodniczacego

Kolegium analiz w zakresie cyberzagrozen, podatnosci i incydentow;

przygotowywanie na zlecenie Pelnomocnika analiz skutkéw incydentow

oraz przebiegu obstugi incydentow;

przygotowywanie rekomendacji w zakresie usprawniania krajowego

systemu cyberbezpieczenstwa;

prowadzenie dzialan na rzecz podnoszenia poziomu bezpieczenstwa

systemow informacyjnych podmiotow krajowego systemu

cyberbezpieczenstwa, w szczegdlnosci przez:

a) wykonywanie testow bezpieczenstwa w porozumieniu z organami
wiasciwymi do spraw cyberbezpieczenstwa i podmiotem krajowego
systemu cyberbezpieczenstwa, u ktorego wykonywany jest test,

b) identyfikowanie podatnosci systemow dostgpnych w otwartych
sieciach teleinformatycznych, a takze powiadamianie wlascicieli tych
systeméw o wykrytych podatnosciach oraz cyberzagrozeniach.”;

udziat w przedsiewzigciach majacych na celu rozw6j kompetencji CSIRT

GOV, CSIRT MON Ilub CSIRT NASK, w szczeg6élnosci w ¢wiczeniach

oraz szkoleniach specjalistycznych.”,

po ust. 3 dodaje si¢ ust. 3a w brzmieniu:

»3a. Do testow bezpieczenstwa, o ktorych mowa w ust. 3 pkt 21 lit. a stosuje

si¢ odpowiednio przepisy art. 32a ust. 4 =619 — 11 ustawy z dnia 24 maja 2002 r. o

Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2020 r.
poz. 27 12320).”,

w ust. 4 wyrazy ,.sektorowymi zespolami cyberbezpieczenstwa” ,,zastepuje si¢

wyrazami ,,CSIRT sektorowy i CSIRT INT”;



23)

g)

h)

)

17—

w ust. 6 w pkt 1:
— lit. a otrzymuje brzmienie:
,»a) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 2-6 1
10 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,”,
lit. ¢ otrzymuje brzmienie:
,»C) podmioty wskazane w art. 7 ust. 1 pkt 11 3-7 ustawy z dnia 20 lipca 2018 r.
— Prawo o szkolnictwie wyzszym i nauce,”,
w ust. 7 po pkt 4 dodaje si¢ pkt 4a- 4c w brzmieniu:
,4a) Panstwowe Gospodarstwo Wodne Wody Polskie;
4b) Polski Fundusz Rozwoju i inne instytucje rozwoju;
4c) Urzad Komisji Nadzoru Finansowego;”,
ust. 9 otrzymuje brzmienie:

,»9. Dzialalno$¢ biezagca CSIRT NASK jest finansowana w formie dotacji
podmiotowej ze Srodkow, ktorych dysponentem jest minister wtasciwy do spraw
informatyzacji.”,
po ust. 9 dodaje si¢ ust. 9a w brzmieniu:

»9a. W zakresie nieobjetym finansowaniem, o ktorym mowa w ust. 9,
dziatalno$¢ CSIRT NASK moze by¢ finansowana z innych zrodel, w szczegdlnosci:
1)  ze $rodkdow pozyskanych przez Naukowa i Akademicky Sie¢ Komputerowa —

Panstwowy Instytut Badawczy w zwigzku z uczestnictwem w krajowych,

regionalnych lub unijnych konkursach lub programach operacyjnych,

2) zprzychodow z dziatalno$ci Naukowej i Akademickiej Sieci Komputerowej —

Panstwowego Instytutu Badawczego.”,
dodaje si¢ ust. 12 w brzmieniu:

»12.  Minister Obrony Narodowej, Szef Agencji Bezpieczenstwa
Wewngetrznego lub minister wilasciwy do spraw informatyzacji  informuje
Pelnomocnika o zawarciu porozumienia, o ktorym mowa w ust. 10. Petnomocnik
publikuje komunikat o zawarciu porozumienia na swojej stronie podmiotowej w

Biuletynie Informacji Publiczne;j.”;

uzyte w art. 26 w ust. 3 w pkt 16 oraz w art. 49 w ust. 3 w pkt 2 wyrazy ,,Agencji Unii

Europejskiej do spraw Bezpieczenstwa Sieci i Informacji (ENISA)” zastepuje si¢

wyrazem ,, ENISA”;
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w art. 31 w ust. 2 dodaje si¢ zdanie drugie w brzmieniu: ,,Komunikat podlega réwniez
publikacji w Biuletynie Informacji Publicznej na stronie podmiotowej Pelnomocnika.”;
art. 32 ust. 4 otrzymuje brzmienie:

4. CSIRT GOV, CSIRT MON, CSIRT NASK, CSIRT INT lub CSIRT sektorowy
na podstawie informacji, o ktorych mowa w art. 13 ust. 1 pkt 3 1 5, uzyskanych od
podmiotow krajowego systemu cyberbezpieczenstwa moga przekazywacé im informacje
o podatnos$ciach i sposobie usuni¢cia podatnosci w wykorzystywanych technologiach.”;
w art. 33:

a) po ust. 1 dodaje si¢ ust. la w brzmieniu:

»la. Badanie, o ktorym mowa w ust. 1, przeprowadza si¢ takze na pisemny
wniosek Pelnomocnika lub przewodniczacego Kolegium, skierowany do organu
prowadzacego lub nadzorujacego wiasciwy zespot CSIRT, celem weryfikacji
informacji bedacych w dyspozycji Kolegium, dotyczacych mozliwych podatnosci.”,

b) wust. 2 wyrazy ,,pozostale CSIRT” zastepuje si¢ wyrazami ,,pozostatle CSIRT MON,

CSIRT NASK i CSIRT GOV”,

c) po ust. 4b dodaje si¢ ust. 4c w brzmieniu:

»4c. Rekomendacje, o ktorych mowa w ust. 4, a takze informacj¢ o ich zmianie
lub odwotaniu, Pelnomocnik publikuje w Biuletynie Informacji Publicznej na swojej
stronie podmiotowe;j.”;

w art. 34 ust. 1 otrzymuje brzmienie:

,»1. CSIRT GOV, CSIRT MON, CSIRT NASK, CSIRT INT, CSIRT sektorowy
oraz SOC wspolpracujg z organami $cigania 1 wymiaru sprawiedliwosci oraz
stuzbami specjalnymi przy realizacji ich ustawowych zadan.”;

w art. 35 ust. 5 otrzymuje brzmienie:

"S.CSIRT MON, CSIRT NASK i CSIRT GOV moga przekazywac
Pelnomocnikowi do publikacji na stronie podmiotowej Pelnomocnika w Biuletynie
Informacji Publicznej informacje o podatnosciach, incydentach krytycznych oraz o
cyberzagrozeniach:

1) jezeli przekazywanie tych informacji przyczyni si¢ do zwigkszenia
bezpieczenstwa systemoéw informacyjnych uzytkowanych przez obywateli 1
przedsigbiorcoOw lub zapewnienia bezpiecznego korzystania z tych systemow,

2) wylacznie w zakresie niezbednym do realizacji tych celow, oraz
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3) jezeli publikacja informacji nie bedzie naruszac przepisow o ochronie informacji
niejawnych oraz innych tajemnic prawnie chronionych ani przepiséw o ochronie danych
osobowych.";

w art. 36:
a) ust. 2 otrzymuje brzmienie:
»2. W sktad Zespolu wchodza przedstawiciele CSIRT MON, CSIRT NASK,

Szefa Agencji Bezpieczenstwa Wewngetrznego realizujacego zadania w ramach

CSIRT GOV, Pelnomocnika, ministra wtasciwego do spraw informatyzacji oraz

Rzadowego Centrum Bezpieczenstwa.”,

b) wust. 6 zdanie pierwsze otrzymuje brzmienie:
»Dyrektor Rzadowego Centrum Bezpieczenstwa na wniosek cztonka Zespotu

lub z wlasnej inicjatywy po uzyskaniu informacji, o ktorej mowa w art. 35 ust. 1,

zawiadamia niezwlocznie cztonkow Zespotu 1 Pelnomocnika o terminie i miejscu

posiedzenia Zespotu.”;
po art. 36 dodaje si¢ art. 36a w brzmieniu:

,»Art. 36a. W wypadku wystapienia incydentu krytycznego Prezes Rady Ministréw
moze, na podstawie opinii Rzadowego Zespolu Zarzadzania Kryzysowego, o ktorym
mowa w ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, zobowigzac
Ministra Obrony Narodowej do udzielenia wsparcia CSIRT koordynujacemu obsluge
tego incydentu przez wlasciwe jednostki organizacyjne podlegte Ministrowi Obrony
Narodowej lub przez niego nadzorowane.”;
po art. 36a dodaje si¢ rozdziat 6a w brzmieniu:

,,Rozdzial 6a
Zadania CSIRT INT

Art. 36b. 1. Do zadan CSIRT INT nalezy zapewnianie wsparcia w obstudze
incydentow zglaszanych przez:

1) jednostki organizacyjne podlegte Ministrowi Spraw Zagranicznych lub przez niego
nadzorowane, w tym jednostki, ktorych systemy teleinformatyczne lub sieci
teleinformatyczne objete sg jednolitym wykazem obiektow, instalacji, urzadzen i
ushug wchodzacych w sktad infrastruktury krytycznej, o ktorym mowa w art. 5b ust.
7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,;

2) Agencje Wywiadu.
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2. W zakresie okreslonym w ust. 1 CSIRT INT wspotpracuje z CSIRT GOV.
3. Do zadan CSIRT INT w ramach wspierania podmiotéw okre§lonych w ust. 1
nalezy:
1) przyjmowanie zgloszen o incydentach w podmiotach publicznych;
2) reagowanie na incydenty w podmiotach publicznych;
3) gromadzenie informacji o podatnosciach i cyberzagrozeniach, ktére moga miec
negatywny wpltyw na bezpieczenstwo w podmiotach publicznych;
4)  wspodlpraca z podmiotami publicznymi w zakresie wymiany dobrych praktyk oraz
informacji o podatnosciach i cyberzagrozeniach, organizacja i uczestnictwo w
¢wiczeniach oraz wspieranie inicjatyw szkoleniowych;
5) wspotpraca z CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie wymiany
informacji 1 reagowania na incydenty w podmiotach publicznych oraz wymiany
informacji o cyberzagrozeniach;
6) zapewnianie dynamiczne] analizy ryzyka 1 incydentow oraz wspomaganie
podnoszenia §wiadomosci o cyberzagrozeniach;
7) prowadzenie dzialan na rzecz podnoszenia poziomu bezpieczenstwa systemow
informacyjnych, podmiotow o ktorych mowa w ust. 1 , w szczego6lnosci przez:
a) wykonywanie testow bezpieczenstwa w porozumieniu z podmiotami, o ktorych
mowa w ust. 1,

b) identyfikowanie podatnosci systeméw dostepnych w otwartych sieciach
teleinformatycznych, a takze powiadamianie wiascicieli tych systemow
o wykrytych podatno$ciach oraz cyberzagrozeniach.

4. Do testow bezpieczenstwa, o ktorych mowa w ust. 3 pkt 7 lit. a stosuje si¢
odpowiednio przepisy art. 32a ust. 4-6 1 9—11 ustawy z dnia 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu.

Art. 36¢. CSIRT INT niezwlocznie, nie pdzniej niz w ciggu 8 godzin, przekazuje
zgloszenie, o ktorym mowa w art. 22 ust. la, do CSIRT GOV.”;

w art. 37:

a) ust. 1 otrzymuje brzmienie:

,» 1. Do udostepniania informacji o podatnosciach, incydentach i cyberzagrozeniach
oraz o ryzyku wystgpienia incydentéw nie stosuje si¢ ustawy z dnia 6 wrzesnia 2001 r.

o dostepie do informacji publicznej (Dz. U. z 2020 r. poz. 2176 oraz z 2021 r. poz. 1598
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1 1641) oraz ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym

wykorzystywaniu informacji sektora publicznego (Dz. U. poz. 1641).”,

b) wust. 213 otrzymujg brzmienie:

,»2. Whasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze, po konsultacji
ze zglaszajacym incydent operatorem ustugi kluczowej, przekaza¢ Petlnomocnikowi
do udostepnienia na stronie podmiotowej Biuletynu Informacji Publicznej Petnomocnika,
informacje o incydentach powaznych, gdy jest to niezbedne, aby zapobiec wystapieniu
incydentu albo zapewni¢ obstuge incydentu.

3. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze, po konsultacji
ze zglaszajacym incydent istotny dostawcg ustug cyfrowych, przekaza¢ Petnomocnikowi
do udostgpnienia na stronie podmiotowej Biuletynu Informacji Publicznej Pelnomocnika,
informacje o incydentach istotnych lub wystapi¢ do organu wlasciwego do spraw
cyberbezpieczenstwa dla dostawcy ustug cyfrowych, aby zobowigzat dostawce ustug
cyfrowych do podania tych informacji do publicznej wiadomosci, gdy jest to niezbedne,
aby zapobiec wystgpieniu incydentu lub zapewni¢ obstuge incydentu, albo gdy z innych
powodow ujawnienie incydentu jest w interesie publicznym.”;

w art. 39:

a) wust. 1 po wyrazach ,,CSIRT GOV” dodaje si¢ wyrazy ,,,CSIRT INT”;

b) uzyte w ust. 112, wust. 3 we wprowadzeniu do wyliczenia oraz ust. 5-9, w r6znej
liczbie wyrazy ,,sektorowe zespoty cyberbezpieczenstwa” zastepuje si¢ uzytymi w
odpowiedniej liczbie wyrazami ,,CSIRT sektorowy”,

c) wust 3:

— we wprowadzeniu do wyliczenia po wyrazach ,,CSIRT GOV” dodaje si¢ wyrazy

»»CSIRT INT”,
—  pkt 2 otrzymuje brzmienie:

,2) dotyczace telekomunikacyjnych urzadzen koncowych;”,

34)

35)

d) wust. 7 po wyrazach ,,CSIRT GOV” dodaje si¢ wyrazy ,,,CSIRT INT”;

w art. 40:

a) wust. I-3 wyrazy ,,sektorowe zespoty cyberbezpieczenstwa” zastgpuje si¢ wyrazami
,CSIRT sektorowy”,

b) wust. 1-3 po wyrazach ,,CSIRT GOV” dodaje si¢ wyrazy ,,,CSIRT INT”;

w art. 42:

a) wust 1:
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—  pkt 4 otrzymuje brzmienie:

»4) sklada wnioski o zmian¢ danych w wykazie operatoréw ushug
kluczowych bezzwlocznie, nie pdzniej niz w terminie I miesigca od
zmiany tych danych;”,

—  wpkt517po wyrazach ,,CSIRT MON” dodaje si¢ wyrazy ,,,CSIRT INT”,

b) uchyla si¢ ust. 36,
c) wust. 8 wyrazy ,,Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji

(ENISA)” zastepuje si¢ wyrazami ,,ENISA”;

36) wart. 44:
a) ust. 1 otrzymuje brzmienie:
,»1. Organ wlasciwy do spraw cyberbezpieczenstwa zapewnia funkcjonowanie

CSIRT sektorowego dla operatorow ustug kluczowych w danym sektorze lub

podsektorze wymienionych w zatgczniku nr 1 do ustawy, do ktérego zadan nalezy:

1) przyjmowanie zgloszen o incydentach;

2) reagowanie na incydenty;

3) gromadzenie informacji o podatno$ciach i cyberzagrozeniach, ktdore moga mie¢
negatywny wplyw na bezpieczenstwo systemoéw informacyjnych;

4)  wspotpraca z operatorami ustug kluczowych w zakresie wymiany dobrych
praktyk oraz informacji o podatno$ciach i cyberzagrozeniach, organizacja i
uczestniczenie w ¢wiczeniach oraz wspieranie inicjatyw szkoleniowych;

5) wspotpraca z CSIRT GOV, CSIRT MON i1 CSIRT NASK w koordynowanym
przez nie reagowania na incydenty, w szczegolnosci w zakresie wymiany
informacji o cyberzagrozeniach oraz stosowanych $rodkach zapobiegajacych i
ograniczajacych wptyw incydentow;

6) wspotpraca z innymi CSIRT sektorowymi oraz CSIRT INT w zakresie
wymiany informacji o podatno$ciach i cyberzagrozeniach.”,

b) poust. 1 dodaje si¢ ust. la-1c w brzmieniu:

la. CSIRT sektorowy niezwlocznie, nie pdzniej niz 8 godzin od jego
otrzymania, przekazuje zgloszenie, o ktorym mowa w art. 11 ust. 1 pkt 4 do
wiasciwego CSIRT GOV, CSIRT MON albo CSIRT NASK.

Ib. CSIRT sektorowy moze, w szczegolnosci:
1) zapewnia¢ we wspolpracy z CSIRT GOV, CSIRT MON i CSIRT NASK

dynamiczng analiz¢ ryzyka 1 analiz¢ incydentdow oraz wspomagaé¢ w
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podnoszeniu §wiadomosci cyberzagrozen wsrod operatoréw ustug kluczowych

danego sektora lub podsektora;

2)  koordynowa¢, w ramach sektora lub podsektora, w uzgodnieniu z operatorami
ustug kluczowych obstuge incydentow, ktére ich dotycza;

3) wspiera¢, w uzgodnieniu z operatorem ustugi kluczowej, wykonywanie przez
niego obowiazkow okreslonych w art. 8, art. 9, art. 10 ust. 1-3, art. 11 ust. 1-3,
art. 12 1 art. 13;

4) zwracac si¢ do CSIRT GOV, CSIRT MON, CSIRT NASK o wystgpienie z
wnioskiem o ktorym mowa w art 42 ust. 1 pkt 7;

5) prowadzi¢ dziatania na rzecz podnoszenia poziomu bezpieczenstwa systemow
informacyjnych operatorow ustug kluczowych w danym sektorze, w
szczegblnosci przez:

a) wykonywanie testow bezpieczenstwa w porozumieniu z organami

wlasciwymi 1 operatorami ustug kluczowych,

b) identyfikowanie podatnosci systemow dostepnych w otwartych sieciach
teleinformatycznych, a takze powiadamianie wlascicieli tych systemow o
wykrytych podatnos$ciach oraz cyberzagrozeniach.

Ic. Do testow bezpieczenstwa, o ktorych mowa w ust. 1a pkt 5 lit. a stosuje si¢
odpowiednio przepisy art. 32a ust. 4-6 i 9—11 ustawy z dnia 24 maja 2002 r. o
Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu.

1d. Realizacja zadan, o ktorych mowa w ust. 1b pkt 5, odbywa si¢ za zgoda
CSIRT GOV, CSIRT MON i CSIRT NASK.”,
uchyla si¢ ust. 2,
dodaje si¢ ust. 5-13 w brzmieniu:

,»J. Organ wlasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacje
zadan CSIRT sektorowego jednostkom jemu podleglym albo przez niego
nadzorowanym.

6. Organ wlasciwy do spraw cyberbezpieczenstwa moze, w drodze
porozumienia, wyznaczy¢ sposrod jednostek jemu podleglych albo przez niego
nadzorowanych jednostke, ktora bedzie wykonywata zadania CSIRT sektorowego
dla kilku sektoréw. Organy wlasciwe do spraw cyberbezpieczenstwa okreslaja w

porozumieniu zasady sprawowania nadzoru nad CSIRT sektorowym.
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7. Organ wilasciwy do spraw cyberbezpieczenstwa moze powierzy¢ CSIRT
GOV, CSIRT MON albo CSIRT NASK realizacj¢ zadan CSIRT sektorowego.

8. Powierzenie, o ktérym mowa w ust. 7 nast¢puje na podstawie porozumienia
organu wlasciwego do spraw cyberbezpieczenstwa:

1) wprzypadku powierzenia zadan CSIRT NASK — za zgoda ministra wlasciwego
do spraw informatyzacji — z Dyrektorem Naukowej 1 Akademickiej Sieci
Komputerowej — Panstwowym Instytutem Badawczym;

2) w przypadku powierzenia zadan CSIRT GOV -z Szefem Agencji
Bezpieczenstwa Wewnetrznego;

3) w przypadku powierzenia zadan CSIRT MON - z Ministrem Obrony
Narodowe;.

9. W porozumieniu, o ktérym mowa w ust. 8, okresla si¢ zasady sprawowania
przez organ wilasciwy do spraw cyberbezpieczenstwa kontroli nad prawidiowym
wykonywaniem powierzonych zadan.

10. Komunikat o zawarciu porozumienia, o ktorym mowa w ust. 6 1 8, oglasza
si¢ w dzienniku urzedowym organu wiasciwego do spraw cyberbezpieczenstwa. W
komunikacie wskazuje si¢ informacje o:

1) adresie strony internetowej, na ktorej zostanie zamieszczona tres$¢
porozumienia wraz ze stanowigcymi jego integralng tre$¢ zatagcznikami,

2) terminie, od ktérego porozumienie bedzie obowigzywato.

11. Organ witasciwy do spraw cyberbezpieczenstwa, informuje Pelnomocnika,
0 zawarciu porozumienia, o ktorym mowa w ust. 6 1 8.
Pelnomocnik publikuje komunikat o zawarciu porozumienia na swojej stronie
podmiotowej w Biuletynie Informacji Publicznej .

12. W budzecie panstwa tworzy si¢ rezerw¢ celowa na finansowanie
utworzenia oraz funkcjonowania CSIRT sektorowych. Dysponentem rezerwy
celowej jest minister wlasciwy do spraw informatyzacji.

13. Organ wlasciwy do spraw cyberbezpieczenstwaraz w roku, do dnia 31
grudnia, przedklada Pelnomocnikowi sprawozdanie z funkcjonowania CSIRT
sektorowego. W sprawozdaniu za rok, w ktorym utworzony zostal CSIRT
sektorowy, zawierasi¢ informacje dotyczace jego utworzenia oraz

funkcjonowania.”;
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37) w art. 45 w ust. 1 w pkt 6 kropke zastgpuje si¢ Srednikiem i1 dodaje si¢ pkt 71 8 w

38)

39)
40)

brzmieniu:

,»7) wydawanie polecen zabezpieczajacych;

8) prowadzenie postgpowan w sprawie uznania dostawcy za dostawce wysokiego
ryzyka.”;

w art. 46:

a) ust. 2 otrzymuje brzmienie:

,»2. Pelnomocnik, CSIRT GOV, CSIRT MON, CSIRT NASK oraz operatorzy

ushug kluczowych korzystajg z systemu teleinformatycznego, o ktorym mowa w ust.
1.7,

b) po ust. 2 dodaje si¢ ust. 2a — 2¢ w brzmieniu:

»2a. CSIRT sektorowe, CSIRT INT, Prezes Urzedu Komunikacji
Elektronicznej korzystajg z systemu teleinformatycznego, o ktorym mowa w ust. 1,
w zakresie swojej wtasciwosci.

2b. Szczegotowe zasady korzystania z systemu teleinformatycznego, o ktorym
mowa w ust. 1, okresla porozumienie zawarte pomi¢dzy ministrem wlasciwym do
spraw informatyzacji, a podmiotem, o ktorym mowa w ust. 2 i 2a.

2c. Podmioty krajowego systemu cyberbezpieczenstwa, inne niz wskazane w
ust. 2 i 2a, moga korzysta¢ z systemu teleinformatycznego, o ktérym mowa w ust. 1,
na podstawie porozumienia zawartego z ministrem wlasciwym do spraw

informatyzacji.”;

¢) uchyla sig ust. 3;
w art. 48 w pkt 1 po wyrazach ,,CSIRT GOV” dodaje si¢ wyrazy ,,CSIRT INT”;

w art. 51:
a) pkt5 otrzymuje brzmienie:
,»J) kierowanie, za posrednictwem CSIRT MON, dzialaniami zwigzanymi z
obslugg incydentéw w czasie stanu wojennego;”,
b) pkt 7 otrzymuje brzmienie:

,»71) ocen¢ cyberzagrozen oraz przedstawianie wilasciwym organom propozycji

dotyczacych dziatan obronnych;”;

41) tytul rozdzialu 11 otrzymuje brzmienie:
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,Nadzor 1 kontrola operatorow ustug kluczowych, dostawcéw ustug cyfrowych 1 SOC”;

42) wart. 53 wust. 1 pkt 1 otrzymuje brzmienie:
,»1) minister wlasciwy do spraw informatyzacji w zakresie spetniania przez podmioty
$wiadczace ustugi SOC, o ktérych mowa w art. 14a ust. 1, wymogoéw, o ktdérych
mowa w art. 14 ust. 3-7;”;
43) po rozdziale 11 dodaje si¢ rozdziaty 11a w brzmieniu:

,,Rozdzial 11a
Krajowy system certyfikacji cyberbezpieczenstwa

Art. 59a. 1. Krajowy system certyfikacji cyberbezpieczenstwa obejmuje:

1) ministra wlasciwego do spraw informatyzacji;

2) Polskie Centrum Akredytacji;

3) jednostki oceniajace zgodno$¢ prowadzace oceng produktéw ICT, usthug ICT lub
proceséw ICT w zakresie cyberbezpieczenstwa;

4)  dostawcow produktéw ICT, ustug ICT lub proceséow ICT, ktéorzy poddaja swoje
wyroby procesowi oceny zgodno$ci zgodnie z ustawa.

2. Nadzér nad funkcjonowaniem  krajowego  systemu  certyfikacji
cyberbezpieczenstwa sprawuje minister wtasciwy do spraw informatyzacji.

Art. 59b. 1. Organem administracji rzadowej wlasciwym w sprawach certyfikacji
cyberbezpieczefstwa jest minister wlasciwy do spraw informatyzacji, do ktérego zadan
nalezy:

1) sprawowanie nadzoru nad dzialalnoscig jednostek oceniajagcych zgodnos¢ w
zakresie prowadzenia przez te jednostki dziatan zwigzanych z certyfikacja
cyberbezpieczenstwa;

2) monitorowanie stosowania przepisow w zakresie dotyczacym krajowego systemu
certyfikacji cyberbezpieczenstwa, rozporzadzenia 2019/881 oraz postanowien
krajowych 1 europejskich programéw certyfikacyjnych;

3) przeprowadzanie kontroli w stosunku do podmiotéw krajowego systemu certyfikacji
cyberbezpieczenstwa, o ktorych mowa w art. 59a ust. 1 pkt 31 4;

4) przeprowadzanie wzajemnego przegladu, o ktorym mowa w art. 59 rozporzadzenia

2019/881;
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wspotpraca z Polskim Centrum Akredytacji w obszarze monitorowania i
nadzorowania dzialalno$ci jednostek oceniajacych zgodno$¢ w zakresie
przestrzegania rozporzadzenia 2019/881 oraz ustawy;

zatwierdzanie europejskich certyfikatow cyberbezpieczenstwa o poziomie
uzasadnienia zaufania ,,wysoki”;

zatwierdzanie krajowych certyfikatow cyberbezpieczenstwa o krajowym poziomie
uzasadnienia zaufania ,,wysoki”;

monitorowanie zmian w dziedzinie certyfikacji cyberbezpieczenstwa,

wspotpraca z krajowymi organami do spraw certyfikacji cyberbezpieczenstwa lub
innymi organami publicznymi, w tym przez wymian¢ informacji w zakresie
zgodno$ci produktow ICT, ustug ICT lub procesow ICT, z wymogami
rozporzadzenia 2019/881 lub z wymogami okreslonych europejskim programie
certyfikacji  cyberbezpieczenstwa albo krajowym programie certyfikacji
cyberbezpieczenstwa;

rozpoznawanie skarg ztozonych na jednostki oceniajace zgodno$¢ w zakresie
prowadzonych przez nie dziatan zwigzanych z certyfikacja cyberbezpieczenstwa;
prowadzenie postgpowan w sprawie zezwolen, o ktorych mowa art. 59i;
przekazywanie ENISA oraz Europejskiej Grupie do Spraw Certyfikacji
Cyberbezpieczenstwa, zwanej dalej ,,ECCG”, corocznego raportu z dzialan
przeprowadzonych na podstawie art. 58 ust. 7 lit. b-d oraz ust. 8 rozporzadzenia
2019/881;

uczestnictwo w pracach ECCG;

prowadzenie postgpowan w zakresie cofnigcia certyfikatu;

nadzorowanie i egzekwowanie zawartych w europejskim programie certyfikacji
cyberbezpieczenstwa 1 krajowych programach certyfikacji cyberbezpieczenstwa
zasad monitorowania zgodnosci produktow ICT, ustug ICT 1 procesow ICT z
wymogami certyfikatow wydanych, we wspodlpracy z innymi odpowiednimi
organami nadzoru rynku;

Art. 59c. Polskie Centrum Akredytacji sprawuje nadzor nad jednostkami

oceniajacymi zgodno$¢, w zakresie spetniania przez nie warunkow, o ktérych mowa w:

1)

2)

art. 24 ust. 3 ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2021 r. poz. 514 1 925);
zalaczniku nr 1 do rozporzadzenia 2019/881;
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3) poszczegdlnych europejskich programach certyfikacji cyberbezpieczenstwa i
krajowych programach certyfikacji cyberbezpieczenstwa.

Art. 59d. 1. Minister wlasciwy do spraw informatyzacji przygotowuje projekt
krajowego programu certyfikacji cyberbezpieczenstwa lub zleca jego przygotowanie
jednostkom podlegltym lub przez niego nadzorowanym..

2. Rada Ministrow moze okresli¢, w drodze rozporzadzenia, krajowy program
certyfikacji cyberbezpieczenstwa dla danego produktu ICT, ustugi ICT lub procesu ICT,
uwzgledniajac konieczno$¢ opracowania wymagan dla produktéw ICT, ustug ICT lub
procesow ICT zgodnie z aktualng wiedzg naukowo-techniczng oraz majac na celu
zwiekszenie cyberbezpieczenstwa w Rzeczypospolitej Polskie;.

Art. 59e. 1. Podmiot ubiegajacy si¢ o certyfikat lub posiadajacy certyfikat wydany
na podstawie krajowego programu certyfikacji cyberbezpieczenstwa jest obowigzany
wykonywa¢ obowigzki okreslone w tym programie.

2. Obowiazki, o ktorych mowa w ust. 1, moga obejmowacé w szczegdlnosci:

1) udostgpnianie informacji niezbednych do przeprowadzenia certyfikacji;

2) przeprowadzanie okresowych badan produktéw ICT, ustug ICT, proceséw ICT;

3) przeprowadzanie aktualizacji oprogramowania;

4) przeprowadzanie okresowych testow cyberbezpieczenstwa;

5) okreslony sposob przechowywania dokumentacji zwigzanej z produktem ICT,
ustuga ICT lub procesem ICT;

6) okreslony sposdb postgpowania z wykrytymi podatno$ciami, w szczegolnosci ich
eliminacjg.

Art. 59f. 1. Tryb postepowan certyfikacyjnych produktéw ICT, ustug ICT lub
procesow ICT  moze zostac okreslony ~w  krajowym  programie
certyfikacji cyberbezpieczenstwa opracowanych odpowiednio dla produktéw ICT, ustug
ICT albo procesow ICT.

2. Krajowy program certyfikacji cyberbezpieczenstwa zawiera:

1) przedmiot i zakres programu certyfikacji, w tym rodzaj lub kategorie objetych
danym programem produktow ICT, ustug ICT lub proceséw ICT, okreslenie
przedmiotu i1 zakresu programu certyfikacji;

2) opis celu programu oraz wplywu wybranych norm, metod oceny i krajowych
poziomOw uzasadnienia zaufania na realizacj¢ potrzeb przewidywanych

uzytkownikéw programu;



3)
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5)

6)

7)

8)

9)

10)

11)

12)

13)

14)
15)
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wskazanie, czy w ramach programu dozwolone jest wydanie deklaracji zgodnosci;
szczegdblowe lub dodatkowe wymogi, ktorym podlegaja jednostki oceniajgce
zgodno$¢ w celu zagwarantowania ich kwalifikacji technicznych odnos$nie do oceny
wymogow cyberbezpieczenstwa;

szczegdlowe kryteria oceny i metody, w tym rodzaje oceny, stosowane w celu
wykazania, ze zostaty osiagnigte cele w zakresie cyberbezpieczenstwa;

zakres informacji niezb¢dnych do uzyskania certyfikatu, ktore wnioskodawca ma
dostarczy¢ lub udostepni¢ w inny sposob jednostkom oceniajagcym zgodnos¢;

w przypadku gdy program przewiduje stosowanie znakéw lub etykiet
poswiadczajacych zgodnos$¢ z programem — okreslenie warunkéw, na jakich takie
znaki lub etykiety moga by¢ stosowane;

sposdb monitorowania zgodnosci produktéw ICT, ustug ICT lub procesow ICT
zwymogami krajowych certyfikatow cyberbezpieczenstwalub  deklaracjami
zgodnos$ci, w tym mechanizmy sluzace wykazaniu ciaglej zgodnosci z okreslonymi
wymogami cyberbezpieczenstwa;

szczegbtowe warunki wydawania, utrzymywania, przedtuzania iodnawiania
waznosci krajowych certyfikatow cyberbezpieczenstwa,;

skutki dla produktéw ICT, ustug ICT lub proceséw ICT, ktore uzyskaty krajowy
certyfikat cyberbezpieczenstwa lub w przypadku ktorych wydana zostata deklaracja
zgodnosci, ktore nie spelniaja wymogow programu;

szczegOblowy sposdb  zglaszania uprzednio niewykrytych, a wplywajacych
na cyberbezpieczenstwo podatnosci produktow ICT, ustug ICT lub proceséw ICT,
do jego dostawcy oraz sposobu postepowania z nimi;

instrukcje dotyczace przechowywania dokumentéw przez jednostki oceniajace
zgodnos¢;

treS¢ 1 wzor graficzny krajowych certyfikatow cyberbezpieczenstwa i krajowych
deklaracji zgodnosci okres dostepnosci krajowych deklaracji
zgodno$ci, dokumentacji technicznej oraz innych istotnych informacji;

okres waznosci krajowych certyfikatow cyberbezpieczenstwa;

sposob  dostarczania 1 aktualizowania  dodatkowych  informacji  na
temat cyberbezpieczenstwa przez dostawcoOw sprzetu lub oprogramowania zgodnie

z art. 59u.
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3. Dostawca certyfikowanych produktow ICT, ustug ICT lub proceséw ICT lub
ubiegajacy si¢ o uzyskanie certyfikatu jest obowigzany dostarczy¢ lub udostgpni¢ w inny
sposob jednostkom oceniajagcym zgodno$¢ informacje, o ktorych mowa w ust. 2 pkt 6 i
15.

Art. 59¢g. 1. Krajowy program certyfikacji cyberbezpieczenstwa wskazuje jeden lub
wiece] krajowych poziomdéw uzasadnienia zaufania produktow ICT, ustug ICT lub
procesow ICT. Wyro6znia si¢ nastgpujace poziomy uzasadnienia zaufania:

1) podstawowy;

2) istotny;

3) wysoki.

2. Krajowy poziom uzasadnienia zaufania:

1) podstawowy — potwierdza, ze produkty ICT, ustugi ICT lub procesy ICT, dla ktorych
wydany zostal krajowy certyfikat cyberbezpieczenstwa lub wydana zostata krajowa
deklaracja zgodnosci, spetniajg odpowiadajace im wymogi bezpieczenstwa, w tym
funkcjonalno$ci bezpieczenstwa, oraz zostaty ocenione na poziomie, ktéory ma na
celu zminimalizowanie znanych podstawowychryzykw zakresie incydentow
1 cyberatakow;

2) istotny — potwierdza, ze produkty ICT, ustugi ICT lub procesy ICT, dla ktérych
wydany zostatl krajowy certyfikat cyberbezpieczenstwa, spelniaja odpowiadajace
mu wymogi bezpieczenstwa, w tym funkcjonalnos$ci bezpieczenstwa, oraz zostaly
ocenione na poziomie, ktory ma na celu zminimalizowanie
znanych ryzyk wystgpienia incydentdw icyberatakoOw przeprowadzanych przez
osoby dysponujagce  niezaawansowanym  sprzgtem oraz = podstawowymi
umiejetnosciami  w  zakresie = przelamywania  zabezpieczen = systemow
informacyjnych;

3) wysoki — potwierdza, ze produkty ICT, ustugi ICT lub procesy ICT, dla ktorych
wydany zostatl krajowy certyfikat cyberbezpieczenstwa, spelniaja odpowiadajace
mu wymogi bezpieczenstwa, w tym funkcjonalnosci bezpieczenstwa, oraz zostaty
ocenione na poziomie, ktéry ma na celu zminimalizowanie ryzyka wystgpienia
zaawansowanych cyberatakow przeprowadzanych przez osoby o znacznych
umiejetnosciach w zakresie przetamywania zabezpieczen systeméw informacyjnych

lub dysponujace zawansowanym sprzetem.
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3. Minimalne dziatania w zakresie oceny danego produktu ICT, ustugi ICT czy
procesu ICT obejmuja:

1) w przypadku krajowego poziomu uzasadnienia zaufania ”podstawowy” — przeglad
dokumentacji technicznej lub dziatania o réwnowaznym skutku,

2)  wprzypadku krajowego poziomu uzasadnienia zaufania "istotny” — sprawdzenie w
celu wykazania, ze nie wystepuja powszechnie znane podatnosci oraz testowanie
wcelu wykazania, ze w produktach ICT, ustugach ICT Ilub procesach ICT
prawidlowo zaimplementowane zostaty niezb¢dne funkcjonalnos$ci bezpieczenstwa
lub dziatania o rownowaznym skutku,

3) w przypadku krajowego poziomu uzasadnienia zaufania “wysoki” —obejmuja
sprawdzenie w celu wykazania, ze nie wystgpuja powszechnie znane podatnosci,
testowanie, czy w produktach ICT, ustugach ICT lub procesach ICT prawidtowo
zaimplementowane zostaty niezbedne, nowoczesne funkcjonalno$ci bezpieczenstwa
oraz ocen¢ sprawdzajacg za pomocg testow penetracyjnych ich odporno$¢ na
zaawansowane atak lub dzialania o réwnowaznym skutku.

Art. 59h. 1. Oceny zgodnosci w zakresie cyberbezpieczenstwa dokonuje
akredytowana jednostka oceniajgca zgodno$¢ spetniajaca wymogi okreslone w zatgczniku
nr 1 do rozporzadzenia 2019/881 oraz w krajowym programie certyfikacji
cyberbezpieczenstwa lub europejskim programie certyfikacji cyberbezpieczenstwa.

2. Akredytacji jednostki oceniajacej zgodnos$¢ dokonuje Polskie Centrum
Akredytacji.

3. Do akredytacji stosuje si¢ przepisy rozdzialu 4 ustawy z dnia 13 kwietnia 2016 .
o systemach oceny zgodno$ci i nadzoru rynku.

4. Polskie Centrum Akredytacji informuje ministra witasciwego do spraw
informatyzacji niezwlocznie o udzielonej akredytacji z zakresu krajowych programow
certyfikacji  cyberbezpieczenstwa 1 europejskich  programow  certyfikacji
cyberbezpieczenstwa.

5. Informacja o udzielonej akredytacji, o ktérej mowa w ust. 2, zawiera:

1) oznaczenie podmiotu, ktéremu udzielono akredytacji;

2) wskazanie zakresu, daty wydania oraz okresu waznosci udzielonej akredytacji.

6. Akredytacji udziela si¢ na okres nie dtuzszy niz 5 lat.

7. Polskie Centrum Akredytacji informuje ministra wlasciwego do spraw

informatyzacji niezwlocznie o cofnigciu akredytacji jednostce oceniajgcej zgodnos¢.
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8. Informacja o cofnieciu akredytacji jednostce oceniajgcej zgodnos¢ zawiera:

1) oznaczenie podmiotu, ktéremu cofni¢to akredytacje;
2) wskazanie przyczyny uzasadniajacej cofnigcie akredytacji;
3) wskazanie daty cofnigcia akredytacji.

Art. 591. 1. W przypadku, gdy:

1) europejski program certyfikacji cyberbezpieczenstwa okresla szczegoélne lub

dodatkowe wymogi, o ktérych mowa w art. 54 ust. 1 lit. f rozporzadzenia 2019/881,
2) krajowy program certyfikacji cyberbezpieczenstwa okre§la szczegodlne lub

dodatkowe wymogi, o ktorych mowa w art. 59f ust. 2 pkt 4
—czynnosci w ramach oceny zgodnosci dokonywanej na ich podstawie dokonuje tylko
jednostka oceniajgca zgodno$¢ posiadajaca zezwolenie ministra do spraw informatyzacji.

2. Minister wlasciwy do spraw informatyzacji, w drodze decyzji, zezwala na
wykonywanie przez jednostke¢ oceniajaca zgodno$¢ zadan w ramach programow
certyfikacji cyberbezpieczenstwa, o ktérych mowa w ust. 1, na wniosek jednostki
oceniajacej zgodnos¢, ktora spetnita wymogi okreslone w tych programach.

3. Minister wlasciwy do spraw informatyzacji moze z urzgdu cofngé, ograniczy¢
albo zawiesi¢ zezwolenie, o ktorym mowa w ust. 1, jesli podmiot naruszyt postanowienia
ustawy, rozporzadzenia 2019/881 lub europejskiego programu certyfikacji
cyberbezpieczenstwa albo krajowego programu certyfikacji cyberbezpieczenstwa.
Cofnigcie, ograniczenie albo zawieszenie zezwolenia nast¢puje w drodze decyzji.

4. Do postepowan o ktérych mowa w ust. 2 stosuje si¢ przepisy dziatu Il rozdziatu
14 ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego.

Art. 59j. 1. Produkt ICT, ustuga ICT lub proces ICT moze by¢ poddany ocenie
zgodnosci.

2. Ocena zgodnosci jest dobrowolna.

3. Warunki techniczne przeprowadzania oceny zgodnos$ci okreslaja europejskie
programy certyfikacji cyberbezpieczenstwa lub krajowe programy certyfikacji
cyberbezpieczenstwa.

Art. 59k. Podczas dokonywania oceny zgodnosci produkt ICT, ustuge ICT lub
proces ICT poddaje si¢ przed wydaniem:

1) deklaracji zgodno$ci — badaniom przez dostawce sprzgtu lub oprogramowania, jezeli
nie jest wymagane przeprowadzenie badan przez laboratorium niezalezne od

dostawcy 1 odbiorcy;
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2) certyfikatu —ocenie zgodno$ci przez jednostke oceniajacag zgodnosé, w zakresie
wlasciwym do danego programu certyfikacji cyberbezpieczenstwa.

Art. 591. 1. Wniosek o certyfikacje produktu ICT, ustugi ICT lub procesu ICT sktada
jego dostawca do jednostki oceniajacej zgodnos¢.

2. Wniosek o certyfikacje zawiera co najmniej:

1) nazwg albo imi¢ i nazwisko wnioskujgcego oraz wskazanie adresu jego siedziby,
adresu miejsca prowadzenia dziatalnosci gospodarczej albo adresu zamieszkania;

2) informacje potwierdzajace spelnianie kryteriow certyfikacji,

3) wskazanie zakresu wnioskowanej certyfikacji.

3. Do wniosku dotagcza si¢ dokumenty potwierdzajace spelnianie wymagan
okreslonych we wtasciwym programie certyfikacyjnym.

4. Wniosek skltada si¢ pisemnie w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.

Art. 59m. Jednostka oceniajaca zgodno$¢ niezwlocznie przekazuje ministrowi
wlasciwemu do spraw informatyzacji dane podmiotu, ktéremu wydano certyfikat, albo
podmiotu, ktoremu cofnigto certyfikat, wraz ze wskazaniem przyczyny jego cofnigcia.

Art. 59n. 1. Jednostka oceniajagca zgodno$¢ po przeprowadzeniu certyfikacji
przesyta, na adres do dorgczen elektronicznych, o ktérym mowa w art. 2 pkt 2 ustawy z
dnia 7 pazdziernika 2020 r. o dorgczeniach elektronicznych (Dz. U. poz. 2320, z p6zn.
zm*¥) do ministra wlaciwego do spraw informatyzacji wniosek o zatwierdzenie
certyfikatu wydanego:

1) w ramach europejskiego programu certyfikacji w przypadku, gdy dany certyfikat
odwotuje si¢ do poziomu zaufania ,,wysoki”;

2) wramach krajowego programu certyfikacji cyberbezpieczenstwa w przypadku, gdy
dany certyfikat odwotuje si¢ do krajowego poziomu uzasadnienia zaufania
,WYysoki”.

2. Minister wlasciwy do spraw informatyzacji:

1) zatwierdza certyfikat, o ktorym mowa w ust. 1;

4 Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U. z 2021 r. poz. 72, 802, 1135, 1163 i 1598.
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2) odmawia zatwierdzenia certyfikatu, o ktérym mowa w ust. 1, jezeli certyfikat zostat
wydany niezgodnie z ustawg, rozporzadzeniem 2019/881 lub programami, o ktérych
mowa w ust. 1.

3. We wniosku o zatwierdzenie certyfikatu, o ktorym mowa w ust. 1, wskazuje si¢
jaki produkt ICT, ustuga ICT albo proces ICT podlegat certyfikacji oraz w ramach ktérego
europejskiego programu certyfikacji cyberbezpieczenstwa lub krajowego programu
certyfikacji cyberbezpieczenstwa byla przeprowadzana certyfikacja.

4. Do wniosku o zatwierdzenie certyfikatu, o ktorym mowa w ust. 1, dotacza si¢
dokumenty poswiadczajace przebieg procesu oceny zgodnosci.

5. Minister wtasciwy do spraw informatyzacji cofa certyfikat, jesli jest on niezgodny
z ustawa, rozporzadzeniem 2019/881, europejskim programem certyfikacji
cyberbezpieczenstwa lub krajowym programem certyfikacji cyberbezpieczenstwa.

6. Zatwierdzenie, odmowa zatwierdzenia oraz cofni¢cie certyfikatu nastgpuje w
drodze decyz;ji.

Art. 590. W przypadku stwierdzenia, ze podmiot ubiegajacy si¢ o uzyskanie
certyfikatu nie spetnia kryteridw oceny zgodnosci, jednostka oceniajaca zgodno$é
odmawia jej dokonania, wskazujgc brak spetnienia kryteriow certyfikacji.

Art. 59p. 1. Dokumentem potwierdzajacym certyfikacje jest certyfikat.

2. Certyfikat zawiera co najmnie;j:

1) oznaczenie podmiotu, ktory otrzymat certyfikat;

2) nazwe podmiotu dokonujacego certyfikacji oraz wskazanie adresu jego siedziby;

3) oznaczenie produktu ICT, ustugi ICT lub procesu ICT podlegajacego certyfikacji;

4) numer lub oznaczenie certyfikatu;

5) zakres certyfikacji;

6) okres, na jaki zostata dokonana certyfikacja;

7) wskazanie poziomu uzasadnienia zaufania okre§lonego w europejskim programie
certyfikacji cyberbezpieczenstwa lub krajowego poziomu uzasadnienia zaufania
okreslonego w krajowym programie certyfikacji cyberbezpieczenstwa;

8) date wydania i podpis podmiotu dokonujgcego certyfikacji lub osoby przez niego
upowaznione;j.

3. Certyfikat, wydany w ramach krajowego programu certyfikacji
cyberbezpieczenstwa, odwoluje si¢ do zwigzanych z produktem ICT, ustuga ICT lub

procesem ICT specyfikacji technicznych, norm i procedur, w tym kontroli technicznych
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majacych na celu zmniejszenie ryzyka wystgpienia incydentéw cyberbezpieczenstwa lub
zapobieganie takim incydentom.

4. Okres waznosci krajowych certyfikatow cyberbezpieczenstwa okres§lany jest na
podstawie charakterystyki specyfikacji technicznej dla konkretnych produktow ICT,
ustug ICT lub procesow ICT.

Art. 59q. 1. W okresie, na jaki zostat wydany certyfikat, podmiot, ktéremu go
wydano, jest obowigzany spetnia¢ kryteria obowigzujace na dzien jego wydania.

2. Jednostka oceniajaca zgodno$¢ cofa certyfikat w przypadku stwierdzenia, ze
podmiot, ktoremu wydano certyfikat nie speinia lub przestat speinia¢ kryteria certyfikacji.

3. Jednostka oceniajgca zgodno$¢ informuje niezwlocznie ministra wtasciwego do
spraw informatyzacji o cofni¢ciu certyfikatu na adres do dorgczen elektronicznych, o
ktérym mowa w art. 2 pkt 1 ustawy z dnia 7 pazdziernika 2020 r. o dorgczeniach
elektronicznych.

Art. 59r. 1. Dostawca, ktory poddat produkt ICT, ustuge ICT lub proces ICT ocenie
zgodno$ci z zasadniczymi wymaganiami okreslonymi w krajowym programie certyfikacji
cyberbezpieczenstwa i potwierdzit ich zgodno$¢, wydaje krajowa deklaracje zgodnosci.

2. Krajowa deklaracja zgodnosci, odwotuje si¢ do okreslonych w krajowym
programie certyfikacji cyberbezpieczenstwa specyfikacji technicznych, norm i procedur,
w tym kontroli technicznych majacych na celu zmniejszenie ryzyka wystapienia
incydentow cyberbezpieczenstwa lub zapobieganie takim incydentom.

3. Produkt ICT, ustuga ICT lub proces ICT spelniajg wymagania okreslone w
programie certyfikacji przez caty okres na jaki zostata wydana deklaracja zgodnosci.

4. Krajowa deklaracja zgodnosci wydawana jest wylacznie dla produktow ICT,
ustug ICT lub procesow ICT odpowiadajacych wymaganiom dla krajowego poziomu
uzasadnienia zaufania ,,podstawowy”.

Art. 59s. Po wydaniu deklaracji zgodnosci dostawca przesylta jej kopie ministrowi
wiasciwemu do spraw informatyzacji, na adres do doreczen elektronicznych, o ktorym
mowa w art. 2 pkt 1 ustawy z dnia 7 pazdziernika 2020 r. o dorgczeniach elektronicznych.

Art. 59t. Domniemywa si¢, ze wyrob, dla ktorego wydano deklaracje zgodnosci jest
zgodny z wymaganiami okreslonymi w obowigzujacych krajowych programach
certyfikacji  cyberbezpieczenstwa lub  europejskich  programach  certyfikacji

cyberbezpieczenstwa.
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Art. 59u. 1. Dostawca produktow ICT, ustug ICT lub procesow ICT, posiadajacych

krajowy certyfikat cyberbezpieczenstwa produktow ICT, ustug ICT lub procesow IT, dla

ktérych zostata wydana krajowa deklaracja zgodnosci, udostepnia publicznie informacje

zawierajace:

1)

2)

3)

4)

porady 1 zalecenia majgce pomodc uzytkownikom koncowym w bezpieczne;j:
konfiguracji, instalacji 1 obstudze oraz w bezpiecznym uruchomieniu i utrzymaniu
produktow ICT, ustug ICT lub procesow ICT;

okres, w ktorym uzytkownikom koncowym oferowane jest wsparcie w zakresie
bezpieczenstwa, w szczegdlnosci pod wzgledem dostepnosci aktualizacji
zwigzanych z cyberbezpieczenstwem;

informacje kontaktowe wytworcy lub dostawcy oraz akceptowane sposoby
otrzymywania informacji o podatnosciach pochodzacych od uzytkownikéw
koncowych 1 ekspertow w obszarze bezpieczenstwa;

odestanie do repozytoriow internetowych zawierajacych wykaz podanych do
wiadomosci publicznej podatno$ciach zwigzanych z produktami ICT, ustugami ICT
lub procesami ICT oraz innych poradnikéw dotyczacych cyberbezpieczenstwa.

2. Informacje, o ktorych mowa w ust. 1, sg aktualizowane co najmniej do czasu

wygasnigcia certyfikatu lub deklaracji zgodnosci.

Art. 59v. Podmiot, o ktorym mowa w art. 59a ust. 1 pkt 3 i 4, na wniosek ministra

wlasciwego do spraw informatyzacji, przedstawia informacje dotyczace:

1)

2)
3)

4)

5)

produktu ICT, ustugi ICT lub procesu ICT, dla ktérego zostal wydany certyfikat lub
deklaracja zgodnosci;

funkcjonowania krajowego systemu certyfikacji cyberbezpieczenstwa;

liczby wydanych certyfikatow, w tym programow w ramach ktérych zostaly wydane
oraz poziomow uzasadnienia zaufania do ktorych si¢ odwotywaty;

liczby wydanych deklaracji zgodnosci, w tym programéw w ramach ktorych zostaty
wydane;

liczby 1 sposobu rozpatrzenia skarg, o ktérych mowa w art. 59y.

Art. 59w. 1. Minister wlasciwy do spraw informatyzacji, w ramach nadzoru, o

ktorym mowa w art. 59a ust. 2, prowadzi kontrole wobec jednostek oceniajgcych

zgodnos¢ oraz dostawcow produktow ICT, ustug ICT lub procesow ICT.

2. Do kontroli, o ktorej mowa w ust. 1, realizowanej wobec podmiotow:
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1) bedacych przedsigbiorcami stosuje si¢ przepisy rozdziatu 5 ustawy z dnia 6 marca
2018 r. — Prawo przedsigbiorcow;

2) niebedacych przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o
kontroli w administracji rzadowej okre$lajace zasady i tryb przeprowadzania
kontroli.

Art. 59x. Do kontroli, przeprowadzanej u przedsigbiorcow, w ramach krajowego
systemu certyfikacji cyberbezpieczenstwa przepisy art. 55-59 stosuje sie.

Art. 59y. 1. Jednostki oceniajace zgodno$¢ publikujg na swojej stronie internetowej
informacje o procedurze postegpowania ze skargami, o ktorych mowa w art. 63
rozporzadzenia 2019/881. Procedura rozpatrywania skarg okre§la termin zatatwienia
skargi oraz przebieg procesu jej rozpatrywania.

2. Skargg sktada si¢ do jednostki oceniajacej zgodno§¢ w terminie 14 dni od dnia
dorgczenia rozstrzygniecia. Jednostka oceniajgce zgodno$¢ mogg okresli¢ dtuzszy termin
na ztozenie skargi.

3. Jednostka oceniajaca zgodnos¢ rozpatruje skarge w terminie nie dtuzszym niz 2
miesigce.

4. Skarge rozpatrujg osoby, ktore nie braty udziatu w podejmowaniu rozstrzygnigcia,
ktorego dotyczy skarga.

5. Jednostka oceniajaca zgodnos$¢ informuje skarzacego o stanie postgpowania oraz
o prawie skierowania sprawy do sadu na jego wniosek.

Art. 59z. 1. Kazdy moze ztozy¢ do ministra wlasciwego do spraw informatyzacji skarge na:

1) podmiot, ktory wydal unijng lub krajowa deklaracje zgodnosci, jesli produkt ICT,
ustuga ICT lub proces ICT, ktérego dana deklaracja dotyczy nie spetnia wymogow
okreslonych w programie certyfikacji cyberbezpieczenstwa,

2) jednostke oceniajacg zgodnos¢.

2. Do skarg, o ktérych mowa w ust. 1, stosuje si¢ odpowiednio przepisy dziatu VIII
ustawy z dnia 14 czerwca 1960 — Kodeks postgpowania administracyjnego.”;

44) wart. 62 w ust. 1:

a) w pkt 112 wyrazy ,,CSIRT MON, CSIRT NASK i CSIRT GOV" zastepuje si¢
wyrazami "CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT INT i CSIRT
sektorowy";

b)  w pkt 6 kropke zastepuje si¢ Srednikiem i dodaje si¢ pkt 7 w brzmieniu:

. /) wydawanie ostrzezen.”;
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45) po art. 62 dodaje si¢ art. 62a 1 62b w brzmieniu:

,»1. Dodatek do wynagrodzenia za prac¢ lub dodatek do uposazenia, zwane dalej
,Swiadczeniem teleinformatycznym’’, przyshuguje osobom albo funkcjonariuszom
realizujagcym zadania:

1) o ktorych mowa w art. 26, art. 36b, art. 42 ust. 1, art. 44, w art. 44a ust. 3 i art. 62
2) w zakresie zapewnienia cyberbezpieczenstwa w:

a) Centralnym Biurze Antykorupcyjnym,

b) Kancelarii Prezesa Rady Ministra oraz urzgdach obstugujacych ministrow,

c) Policji,

d) prokuraturze,

e) Shuzbie Kontrwywiadu Wojskowego,

f)  Stuzbie Wywiadu Wojskowego,

g) Strazy Granicznej.

2. W przypadku funkcjonariuszy $wiadczenie teleinformatyczne stanowi dodatek do
uposazenia, o ktorym mowa odpowiednio w:

1) ustawie z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2020 r. poz. 360 z pozn.
zm.);

2) ustawie z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U. z 2021 r. poz.
14861 1728).

3) ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngetrznego oraz
Agencji Wywiadu (Dz. U. z 2020 r. poz. 27 1 2320);

4) ustawie z dnia 11 wrze$nia 2003 r. o stuzbie wojskowej zohierzy zawodowych
(Dz. U.z2021 r. poz. 1131 1 1666);

5) ustawie z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz.
U. z 2021 r. poz. 1671);

6) ustawie z dnia 9 czerwca 2006 r. o stuzbie funkcjonariuszy Shtuzby
Kontrwywiadu Wojskowego oraz Stuzby Wywiadu Wojskowego (Dz. U. z 2021 r. poz.
1362);

7) ustawie z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (Dz. U. z 2021 r.
poz. 5751 1728);

%) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2020 r. poz. 956, 1610, 2112 i
2320 oraz z 2021 r. poz.1005 i 1728.
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3. Wysokos¢ wynagrodzenia za prace albo uposazenia z uwzglednieniem
$wiadczenia teleinformatycznego wynosi do dwudziestojednokrotnosci kwoty bazowe;j
dla cztonkéw korpusu stuzby cywilnej, ustalanej w ustawie budzetowe;.

4. Swiadczenie teleinformatyczne jest przyznawane na okres realizacji zadan, o
ktorych mowa w ust. 1.

5. Przyznania 1 cofnigcia $wiadczenia teleinformatycznego dokonuje kierownik
urzedu, w ktéorym sag zatrudnione osoby albo petnig stuzbe funkcjonariusze, o ktérych
mowa w ust. 1.

6. Do przyznawania 1 cofania $wiadczenia teleinformatycznego nie stosuje si¢
przepisoOw ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2020 r. poz. 1320
oraz z 2021 r. poz. 1162) dotyczacych wypowiadania warunkow pracy lub ptacy.

7. Osobie, o ktérej mowa w ust. 1, cofa si¢ §wiadczenie teleinformatyczne w
przypadku:

1) ukarania karg porzadkowg albo dyscyplinarng;

2) nieusprawiedliwionej nieobecnosci w pracy, trwajacej co najmniej 2 dni;

3) stawienia si¢ do pracy w stanie nietrzezwym lub wskazujacym na spozycie alkoholu
albo pod wptywem $rodkéw odurzajacych;

4)  spozywania alkoholu lub uzywania srodkow odurzajacych w czasie pracy;

5) opuszczenia miejsca pracy bez usprawiedliwienia;

6) odmowy wykonania polecenia lub niewykonania czynno$ci wchodzacych w zakres
jego obowigzkow.

8. Ponowne ustalenie wysokos$ci §wiadczenia teleinformatycznego, w przypadku
zaistnienia okoliczno$ci, o ktérych mowa w ust. 7, nie moze nastapi¢ wczesniej niz po
uplywie:

1) okresu 3 miesigcy — w przypadkach, o ktorych mowa w ust. 7 pkt 2 lub 5;
2) okresu 6 miesigcy — w pozostatych przypadkach, o ktérych mowa w ust. 7, innych

niz wskazane w ust. 7 pkt 2 lub 5.

9. Swiadczenia teleinformatycznego nie wyptaca si¢ za okres:

1) korzystania z urlopu bezptatnego;
2) nieusprawiedliwionej nieobecnosci w pracy trwajacej krocej niz 2 dni;
3) usprawiedliwionej nieobecno$ci w pracy, z wytaczeniem urlopu wypoczynkowego,

dodatkowego urlopu wypoczynkowego oraz urlopu okolicznosciowego.
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10. Swiadczenie teleinformatyczne jest wyplacane w terminie platnosci
wynagrodzenia za prace albo uposazenia.

11. W zakresie nieuregulowanym w ustawie stosuje si¢ przepisy dotyczace
zatrudnienia albo pehienia stuzby stosowane odpowiednio w podmiotach, w ktérych sa
zatrudnione albo pelnig stuzbe osoby, o ktorych mowa w ust. 1.

12. Rada Ministrow okresli, w drodze rozporzadzenia:

1) podziat na grupy zadan, o ktorych mowa w ust. 1 ustawy, zwanych dalej ,,zadaniami

z zakresu cyberbezpieczenstwa';

2) kwalifikacje zawodowe wymagane do realizacji zadan z poszczegolnych grup oraz
sposob ich weryfikacji przez kierownika wiasciwego podmiotu;

3) mnoznik do ustalenia wysokos$ci dodatku do wynagrodzenia w zwiazku z realizacja
zadan z zakresu cyberbezpieczenstwa,

4) mnoznik do ustalenia wysokosci dodatku do uposazenia w zwigzku z realizacjg zadan

z zakresu cyberbezpieczenstwa.

— biorac pod uwage stawki rynkowe, plan finansowy Funduszu Cyberbezpieczenstwa oraz

wymagania kwalifikacyjne okreslone dla osob realizujace podobne zadania na rynku.

13. Rada Ministrow moze okresli¢, w drodze rozporzadzeniu, limit wydatkéw w
zakresie dodatkow, o ktorych mowa w ust. 1, dla kierownikow poszczegdlnych
podmiotéw, o ktorych mowa w ust. 1, w danym roku budzetowym.

Art. 62b. 1. Pelnomocnik moze wydawa¢ rekomendacje okreslajace $rodki
techniczne i organizacyjne stosowane w celu zwigkszania poziomu cyberbezpieczenstwa
systemow informacyjnych podmiotow krajowego systemu cyberbezpieczenstwa. W
rekomendacjach Pelnomocnik moze wskaza¢ kategorie podmiotow, do ktorych
kierowane sg rekomendacje.

2. Rekomendacje Petnomocnika sg udost¢pniane w Biuletynie Informacji Publiczne;j
na stronie podmiotowej Pelnomocnika.

4. Pelnomocnik przed wydaniem rekomendacji moze zasig¢gna¢ opinii Kolegium.

5. Podmiot krajowego systemu cyberbezpieczenstwa, uwzglednia rekomendacje w
zarzadzaniu ryzykiem.”;

w art. 64 po wyrazach ,,CSIRT GOV,” dodaje si¢ wyrazy ,,CSIRT INT,”;
w art. 65:

a) wust 1:
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— w pkt 2 po wyrazach ,,CSIRT GOV,” dodaje si¢ wyrazy ,,Szefa Agencji
Wywiadu realizujacego zadania w ramach CSIRT INT,”,

— w pkt 4 po wyrazach ,,Agencji Bezpieczenstwa Wewnetrznego” dodaje si¢

wyrazy ,, Szefa Agencji Wywiadu”;

—  w pkt 6 kropke zastepuje si¢ srednikiem i1 dodaje si¢ pkt 7 w brzmieniu:

»7) decyzji o w sprawie uznania dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka.”;
b) dodaje si¢ ust. 3 w brzmieniu:

,»3. Kolegium przyjmuje 1 rozpatruje sprawy na posiedzeniu albo moze réwniez
rozpatrywaé poszczegdlne sprawy w drodze korespondencyjnego uzgodnienia
stanowisk (tryb obiegowy).”;

po art. 64 dodaje si¢ art. 64a w brzmieniu:

»Art. 64a. 1. Przewodniczacy Kolegium moze zleci¢ CSIRT GOV CSIRT MON
lub CSIRT NASK, przeprowadzenie analizy dotyczacej wptywu konkretnych produktow
ICT, ustug ICT lub procesoéw ICT na bezpieczenstwo ustug $wiadczonych przez podmioty
okreslone w art. 66a ust. 1, uwzgledniajacej informacje przekazane przez panstwa
cztonkowskie lub organy Unii Europejskiej 1 Organizacji Traktatu Péinocnoatlantyckiego
oraz przekazane przez sektor prywatny.

2. Przewodniczacy Kolegium moze zleci¢ CSIRT GOV, CSIRT MON lub CSIRT
NASK, przeprowadzenie analizy dotyczacej trybu i zakresu, w jakim dostawca sprawuje
nadzor nad procesem wytwarzania i dostarczania produktéw ICT, ustug ICT lub procesow
ICT.

3. Zadania, o ktorych mowa w ust. 1 1 2, s3 wykonywane w ramach ustawowych
zadan odpowiednio CSIRT GOV, CSIRT MON lub CSIRT NASK.”;

w art. 66:
a) wust. 1 pkt4 otrzymuje brzmienie:

,»4) czlonkowie Kolegium:

a) minister wlasciwy do spraw wewngetrznych,

b) minister wlasciwy do spraw informatyzacji,

¢) minister wlasciwy do spraw energii,

d) Minister Obrony Narodowej,

e) minister wlasciwy do spraw zagranicznych,

f)  Szef Kancelarii Prezesa Rady Ministrow,
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g) Szef Biura Bezpieczenstwa Narodowego, jezeli zostat wyznaczony przez
Prezydenta Rzeczypospolitej Polskiej,

h) minister — cztonek Rady Ministrow wilasciwy do spraw koordynowania
dziatalnos$ci stuzb specjalnych lub osoba przez niego upowazniona w
randze sekretarza stanu albo podsekretarza stanu, a jezeli minister -
cztonek Rady Ministréw wlasciwy do spraw koordynowania dziatalnosci
stuzb specjalnych nie zostat wyznaczony — Szef Agencji Bezpieczenstwa
Wewngetrznego,

1)  Przewodniczacy Komisji Nadzoru Finansowego,

j)  kierownik panstwowej jednostki budzetowej, witasciwej w zakresie
cyberbezpieczenstwa, podlegltej Ministrowi Obrony Narodowej lub przez
niego nadzorowanej, jezeli zostal wyznaczony przez Ministra Obrony

Narodowe;j.”,

b) ust. 4 otrzymuje brzmienie:

1)
2)
3)
4)
5)
6)
7)

,»4. W posiedzeniach Kolegium uczestniczg rowniez:

Dyrektor Rzadowego Centrum Bezpieczenstwa albo jego zastgpca;

Szef Agencji Bezpieczenstwa Wewnetrznego albo jego zastepca;

Szef Agencji Wywiadu albo jego zastepca;

Szef Centralnego Biura Antykorupcyjnego albo jego zastgpca;

Szef Stuzby Kontrwywiadu Wojskowego albo jego zastepca;

Szef Stuzby Wywiadu Wojskowego albo jego zastepca;

Dyrektor Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego

Instytutu Badawczego albo jego zastgpca.”;

c) w ust. 5 po pkt. 2, kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 3-8 w brzmieniu:

,»,3) moze pisemnie wnioskowac o przeprowadzenie badania, o ktorym mowa w art.

4)

5)

33 ust. 1;

moze zleci¢ CSIRT GOV, CSIRT MON Ilub CSIRT NASK, przeprowadzenie
analizy dotyczacej wplywu konkretnych produktow ICT, ustug ICT lub
procesOw ICT na bezpieczenstwo ustug, o ktorej mowa w art. 64a ust. 1;

moze zleci¢ CSIRT GOV, CSIRT MON lub CSIRT NASK, przeprowadzenie
analizy dotyczacej trybu i zakresu, w jakim dostawca sprawuje nadzor nad
procesem wytwarzania i dostarczania produktéw ICT, ustug ICT lub procesow

ICT, o ktorej mowa w art. 64a ust. 2;
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6) moze wnioskowaé o wszczecie postepowania w sprawie uznania dostawcy
sprzetu 1 oprogramowania za dostawce wysokiego ryzyka, o ktérym mowa w
art. 66a ust. 1;

7) powotuje zespot opiniujacy, o ktorym mowa w art. 66a ust. 10 pkt 1, oraz

wskazuje przedstawicieli cztonkéw Kolegium wchodzacych w jego sktad.;

8) rozstrzyga spor, o ktorym mowa w art. 66a ust. 10 pkt 2, wskazujac wtasciwego

cztonka zespotu opiniujacego.";

d) wust. 7 po wyrazach ,,CSIRT NASK,” dodaje si¢ wyrazy ,,CSIRT INT,”;

po art. 66 dodaje si¢ art. 66a-art. 66e w brzmieniu:

»Art. 66a. 1. Minister wtasciwy do spraw informatyzacji, w celu ochrony waznego
interesu panstwowego, moze wszcza¢ z urzedu albo na wniosek przewodniczacego
Kolegium, postgpowanie w sprawie uznania za dostawce wysokiego ryzyka dostawcy
sprz¢tu lub oprogramowania, ktore jest wykorzystywane przez:

1) podmioty krajowego systemu cyberbezpieczenstwa,

2) przedsigbiorcow telekomunikacyjnych obowigzanych posiada¢ aktualne i
uzgodnione plany dziatah w sytuacjach szczegdlnych zagrozen,

3) wiascicieli lub posiadaczy obiektow, instalacji lub urzadzen infrastruktury
krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym,

4)  przedsigbiorcow o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych mowa
w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz
obronnos$ci panstwa realizowanych przez przedsigbiorcow,

—zwane dalej ,,postepowaniem w sprawie uznania za dostawce wysokiego ryzyka”.

2. Dostawcg sprzetu lub oprogramowania, o ktérym mowa w ust. 1, jest dostawca
produktéw ICT, ustug ICT lub procesow ICT.

3. Do postgpowania w sprawie uznania za dostawce wysokiego ryzyka stosuje sie,
jezeli ustawa nie stanowi inaczej, przepisy ustawy z dnia 14 czerwca 1960 r. - Kodeks
postepowania administracyjnego, z wylaczeniem art. 28, art. 31, art. 51, art. 66a i art. 79
tej ustawy.

4. Strong postepowania jest kazdy wobec kogo zostato wszczete postgpowanie w
sprawie uznania za dostawce wysokiego ryzyka.

5. Minister wilasciwy do spraw informatyzacji zawiadamia o wszczgciu

postepowania w sprawie uznania za dostawce wysokiego ryzyka.
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6. Zawiadomienie, o ktorym mowa w ust. 5, udostepnia si¢ na stronie podmiotowe;j
Biuletynu Informacji Publicznej ministra wlasciwego do spraw informatyzacji, jezeli
dostawca sprzetu lub oprogramowania jest strona niemajaca siedziby na terytorium
panstwa czlonkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej albo panstwa
cztonkowskiego Europejskiego Porozumienia o Wolnym Handlu (EFTA) - stronie
umowy o Europejskim Obszarze Gospodarczym. Udostepnienie ma skutek doreczenia po
uptywie 14 dni od dnia jego dokonania.

7. W przypadku wszczgcia postgpowania w sprawie uznania za dostawce wysokiego
ryzyka z urzgdu, minister wlasciwy do spraw informatyzacji przed rozstrzygni¢ciem
sprawy zasi¢ga opinii Kolegium. Kolegium przekazuje opini¢ w terminie 3 miesiecy od
dnia wystgpienia o opini¢. Terminu od dnia wystagpienia o opini¢ do dnia otrzymania
opinii nie wlicza si¢ do terminu zalatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia
14 czerwca 1960 r. - Kodeks postepowania administracyjnego nie stosuje si¢.

8. Opinia, o ktérej mowa w ust. 7 zdanie pierwsze, zawiera analize:

1) zagrozen  bezpieczenstwa narodowego o charakterze ekonomicznym,
wywiadowczym 1 terrorystycznym oraz zagrozen dla realizacji zobowigzan
sojuszniczych i1 europejskich, jakie stanowi dostawca sprz¢tu 1 oprogramowania, z
uwzglednieniem informacji o zagrozeniach uzyskanych od panstw cztonkowskich
lub organéw Unii Europejskiej i Organizacji Traktatu Potnocnoatlantyckiego;

2) prawdopodobienstwa z jakim dostawca sprzetu lub oprogramowania znajduje si¢
pod kontrolg panstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu
Poétnocnoatlantyckiego, z uwzglednieniem:

a) przepisow prawa regulujacych stosunki migdzy dostawca sprzgtu lub
oprogramowania, a tym panstwem oraz praktyki stosowania prawa w tym
zakresie,

b) prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych,
w szczegllnosci tam gdzie nie ma porozumien w zakresie ochrony tych danych
miedzy Unig Europejska 1 tym panstwem,

c) struktury wiasnosciowej dostawcy sprzgtu lub oprogramowania,

d) zdolnosci ingerencji tego panstwa w swobode dziatalno$ci gospodarczej
dostawcy sprzetu lub oprogramowania;

3) trybu, zakresu i rodzaju powigzan dostawcy sprzgtu lub oprogramowania z

podmiotami okre§lonymi w zalgczniku do rozporzadzenia Rady (UE) 2019/796 z
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dnia 17 maja 2019 r. w sprawie $rodkoOw ograniczajagcych w celu zwalczania
cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim (Dz. Urz. UE L
1291z 17.5.2019, str. 1-12, z p6zn. zm.);

liczby 1 rodzajow wykrytych podatnosci i incydentdow dotyczacych typoéw
produktéw ICT Ilub rodzajow wustug ICT Ilub konkretnych procesow ICT
dostarczanych przez dostawce sprzetu lub oprogramowania oraz sposobu i czasu ich
eliminowania;

tryb 1 zakres, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzor nad
procesem wytwarzania i dostarczania sprzgtu lub oprogramowania dla podmiotow,
o ktérych mowa w ust. 1 pkt 1-4, oraz ryzyka dla procesu wytwarzania i dostarczania
sprzetu lub oprogramowania;

tresci wydanych wcze$niej rekomendacji, o ktorych mowa w art. 33 ust. 4,
dotyczacych sprzetu lub oprogramowania danego dostawcy.

9. Sporzadzajac opinig, o ktoérej mowa w ust. 7, Kolegium uwzglednia:

certyfikaty wydane dla produktow ICT, ustug ICT lub proceséw ICT, wydane lub
uznawane w panstwach cztonkowskich Unii Europejskiej lub Organizacji Traktatu
Potnocnoatlantyckiego;

analizeg, o ktérej mowa w art. 64a ust. 1 1 2, jezeli przewodniczacy Kolegium zlecito
jej przeprowadzenie.

10. Procedura sporzadzenia opinii, o ktorej mowa w ust. 7, przebiega w nastepujacy

sposob:

1)

2)

3)
4)

przewodniczacy Kolegium powotuje zespot w celu opracowania projektu opinii w
sprawie uznania dostawcy za dostawce wysokiego ryzyka, zwany dalej ,,zespotem
opiniujacym”, w sklad ktéorego wchodza przedstawiciele cztonkéow Kolegium
wskazani przez przewodniczacego Kolegium;

kazdy cztonek zespotu opiniujacego przygotowuje stanowisko, w zakresie swojej
wlasciwosci, na podstawie analizy okreslony w ust. 8, ktore nastepnie przekazuje
zespolowi, o ktorym mowa w pkt 1. W przypadku wystapienia negatywnego sporu
co do zakresu wlasciwosci spor rozstrzyga przewodniczacy Kolegium wskazujac
wlasciwego cztonka zespotu opiniujacego;

zespol opiniujacy przedstawia przewodniczacemu Kolegium projekt opinii;

uzgodnienie opinii nast¢puje na posiedzeniu Kolegium,;
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5) uzgodniong opini¢ przewodniczacy Kolegium przekazuje ministrowi wlasciwemu
do spraw informatyzacji.

11. Minister wlasciwy do spraw informatyzacji, w drodze decyzji, uznaje dostawce
sprzetu lub oprogramowania za dostawce wysokiego ryzyka, jezeli dostawca ten stanowi
powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i
porzadku publicznego, lub zycia i zdrowia ludzi.

12. Decyzja, o ktérej mowa w ust. 11, zawiera w szczegdlnosci wskazanie typow
produktéow ICT, rodzajéw ushug ICT i konkretnych proceséw ICT pochodzacych od
dostawcy sprzetu lub oprogramowania uwzglednionych w postepowaniu w sprawie
uznania za dostawce wysokiego ryzyka.

13. Minister wlasciwy do spraw informatyzacji oglasza decyzje, o ktorej mowa w
ust. 11, w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski” oraz
udostepnia na stronie podmiotowej Biuletynu Informacji Publicznej ministra wtasciwego
do spraw informatyzacji, a takze na stronie internetowej urzedu obslugujacego tego
ministra.

14. Decyzja, o ktorej mowa w ust. 11, podlega natychmiastowemu wykonaniu.

15. Od decyzji, o ktorej mowa w ust. 11, nie przystuguje wniosek o ponowne
rozpatrzenie sprawy.

Art. 66b. 1. W przypadku wydania decyzji, o ktérej mowa w art. 66a ust. 11,
podmioty, o ktorych mowa w art. 66a ust. 1 pkt 1-4:

1) nie wprowadzaja do uzytkowania typow produktow ICT, rodzajow ustug ICT i
konkretnych proceséw ICT w zakresie objetym decyzja, dostarczanych przez
dostawce wysokiego ryzyka;

2) wycofuja z uzytkowania typy produktow ICT, rodzaje ustug ICT i konkretne procesy
ICT w zakresie objetym decyzja, dostarczanych przez dostawce wysokiego ryzyka
nie pézniej niz 7 lat od dnia ogloszenia lub udostepnienia informacji o decyzji, o
ktérej mowa w art. 66a ust. 11.

2. Przedsigbiorcy telekomunikacyjni obowigzani posiada¢ aktualne i uzgodnione
plany dzialan w sytuacjach szczegdlnych zagrozen, wycofuja w ciggu 5 lat typy
produktéow ICT, rodzaje ustug ICT, konkretne procesy ICT wskazane w decyzji i
okreslone w wykazie kategorii funkcji krytycznych dla bezpieczefistwa sieci i ushug w

zatgczniku nr 3 do ustawy.
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3. Podmioty, o ktorych mowa w art. 66 ust. 1 pkt 1-4, do ktorych stosuje si¢ ustawe
z dnia 11 wrzes$nia 2019 r. — Prawo zamowien publicznych (Dz.U. z 2021 r. poz. 1129 i
1598), nie moga nabywac sprzetu, oprogramowania i ustug okreslonych w decyzji, o
ktérej mowa w art. 66a ust. 11.

Art. 66c. 1. Podmioty krajowego systemu cyberbezpieczenstwa oraz przedsigbiorcy
telekomunikacyjni sg zobowigzani przekaza¢ informacje na wniosek uprawnionych
organdw, o ktorych mowa w ust. 2, o wycofywanych typach produktow ICT, rodzajach
ustug ICT i konkretnych procesach ICT w zakresie objetym decyzja.

2. Uprawnionymi organami do zadania informacji, o ktorych mowa w ust. 1, sg
wobec:

1) operatorow ustug kluczowych i dostawcow ustug cyfrowych — organy wtasciwe do
spraw cyberbezpieczenstwa,

2)  SOC — minister wlasciwy do spraw informatyzacji;

3) przedsigbiorcow  telekomunikacyjnych — Prezes Urzedu Komunikacji
Elektronicznej;

4)  podmiotéw publicznych — wlasciwe organy nadzorcze;

5)  wilasciciele i posiadacze obiektow, instalacji lub urzadzen infrastruktury krytyczne;,
o ktorych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym - ministrowie kierujacy dziatami administracji rzadowej i kierownicy
urzedow centralnych odpowiedzialnych za systemy, o ktorych mowa w art. 3 pkt 2
ustawy z dnia 28 kwietnia 2007 r. o zarzadzaniu kryzysowym;

6) przedsigbiorcy o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych mowa
w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz
obronno$ci panstwa realizowanych przez przedsigbiorcow - organy administracji
rzadowej wilasciwe do organizowania oraz sprawowania nadzoru nad realizacja
zadan na rzecz obronnos$ci panstwa.

3. Wniosek zawiera:

1) wskazanie podmiotu obowigzanego do przekazania informacji;

2) datg wydania;

3) wskazanie zakresu zadanych informacji;

4) wskazanie terminu przekazania informacji adekwatnego do zakresu tego zadania,
nie krotszego niz 7 dni;

5) uzasadnienie.
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4. Pelomocnik moze zwrocic¢ si¢ do organdw, o ktorych mowa w ust. 2, o zadanie
informacji, o ktorych mowa w ust. 1.

Art. 66d. 1. Sad administracyjny rozpatruje skarge na decyzje, o ktdrej mowa w art.
66a ust. 11, na posiedzeniu niejawnym.

2. Odpis sentencji wyroku z uzasadnieniem dore¢cza si¢ wylgcznie ministrowi
wlasciwemu do spraw informatyzacji. Skarzacemu dorecza si¢ odpis wyroku z tg czescig
uzasadnienia, ktora nie zawiera informacji niejawnych w rozumieniu przepiséw o
ochronie informacji niejawnych.

3. Sad administracyjny nie moze wstrzyma¢ wykonalnos$ci decyzji, o ktérej mowa
w art. 66a ust. 11, po wniesieniu skargi na te decyzj¢.

Art. 66e. Minister wlasciwy do spraw informatyzacji prowadzi i udostgpnia przy
uzyciu systemu teleinformatycznego liste¢ produktow ICT, ustug ICT i konkretnych
proceséw ICT objetych decyzjami, o ktorych mowa w art. 66a ust. 11.”;

w art. 67 w ust. 1 po pkt 3 dodaje si¢ pkt 3a w brzmieniu:

,»3a) Szefa Agencji Wywiadu - w odniesieniu do dziatalno$ci CSIRT INT;”;

po art. 67 dodaje si¢ art. 67a-67e w brzmieniu:

»Art. 67a. 1. Pelnomocnik w przypadku uzyskania informacji wskazujacej na
mozliwos¢ wystapienia incydentu krytycznego, moze wyda¢ ostrzezenie w celu
poinformowania o cyberzagrozeniu:

1) podmiotéw, o ktorych mowa w art. 4 pkt 1-16;

2) przedsigbiorcow telekomunikacyjnych;

3) wilascicieli oraz posiadaczy samoistnych i zaleznych obiektow, instalacji lub
urzadzen infrastruktury krytycznej, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z
dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

4)  przedsigbiorcoOw o szczegdlnym znaczeniu gospodarczo-obronnym, o ktorych mowa
w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz
obronnosci panstwa realizowanych przez przedsigbiorcow;

5) krajowych instytucji platniczych, o ktorych mowa w art. 2 pkt 16 ustawy z dnia 19
sierpnia 2011 r. o ustugach ptatniczych (Dz. U. z 2020 r. poz. 794 1 1639 oraz z 2021
r. poz. 355, 1598 1 1814);

6) kwalifikowanych i niekwalifikowanych dostawcow ustug zaufania, o ktorych mowa
w art. 3 pkt 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014

z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej 1 ustug zaufania w
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odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace

dyrektywe 1999/93/WE.

2. Pelnomocnik, przed wydaniem ostrzezenia, przeprowadza we wspolpracy z
Zespotem, o ktorym mowa w art. 35 ust. 3, analiz¢ uzasadniajaca jego wydanie
obejmujaca:

1) istotnos¢ cyberzagrozenia;
2) prawdopodobienstwo wystapienia incydentu krytycznego;
3) rodzaje ryzyk;
4)  skuteczno$¢ alternatywnych metod zapewnienia cyberbezpieczenstwa.
3. Ostrzezenie zawiera:
1) wskazanie rodzajow ryzyk;
2) wskazanie rodzajow podmiotow, ktorych dotyczy;
3) zalecenie okreslonego zachowania, ktére zmniejszy ryzyko wystapienia incydentu;
4) datg wejScia w zycie;
5) uzasadnienie zawierajace wyniki analizy, o ktérej mowa w ust. 2.

4. Pelnomocnik przeprowadza nie rzadziej niz raz na rok przeglad wydanych
ostrzezen w celu ustalenia czy speiniajg ustawowga przestanke ich wydania. W ramach
przegladu ostrzezen Pelnomocnik moze przeprowadzi¢ analizg, o ktérej mowa w ust. 2.
Pelnomocnik po uzyskaniu informacji o ustaniu zagrozenia wystgpienia incydentu
krytycznego odwotuje ostrzezenie.

5. Pelnomocnik udostepnia:

1) informacj¢ o wydanym ostrzezeniu, a takze o odwotaniu ostrzezenia,

2) liste wydanych i odwotanych ostrzezen

—w Biuletynie Informacji Publicznej na stronie podmiotowej Pelnomocnika, a takze na
stronie internetowej urzedu obstugujacego Pelnomocnika.

6. Jezeli przemawia za tym interes publiczny, informacja o wydaniu ostrzezenia
moze by¢ udostgpniona za pomocg srodkoéw masowego przekazu.

7. Informacja o wydaniu ostrzezenia moze by¢ przekazana za pomocg systemu
teleinformatycznego, o ktorym mowa w art. 46 ust. 1.

8. Przez zalecenie okreslonego zachowania, ktore zmniejszy ryzyko wystapienia

incydentu krytycznego, rozumie si¢ zalecenie:
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1) przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem okreslonego
sprz¢tu lub oprogramowania i wprowadzenie srodkéw ochrony proporcjonalnych do
zidentyfikowanych ryzyk;

2) dokonania przegladu planéw ciaglosci dzialania i planéw odtworzenia dziatalno$ci
pod katem ryzyka wystgpienia incydentu zwigzanego z dang podatnoscia;

3) wdrozenia okreslonej poprawki bezpieczenstwa w sprzecie lub oprogramowaniu
posiadajacym dang podatnos¢;

4) dokonania okreslonej konfiguracji sprzetu lub oprogramowania, zabezpieczajacej
przed wykorzystaniem okreslonej podatnosci;

5) prowadzenia wzmozonego monitorowania zachowania systemu,

6) odstapienia od korzystania z okreslonego sprz¢tu lub oprogramowania;

7) wprowadzenia reguty ruchu sieciowego zakazujacego polaczen z okreslonymi
adresami IP lub nazwami URL.

9. Operator ustugi kluczowej uwzglednia wydane ostrzezenia podczas procesu
szacowania ryzyka.

Art. 67b. 1. Minister wlasciwy do spraw informatyzacji w przypadku wystapienia
incydentu krytycznego moze, w drodze decyzji, wydac polecenie zabezpieczajace.

2. Polecenie zabezpieczajgce dotyczy nieokreslonej liczby:

1) podmiotéw, o ktorych mowa w art. 4 pkt 1-16;

2) przedsigbiorcéw telekomunikacyjnych;

3) wilascicieli oraz posiadaczy samoistnych i zaleznych obiektow, instalacji lub
urzadzen infrastruktury krytycznej, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z
dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

4)  przedsigbiorcow o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych mowa
w art. 3 ustawy z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci
panstwa realizowanych przez przedsigbiorcow;

5) krajowych instytucji platniczych, o ktorych mowa w art. 2 pkt 16 ustawy z dnia 19
sierpnia 2011 r. o ustugach ptatniczych;

6) kwalifikowanych i niekwalifikowanych dostawcoéw ustug zaufania, o ktérych mowa
w art. 3 pkt 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace

dyrektywe 1999/93/WE.
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3. Do postgpowania w sprawie o wydanie polecenia zabezpieczajacego stosuje si¢

odpowiednio przepisy ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania

administracyjnego, z wyjatkiem przepiséw art. 10, art. 34, art. 81, art. 81a, art. 107 § 1
pkt3, 145§ 1 pkt41i 156 § 1 pkt 4.

4. Stron¢ zawiadamia si¢ o czynnosciach w sprawie przez publiczne udostepnienie

informacji na stronie podmiotowe] ministra wtasciwego do spraw informatyzacji w

Biuletynie Informacji Publiczne;j.

5. Minister wilasciwy do spraw informatyzacji, przed wydaniem polecenia

zabezpieczajacego przeprowadza, we wspotpracy z Zespotem, o ktorym mowa w art. 35

ust. 3, analize uzasadniajgcg jego wydanie, obejmujaca:

1)
2)
3)
4)
1)
2)

1)

2)

3)

4)

5)

6)
7)

istotnos¢ cyberzagrozenia;

przewidywane, potencjalne skutki incydentu krytycznego;

rodzaje ryzyk;

skutki finansowe, spoteczne i prawne wydania polecenia zabezpieczajgcego.

6. Polecenie zabezpieczajace zawiera:

wskazanie rodzaju lub rodzajow podmiotow, ktorych dotyczy;

obowigzek okreslonego zachowania, ktore zmniejszy skutki incydentu Ilub
zapobiegnie jego rozprzestrzenianiu si¢ oraz termin jego wdrozenia.

7. Przez zachowanie, o ktorym mowa w ust. 6 pkt 2, rozumie si¢:

nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem
okreslonego sprzgtu lub oprogramowania 1 wprowadzenie $rodkow ochrony
proporcjonalnych do zidentyfikowanych ryzyk,

nakaz przegladu plandéw ciaglo$ci dzialania i planéw odtworzenia dziatalnosci pod
katem ryzyka wystgpienia incydentu zwigzanego z dang podatnoscia,

nakaz zastosowania okreslonej poprawki bezpieczenstwa w sprzegcie lub
oprogramowaniu posiadajagcym dang podatnosc¢,

nakaz szczeg6lnej konfiguracji sprz¢tu lub oprogramowania, zabezpieczajacej przed
wykorzystaniem okres$lonej podatnosci,

nakaz wzmozonego monitorowania zachowania systemu,

zakaz korzystania z okreslonego sprzetu lub oprogramowania,

nakaz wprowadzenia ograniczenia ruchu sieciowego z adresow IP lub adreséw URL
wchodzacego do infrastruktury podmiotu okre§lonego w art. 67b ust. 1, ktory

skutkujac  zakléceniem ushlug $wiadczonych przez ten podmiot zostat
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sklasyfikowany przez wtasciwy CSIRT GOV, CSIRT MON lub CSIRT NASK jako

przyczyna trwajacego incydentu krytycznego,

8) nakaz wstrzymania dystrybucji lub zakaz instalacji okreSlonej wersji
oprogramowania,

9) nakaz zabezpieczenia okreslonych informacji, w tym dziennikéw systemowych, lub

10) nakaz wytworzenia obrazow stanu okreslonych wurzadzen zainfekowanych
zto§liwym oprogramowaniem.

8. Wskazanie obowigzku okreslonego zachowania, o ktérym mowa w ust. 6 pkt 2,
nastepuje z uwzglednieniem srodkow adekwatnych, w szczegdlnosci w $wietle analizy, o
ktorej mowa w ust. 4.

9. Polecenie zabezpieczajace wydaje sie¢ na czas koordynacji obstugi incydentu
krytycznego lub na czas oznaczony, nie dtuzej niz na dwa lata.

10. Polecenie zabezpieczajace wygasa:

1) z dniem wskazanym w ogtoszeniu o zakonczeniu koordynacji obstugi incydentu w
dzienniku urzgdowym ministra wlasciwego do spraw informatyzacji, lub
2) po uptywie czasu na ktore zostalo wydane.

11. Polecenie zabezpieczajace podlega natychmiastowej wykonalnosci.

12. Minister wlasciwy do spraw informatyzacji ogtasza polecenie zabezpieczajace
w dzienniku urzgdowym ministra wlasciwego do spraw informatyzacji. Informacje o
poleceniu zabezpieczajagcym udostepnia si¢ roOwniez na stronie podmiotowej ministra w
Biuletynie Informacji Publicznej lub na stronie internetowej urzedu obslugujacego
ministra.

13. Polecenie zabezpieczajace uznaje si¢ za dorgczone z chwilg ogloszenia polecenia
zabezpieczajagcego w dzienniku urzgdowym ministra wlasciwego do spraw
informatyzacji.

14. Od decyzji, o ktorej mowa w ust. 1, nie przysluguje wniosek o ponowne
rozpatrzenie sprawy.

Art. 67c. 1. Skarge na polecenie zabezpieczajace wnosi si¢ w terminie 2 miesiecy od
dnia, w ktorym polecenie zabezpieczajace zostato ogloszone.

2. Sad administracyjny zarzadza potaczenie wszystkich oddzielnych spraw
toczacych si¢ przed nim w celu ich tacznego rozpoznania i rozstrzygnigcia, jezeli dotycza
tego samego polecenia zabezpieczajacego.

3. Wniosek o przywrocenie terminu na ztozenie skargi jest niedopuszczalny.
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Art. 67d 1. Do Narodowego Banku Polskiego nie stosuje si¢ przepisow art. 66b 1 art.
66c oraz art. 67b.

2. Minister wlasciwy do spraw informatyzacji przekazuje niezwlocznie Prezesowi
Narodowego Banku Polskiego informacje o:

1) decyzjach wydanych na podstawie art. 66a ust. 12;
2) wydanych poleceniach zabezpieczajacych.

Art. 67e. 1. Prezes Rady Ministrow, dziatajac na podstawie rekomendacji Kolegium,
w uzgodnieniu z Ministrem Obrony Narodowej, moze podja¢ decyzje o czasowym
powierzeniu temu ministrowi realizacji wybranych zadan, o ktorych mowa w art. 26
ustawy.

2. Decyzja, o ktérej mowa w ust. 1, okresla w szczegolnosci:

1)  zakres powierzonych zadan;
2) czas realizacji powierzonych zadan lub sposob ich odwotania;
3) w razie potrzeby - szczeg6lne zasady wspotpracy z CSIRT MON, CSIRT NASK i

CSIRT GOV;

4)  zasady informowania Kolegium o stanie realizacji powierzonych zadan.

3. Realizacja zadan, o ktorych mowa w ust. 1, dokonywana jest przez Ministra
Obrony Narodowej z wykorzystaniem jednostek mu podleglych lub przez niego
nadzorowanych.”;
po art. 72 dodaje si¢ rozdzial 13a w brzmieniu:

,,Rozdziat 13a
Fundusz Cyberbezpieczenstwa

Art. 72a. 1. Fundusz Cyberbezpieczenstwa, zwany dalej ,,Funduszem”, jest
panstwowym funduszem celowym.
2. Dysponentem Funduszu jest minister wlasciwy do spraw informatyzacji.
3. Przychodami Funduszu sa:
1) dotacje z budzetu panstwa;
2) wplywy z kar pieni¢znych, o ktorych mowa w art. 73, 75 1 75a;
3) 50% wpltywow z oplat za prawo do wykorzystywania zasobow numeracji, o ktorych
mowa w art. 184 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;
4)  darowizny i spadki;

5) $rodki, o ktérych mowa w ust. 5;
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6) inne przychody.

4. Kosztami Funduszu s3:

1) $wiadczenie teleinformatyczne, o ktorym mowa w art. 62a ust. 1, oraz koszty z nim
zwigzane;
2) koszty dzialan zwigzanych ze zwigkszeniem poziomu bezpieczenstwa systemow

informacyjnych, z wyjatkiem systemow, o ktorych mowa w pkt 3;

3) koszty dziatan zwigzanych ze zwiekszeniem poziomu bezpieczenstwa systemoOw
infrastruktury krytycznej;

4)  koszty zwigzane z utrzymaniem i rozwojem systemu, o ktorym mowa w art. 46;

5) koszty obstugi Funduszu i koszty z nimi zwigzane.

5. Dyrektor Naukowej i Akademickiej Sieci Komputerowej - Panstwowego
Instytutu Badawczego moze, w drodze porozumienia z ministrem wtasciwym do spraw
informatyzacji, przekaza¢ cze$¢ srodkéw z planu finansowego tego instytutu, w tym z
wypracowanego przez Naukowg i Akademickg Sie¢ Komputerowa - Panstwowy Instytut
Badawczy zysku netto za poprzedni rok obrotowy, do Funduszu z przeznaczeniem na
sfinansowanie jego kosztow.

6. Warunkiem ubiegania si¢ o wsparcie ze srodkow Funduszu w zakresie, o ktorym
mowa w ust. 4 pkt 1, jest zlozenie do ministra wlasciwego do spraw informatyzacji
wniosku zawierajagcego szczegdlowy opis zadan wraz z liczbg oséb wykonujacym dane
zadania oraz o§wiadczeniem kierownika podmiotu o spelnieniu wymagan okreslonych w
rozporzadzeniu, o ktorym mowa w art. 62a ust. 12a.

7. Wsparcia ze srodkow Funduszu w zakresie, o ktorym mowa w ust. 4 pkt 2, udziela
sie w drodze otwartego i niedyskryminacyjnego naboru wnioskéw o udzielenie wsparcia.

8. Warunkiem ubiegania si¢ o wsparcie ze §rodkow Funduszu, o ktérym mowa w
ust. 7, jest spetnienie wymagan okreslonych kazdorazowo dla danego naboru wnioskow
o udzielenie wsparcia.

9. Warunkiem ubiegania si¢ o wsparcie ze srodkéw Funduszu, o ktorym jest mowa
w ust. 4 pkt 3, jest ztozenie wniosku do ministra wtasciwego do spraw informatyzacji,
zawierajacego szczegdlowy opis dzialan zwigzanych ze zwigkszeniem poziomu
cyberbezpieczenstwa systemow infrastruktury krytyczne wraz z terminem ich realizacji
oraz kosztorysami. W przypadku decyzji o udzieleniu wsparcia przez dysponenta
Funduszu, do przekazania $rodkow z Funduszu , do czg¢$ci budzetowej ubiegajacego si¢

o wsparcie ze srodkow Funduszu niezbedna jest uchwata Rady Ministrow.
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Art. 72b 1. Dofinansowanie realizacji zadan o ktérych mowa w art. 72a ust. 4 pkt 2
ze Srodkow Funduszu , odbywa si¢ na wniosek zainteresowanego podmiotu.

2. Dofinansowanie nast¢puje w formie dotacji celowej ze srodkow Funduszu ,.

3. Wniosek o dofinansowanie zawiera w szczegolnosci:

1) nazwg (firm¢) wnioskodawcy;

2) tytut lub nazwe wniosku;

3) harmonogram realizacji projektu objetego wnioskiem;

4)  opis projektu objetego wnioskiem i jej lokalizacji;

5) opis spetniania kryteriow oceny wnioskow;

6) wartos¢ kosztorysowa projektu;

7)  kwote wnioskowanej dotacji celowe;;

8) proponowany procent dofinansowania projektu;

9) proponowang kwote dofinansowania w podziale na poszczegolne lata realizacji
projektu;

10) okreslenie wysokosci $rodkow  wilasnych  wnioskodawcy lub  $rodkéw
przeznaczonych na realizacj¢ projektu uzyskanych od innych podmiotow, wraz ze
wskazaniem tych podmiotéw, oraz opis spodziewanych korzysci z realizacji
projektu;

11) informacj¢ o wymaganiach w zakresie zasobow rzeczowych i zasobow kadrowych
oraz kompetencji osob, zapewniajacych prawidlowa realizacje projektu.

Art. 72¢. 1. Wybor wnioskéw o dofinansowanie dziatan o ktérych mowa w art. 72a
ust. 4 pkt 2, nastepuje w drodze konkursu.

2. W przypadku gdy kwota przeznaczona w konkursie na dofinansowanie jest
wystarczajaca do objecia dofinansowaniem wszystkich wnioskéw, o ktérych mowa w ust.
1, dofinansowanie mogg uzyskac¢ wnioski, ktore spetnity kryteria oceny wnioskow.

3. W przypadku gdy kwota przeznaczona w konkursie na dofinansowanie nie jest
wystarczajaca do objecia dofinansowaniem wszystkich wnioskéw, o ktérych mowa w ust.
1, dofinansowanie moga uzyska¢ wnioski, ktore spetnity kryteria oceny wnioskow i
uzyskaty:

1) wymagang liczbg¢ punktow albo

2) kolejno najwigksza liczbe punktow.

Art. 72d. 1. Ogloszenie o konkursie, o ktérym mowa w art. 72¢, minister wlasciwy

do spraw informatyzacji podaje do publicznej wiadomosci przez publikacje na stronie
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internetowej urzedu obstugujacego ministra wtasciwego do spraw informatyzacji oraz w

Biuletynie Informacji Publicznej tego urzgdu, co najmniej 30 dni przed rozpoczgciem

konkursu.

1)
2)
3)

4)

2. Ogloszenie o konkursie zawiera:

okreslenie przedmiotu konkursu;

okreslenie kwoty przeznaczonej na dofinansowanie wnioskow;

okreslenie maksymalnego dopuszczalnego poziomu dofinansowania wniosku lub
maksymalnej dopuszczalnej kwoty dofinansowania wniosku;

termin i1 forme sktadania wnioskéw o dofinansowanie.

Art. 72e. 1. Minister wtasciwy do spraw informatyzacji organizuje 1 przeprowadza

konkurs, o ktdrym mowa w art. 72¢ na podstawie okreslonego przez siebie regulaminu.

1)
2)

3)
4)
5)

6)
7)

8)

9)

2. Regulamin konkursu okresla:

przedmiot konkursu;

termin i forme sktadania wnioskéw o dofinansowanie i sposob uzupetniania brakow
formalnych oraz poprawiania oczywistych omylek;

wzor wniosku o dofinansowanie ze §rodkow dotacji celowej;

wzdor umowy o dofinansowanie ze srodkow dotacji celowe;;

czynnosci, jakie wnioskodawca jest obowigzany dokona¢ przed zawarciem umowy
o dofinansowanie ze §rodkoéw dotacji celowej, oraz wymagane dokumenty i terminy
ich przedtozenia ministrowi wtasciwemu do spraw informatyzacji;

kryteria oceny wnioskéw wraz z okre§leniem ich znaczenia,

zakres, w jakim jest mozliwe uzupetnianie lub poprawianie wniosku w czesci
dotyczacej spetniania przez wniosek kryteriow oceny wnioskéw w trakcie oceny
wniosku;

forme¢ 1 sposdb komunikacji miedzy wnioskodawcg a ministrem wlasciwym do
spraw informatyzacji, w tym wzywania wnioskodawcy do uzupeiniania lub
poprawiania wniosku, w trakcie jego oceny, w czesci dotyczacej speiniania
kryteriow oceny, o ktorych mowa w pkt 7, a takze informacj¢ o skutkach
niezachowania wskazanej formy 1 wskazanego sposobu komunikacji;

kwote dotacji celowej przeznaczonej na dofinansowanie wnioskoOw wraz z

informacja dotyczacg mozliwosci jej zwigkszenia;

10) maksymalng dopuszczalng kwote dotacji celowej;

11) informacj¢ dotyczaca srodkow odwotawczych;
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12) sposob podania do publicznej wiadomos$ci wynikéw konkursu;

13) formg i sposob udzielania wyjasnien w sprawach dotyczacych konkursu;

14) informacj¢ w zakresie mozliwosci skrocenia terminu skfadania wnioskow o
dofinansowanie.

3. Do czasu rozstrzygni¢cia konkursu, o ktérym mowa w art. 72¢, minister wlasciwy
do spraw informatyzacji nie moze zmienia¢ regulaminu konkursu w sposob skutkujacy
nierownym traktowaniem wnioskodawcow.

4. Przepisu ust. 3 nie stosuje sie, jezeli konieczno$¢ dokonania zmiany regulaminu
konkursu wynika z odrebnych przepisow.

5. Minister wlasciwy do spraw informatyzacji podaje do publicznej wiadomosci na
stronie internetowej urz¢du obstugujacego ministra wtasciwego do spraw zdrowia oraz w
Biuletynie Informacji Publicznej tego urzgdu, regulamin konkursu oraz jego zmiany, wraz
z ich uzasadnieniem i terminem, od ktorego sg stosowane.

Art. 72f. Termin sktadania wnioskow o dofinansowanie w konkursie, o ktorym
mowa w art. 72¢, nie moze by¢ krotszy niz 7 dni, liczac od dnia rozpoczecia konkursu.

Art. 72g. 1. W razie stwierdzenia brakéw formalnych we wniosku o dofinansowanie,
minister wlasciwy do spraw informatyzacji wzywa wnioskodawce do uzupetnienia
wniosku w wyznaczonym terminie, nie krotszym niz 7 dni i nie dluzszym niz 21 dni, pod
rygorem pozostawienia wniosku bez rozpatrzenia.

2. W razie stwierdzenia oczywistej omytki we wniosku o dofinansowanie, minister
wlasciwy do spraw informatyzacji poprawia t¢ omytke z urz¢du, informujgc o tym
wnioskodawce, albo wzywa wnioskodawce do poprawienia oczywistej omytki w
wyznaczonym terminie, nie krotszym niz 7 dni i nie dtuzszym niz 21 dni, pod rygorem
pozostawienia wniosku bez rozpatrzenia.

3. W razie ztozenia wniosku o dofinansowanie po terminie wskazanym w ogtoszeniu
o konkursie, wniosek pozostawia si¢ bez rozpatrzenia. Wniosek pozostawia si¢ bez
rozpatrzenia takze w przypadku niezachowania formy i sposobu komunikacji okreslonych
w regulaminie konkursu.

Art. 72h. 1. Minister wlasciwy do spraw informatyzacji dokonuje oceny wnioskow
o dofinansowanie na podstawie kryteriow, o ktorych mowa w art. 72e ust. 1 pkt 6.

2. Minister wlasciwy do spraw informatyzacji, po zakonczeniu oceny wnioskow,
przygotowuje i zatwierdza list¢ rankingowg zawierajaca wnioski objete dofinasowaniem.

3. Lista rankingowa zawiera:
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1)

2)
3)
4)
5)
6)
7)
8)
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wnioski uszeregowane pod wzgledem liczby przyznanych punktow w kolejnosci od
najwiekszej do najmniejsze;j;

nazwe (firm¢) wnioskodawcy,

tytut albo nazwe wniosku;

przewidywany okres realizacji wniosku;

warto$¢ kosztorysowa wniosku;

kwote wnioskowanej dotacji celowej;

proponowany procent dofinansowania wniosku;

proponowang kwot¢ dofinansowania w podziale na poszczegdlne lata realizacji
wniosku.

4. Na liscie rankingowej uwzglednia si¢ wszystkie wnioski, ktore podlegaty ocenie.

5. Minister wlasciwy do spraw informatyzacji podaje liste rankingowa do publicznej

wiadomosci na stronie internetowej urzedu obstugujacego tego ministra oraz w Biuletynie

Informacji Publicznej tego urzedu.

Art. 72i. Wnioskodawcy nie przystuguje prawo wniesienia wniosku o dokonanie

ponownej oceny wniosku o dofinansowanie w przypadku, gdy proponowany procent

dofinansowania wniosku, o ktérym mowa w art. 72h ust. 3 pkt 7, wynosi 0.

Art. 72j. Do postgpowania w zakresie konkursu, o ktorym mowa w art. 72c, nie

stosuje si¢ przepisow ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania

administracyjnego, z wyjatkiem przepisow dotyczacych obliczania termindéw oraz

wytaczenia pracownika i organu.

w art. 73:
a) wust. 1
— w pkt 4 wyraz ,,0soby” zastgpuje si¢ wyrazem ,,0s0b”,
—  w pkt 13 kropke zastepuje si¢ $srednikiem i dodaje si¢ pkt 14 1 15 w brzmieniu:
,»14) nie korzysta z systemu, o ktérym mowa w art. 46 ust. 1, w celu realizacji
obowigzkow, o ktérych mowa w art. 11;
15) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 3.”;
b) po ust. 1 dodaje si¢ ust. 1a-1c w brzmieniu:

,»la. Jednostka oceniajgca zgodnos¢, ktora:
1) nie przekazuje informacji, o ktorych mowa w art. 59m 1 art. 59q ust. 3 lub
przekazuje je nieprawdziwe lub niekompletne,

2) nie wykonuje obowiazku okreslonego w art. 59y ust. 1 albo art. 59s
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— podlega karze pienieznej w wysokosci stanowigcej rownowartos¢ do
dziesigciokrotnego przecigtnego wynagrodzenia miesigcznego w  gospodarce
narodowej za rok poprzedzajacy rok wymierzenia tej kary, oglaszanego przez
Prezesa Glownego Urzgdu Statystycznego w  Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,,Monitor Polski” na podstawie art. 20 pkt 1 lit. a ustawy
z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen
Spotecznych (Dz. U. z 2021 r. poz. 291, 353, 794 i 1621), zwanego dalej
,»przecietnym wynagrodzeniem”.

1b. Jednostka oceniajgca zgodnos¢, ktora wydaje certyfikat dla produktow ICT,
ushug ICT lub procesow ICT niespetniajacych wymagan okreslonych w krajowym
lub europejskim programie certyfikacji cyberbezpieczenstwa podlega karze
pienieznej w wysokosci stanowigcej rownowartos¢ do dwudziestokrotnego
przecigtnego wynagrodzenia.

Ic. Osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca
osobowosci prawnej, ktora:

1) uniemozliwia wlasciwym organom prowadzenie czynno$ci kontrolnych w
ramach nadzoru, o ktérym mowa w art. 59w,

2) utrudnia wlasciwym organom prowadzenie czynno$ci kontrolnych w ramach
nadzoru, o ktorym mowa w art. 59w,

3) wprowadza klientéw w blad co do spetienia przez produkt ICT, ustuge ICT
lub proces ICT wymagan okreslonych w krajowym lub europejskim programie
certyfikacji cyberbezpieczenstwa,

4)  dziala jako jednostka oceniajaca zgodno$¢ bez wymaganej akredytacji

— podlega karze pienieznej w wysokosci stanowigcej rownowarto$¢ do

dwudziestokrotnego przecig¢tnego wynagrodzenia.”,

po ust. 2 dodaje si¢ ust. 2a-2¢ w brzmieniu:

,»2a. Karze pieni¢znej podlega podmiot okreslony w art. 66a ust. 1 pkt 1-4, ktory
nie dostosowat si¢ do obowigzkéw okreslonych w art. 66b.

2b. Karze pieni¢znej podlega podmiot, okreslony w art. 67b ust. 1, ktory nie
dostosowat si¢ do polecenia zabezpieczajgcego.

2c. Karze pieni¢znej podlega podmiot publiczny, ktory nie wyznaczyl osob, o
ktérych mowa w art. 21.”,

w ust. 3:
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—  pkt 9 otrzymuje brzmienie:
»d)ust. 1 pkt 101 15, wynosi do 100 000 zt;”,
— po pkt 11 dodaje si¢ pkt 11a w brzmieniu:
»l11a) ust. 1 pkt 14 wynosi do 100 000 zt;”
— dodaje si¢ pkt 14-16 w brzmieniu:
,»14) ust. 2a, wynosi:

a) w przypadku podmiotéw okreslonych w art. 66a ust. 1 pkt 1-4, z
wyjatkiem podmiotow publicznych, w wysokosci do 3% jego
catkowitego rocznego S$wiatowego obrotu z poprzedniego roku
obrotowego,

b) w przypadku podmiotéw publicznych do 100 000 zk;

15) ust. 2b, wynosi:

a) w przypadku podmiotéw okreslonych w art. 67b ust. 1 z wyjatkiem
podmiotow publicznych, w wysokosci do 3% jego catkowitego
rocznego §wiatowego obrotu z poprzedniego roku obrotowego,

b) w przypadku podmiotéw publicznych do 100 000 zk;

16) ust. 2¢c, wynosi do 10 000 zt.”,
e) dodaje si¢ ust. 6 w brzmieniu:

6. Niezaleznie od kary pieni¢znej, o ktérej mowa w ust. 2¢c, minister wlasciwy
do spraw informatyzacji moze natozy¢, w drodze decyzji, na kierujacego podmiotem
publicznym, o ktorym mowa w art. 4 pkt 7-15, realizujacym zadanie publiczne
zalezne od systemu informacyjnego, kare pieni¢zng w wysokosci do jednokrotnosci
minimalnego wynagrodzenia za prac¢ w roku, w ktérym nie zostal wykonany
obowiazek,”;

54) wart. 74:
a) ust. 1 otrzymuje brzmienie:

,» 1. Kare pieni¢zna, o ktorej mowa w art. 73 ust. 1 i 2, naktada, w drodze decyz;ji,
organ wlasciwy do spraw cyberbezpieczenstwa.”,

b) dodaje si¢ ust. lai 1b w brzmieniu:

,la. Kare pieni¢zng, o ktorej mowa w art. 73 ust. la-1c, naklada, w drodze
decyzji, minister wtasciwy do spraw informatyzacji.

1b. Kare pieni¢zng okreslong w art. 73 ust. 2a-2c, nakltada w drodze decyz;ji

minister wlasciwy do spraw informatyzacji.”;
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55) po art. 75 dodaje si¢ art. 75a w brzmieniu:

»Art. 75a. 1. Organ wlasciwy do spraw cyberbezpieczenstwa naktada, w drodze
decyzji, kar¢ pieni¢zng na kierownika CSIRT sektorowego, jezeli nie zostat
wykonany obowigzek, o ktéorym mowa w art. 44 ust. 1a.

2. Szef Agencji Wywiadu naklada, w drodze decyzji, kar¢ pieni¢zng na
kierownika CSIRT INT, jezeli nie zostat wykonany obowigzek, o ktorym mowa w
art. 36c.

3. Kara pieni¢zna, o ktorej mowa w ust. 1 1 2, naktadana jest w wysokosci do
jednokrotno$ci minimalnego wynagrodzenia za prace w roku, w ktorym nie zostat
wykonany obowigzek.”;

56) przed art. 77 dodaje si¢ oznaczenie i tytul dziatu oraz oznaczenie i tytul rozdziatu w
brzmieniu:
,,DZIAL III. STRATEGICZNA SIEC BEZPIECZENSTWA
Rozdziat 1

Operator strategicznej sieci bezpieczenstwa

Art. 76a. 1. W celu zapewnienia realizacji zadah na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, w zakresie
telekomunikacji, tworzy si¢ strategiczng sie¢ bezpieczenstwa.

2. Strategiczna sie¢ bezpieczefistwa jest uruchamiana oraz zarzadzana przez
Operatora strategicznej sieci bezpieczenstwa.

Art. 76b. Prezes Rady Ministrow wyznacza Operatora strategicznej sieci
bezpieczenstwa, w drodze zarzadzenia, sposrod podmiotéw spelniajacych lacznie
nastepujace warunki:

1) bedacych jednoosobowa spotka Skarbu Panstwa;
2) bedacych przedsiebiorcg telekomunikacyjnym;
3) posiadajacych infrastrukture telekomunikacyjng niezbedng do realizacji zadan, o

ktérych mowa w ust. 1;

4) posiadajacych $rodki techniczne 1 organizacyjne zapewniajace bezpieczne
przetwarzanie danych w sieci telekomunikacyjne;j;

5) posiadajacych $§wiadectwo bezpieczenstwa przemystowego.
Art. 76c. 1. Operator strategicznej sieci bezpieczenstwa w celu realizacji zadan, o

ktérych mowa w ust. 1, §wiadczy ustugi telekomunikacyjne oraz moze $wiadczy¢ ustugi
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zwigzane z zapewnieniem udogodnien towarzyszacych oraz ustug z zakresu

cyberbezpieczenstwa.

2. Operator strategicznej sieci bezpieczenstwa moze $wiadczy¢ ustugi
telekomunikacyjne takze w oparciu o zasoby czgstotliwos$ci uzytkowane jako rzadowe w
uzytkowaniu rzagdowym lub cywilno-rzgdowym w rozumieniu art. 111 ust. 2 pkt 2 1 3
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne. Wykorzystanie czestotliwosci
uzytkowanych jako rzadowe przez Operatora strategicznej sieci bezpieczenstwa
koordynuje Minister Obrony Narodowej, z wyjatkiem ust. 3.

3. Wykorzystanie czestotliwosci, o ktorych mowa w art. 760 ust. 1, przez Operatora
strategicznej sieci bezpieczenstwa koordynuje Prezes Urzedu Komunikacji
Elektronicznej, zwany dalej ,,Prezesem UKE”. Przepisy art. 143 ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne stosuje si¢ odpowiednio.

Art. 76d. 1. Operator strategicznej sieci bezpieczenstwa §wiadczy ustugi na rzecz:
1) Kancelarii Prezydenta RP,

2) Kancelarii Sejmu,

3) Kancelarii Senatu,

4) Kancelarii Prezesa Rady Ministréw,

5) Biuru Bezpieczenstwa Narodowego;

6) urzgdom obstugujacym organy administracji rzadowej, organy jednostek samorzadu
terytorialnego oraz instytucjom podleglym tym organom albo przez nie
nadzorowanym, wykonujagcym zadania z zakresu ochrony bezpieczenstwa i
porzadku publicznego, bezpieczenstwa i obronno$ci panstwa, ochrony granicy
panstwa, ochrony ludnos$ci i obrony cywilnej, zarzadzania kryzysowego, w tym
zwigzane z zapewnieniem ciggtos$ci funkcjonowania i odtwarzania infrastruktury
krytycznej panstwa, dostaw energii, ochrony interesow Rzeczypospolitej Polskiej za
granicg, ochrony zdrowia, weterynaryjnej ochrony zdrowia publicznego, nadzoru
sanitarnego, ochrony $rodowiska, sprawiedliwos$ci, w tym sadownictwa i
prokuratury,

7) Silom Zbrojnym Rzeczypospolitej Polskiej oraz jednostkom organizacyjnym
podlegtym lub nadzorowanym przez Ministra Obrony Narodowej,

8) instytucjom wykonujagcym na rzecz administracji rzadowej zadania z zakresu

ochrony ludnosci i1 obrony cywilnej, zarzadzania kryzysowego, w tym zwigzane z
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zapewnieniem cigglosci funkcjonowania i odtwarzania infrastruktury krytycznej
Panstwa,
—na wniosek tych podmiotow.
2. Operator strategicznej sieci bezpieczenstwa swiadczy ustugi:
1) Ministrowi Obrony Narodowej w zakresie:
a) utrzymania, rozbudowy 1 modyfikacji sieci teleinformatycznej na potrzeby
obstugi Sit Zbrojnych Rzeczyposlitej Polskiej,
b) zestawienia i utrzymania taczy dostgpowych do sieci, o ktorej mowa w lit. a;
2) ministrowi wlasciwemu do spraw wewnetrznych w zakresie:
a) utrzymania, rozbudowy 1 modyfikacji sieci teleinformatycznej na potrzeby
obstugi numeréw alarmowych,
b) zestawienia i utrzymania aczy dostgpowych do sieci, o ktoérej mowa w lit. a,
dla:
— uzytkownikdw centralnej ewidencji pojazdow 1 centralnej ewidencji
kierowcow,
— jednostek Panstwowej Strazy Pozarne;j,
— dyspozytorni Panstwowego Ratownictwa Medycznego 1 Lotniczego
Pogotowia Ratunkowego,
—  Centrum Personalizacji Dokumentow,
— Zaktadu Emerytalno-Rentowego Ministerstwa Spraw Wewngtrznych,
c) utrzymania 1 rozbudowy sieci teleinformatycznej na potrzeby rejestru
mieszkancow, rejestru zamieszkania cudzoziemcdw i rejestru stanu cywilnego,
d) utrzymania i rozbudowy sieci teleinformatycznej GovNet,
e) utrzymania i rozbudowy sieci teleinformatycznej na potrzeby rejestru PESEL,
f)  zapewnienia potaczenia centréw powiadamiania ratunkowego z publiczng
siecig telekomunikacyjna;
3) ministrowi wlasciwemu do spraw zagranicznych w zakresie:
a) S$wiadczenia ushug telekomunikacyjnych w systemie facznosci satelitarnej,
b) $wiadczenia ustug sieci rozlegte;.
3. Podmioty, o ktorych mowa w ust. 2, obowigzane sg korzysta¢ z uslug
telekomunikacyjnych w ruchomej publicznej sieci telekomunikacyjnej $wiadczonych

przez Operatora strategicznej sieci bezpieczenstwa w zakresie zapewnienia realizacji
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zadah w tych podmiotach na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego.

4. Prezes Rady Ministrow moze zobowigza¢ Operatora strategicznej sieci
bezpieczenstwa do §wiadczenia ustug, o ktorych mowa w art. 76¢ ust. 1:

1) wiascicielom 1 posiadaczom obiektow, instalacji lub urzadzen infrastruktury

krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r.

o zarzadzaniu kryzysowym, lub
2) przedsigbiorcom, o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych

mowa w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na

rzecz obronnosci panstwa realizowanych przez przedsigbiorcow.

5. Agencja Bezpieczenstwa Wewngetrznego, Agencja Wywiadu, Stuzba
Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego, Centralne Biuro
Antykorupcyjne oraz Komenda Gioéwna Policji moga zleci¢ Operatorowi strategicznej
sieci bezpieczenstwa §wiadczenie ustugi wsparcia technicznego, z uwzglednieniem prac
badawczo-rozwojowych dotyczacych nowoczesnych systemoéw tacznosci.

6. Swiadczenie ustug, o ktorych mowa w ust. 1 i 2 oraz art. 76¢ ust. 1, przez
Operatora strategicznej sieci bezpieczenstwa wymaga zawarcia umowy pomiedzy
Operatorem strategicznej sieci bezpieczenstwa a wlasciwym podmiotem, o ktérym mowa
wust. 112.

7. Umowa, o ktorej mowa w ust. 6, okresla w szczegdlnosci obowigzek zapewnienia
przez Operatora strategicznej sieci bezpieczenstwa ustug telekomunikacyjnych o
okreslonej jakosci uslug, co najmniej w przypadkach zagrozenia dla obronnosci,
bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego.

Art. 76e. Przy zawieraniu umoéw, o ktorych mowa w art. 76d ust. 6, dotyczacych
realizacji zadan, o ktorych mowa w art. 76a ust. 1, nie stosuje si¢ przepisow ustawy z dnia
11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U. z 2021 r. poz. 1129 1 1598).

Art. 76f. 1. Prezes UKE, w drodze decyzji, na wniosek Operatora strategicznej sieci
bezpieczenstwa, naktada na operatora, o ktorym mowa w art. 2 pkt 27 lit. b ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne, obowigzek kolokacji oraz udostepniania, w
tym wspotkorzystania z infrastruktury telekomunikacyjnej, ktora zostata umieszczona na
nieruchomosci w zwigzku z wykonywaniem uprawnien wynikajacych z przepisoOw prawa,

wyroku sadu lub decyzji, na rzecz Operatora strategicznej sieci bezpieczenstwa i w celu
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realizacji zadan, o ktorych mowa w art. 76a ust. 1, o ile operator nie wykaze, ze jest to
technicznie niemozliwe.

2. Dostep, o ktorym mowa w ust. 1, jest odptatny. Optata za ten dostgp umozliwia
zwrot proporcjonalnej cze$ci poniesionych kosztow powstania tej infrastruktury oraz
ponoszonych kosztow jej utrzymania oraz uwzglednia wplyw zapewnienia tego dostepu
na plan biznesowy operatora, w szczegdlnosci na realizowane przez niego inwestycje.

Art. 76g. 1. Na potrzeby realizacji zadan, o ktérych mowa w art. 76a ust. 1:

1) uzytkownik wieczysty lub zarzadca nieruchomos$ci stanowigcej wtasnos$¢ Skarbu

Panstwa, oraz

2) jednostka samorzadu terytorialnego,
—zapewnia Operatorowi strategicznej sieci bezpieczenstwa dostep do nieruchomosci, w
tym do budynku, polegajacy na umozliwieniu umieszczenia na niej infrastruktury
telekomunikacyjnej, a takze eksploatacji 1 konserwacji tej infrastruktury
telekomunikacyjnej, jezeli nie uniemozliwia to racjonalnego korzystania z nieruchomosci,
w szczegblnosci nie prowadzi do istotnego zmniejszenia jej wartosci.

2. Warunki dostepu, o ktéorym mowa w ust. 1, okresla odpowiednio umowa zawarta
pomiedzy Operatorem strategicznej sieci bezpieczenstwa a podmiotami, o ktorych mowa
w ust. 1.

3. Umowa, o ktorej mowa w ust. 2, jest zawierana w formie pisemnej w terminie 30
dni od dnia wystapienia przez Operatora strategicznej sieci bezpieczenstwa z wnioskiem
0 jej zawarcie.

4. Dostep, o ktorym mowa w ust. 1, jezeli podmiotem zapewniajacym dostep jest:
1) uzytkownik wieczysty lub zarzadca nieruchomos$ci stanowigcej wtasnos$¢ Skarbu

jest nieodptatny;

2) jednostka samorzadu terytorialnego, jest nieodptatny, przy czym Operator
strategicznej sieci bezpieczenstwa ponosi:

a) proporcjonalng cze¢$¢ kosztow administracyjnych, poniesionych przy

zarzadzaniu, sprawowaniu nadzoru lub zarzadzaniu tg nieruchomoscia,

b) proporcjonalng czes$¢ kosztow, ktore wystapity po stronie jednostki samorzadu

terytorialnego, jezeli sa konieczne 1 zaistnialy bezposrednio na skutek
zapewnienia takiego dostepu,

c) koszty przywrocenia nieruchomosci do stanu poprzedniego.
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Art. 76h. 1. Do dostepu, o ktorym mowa w art. 76f ust. 1 oraz art. 76g ust. 1, przepisy
art. 2632 oraz 33 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne stosuje
si¢ odpowiednio.

2. Od decyzji Prezesa UKE dotyczacej dostgpu telekomunikacyjnego, o ktorym
mowa w art. 76f ust. 1 oraz art. 76g ust. 1, przysluguje odwotanie do Sagdu Okregowego
w Warszawie — Sagdu Ochrony Konkurencji i Konsumentow.

Art. 761. Operatorowi strategicznej sieci bezpieczenstwa przystuguje prawo
pierwokupu sieci telekomunikacyjnych bedacych wlasnoscia:

1) Skarbu Panstwa lub innych panstwowych osob prawnych, w szczegolnosci

podmiotow, o ktébrym mowa w art. 4 pkt 1, 2,4, 5, 71 8 ustawy z dnia 16 lipca 2004

r. — Prawo telekomunikacyjne;

2) jednostek samorzadu terytorialnego.

Art. 76j. W zakresie nieuregulowanym w ustawie do Operatora strategicznej sieci
bezpieczenstwa stosuje si¢ przepisy ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne.

Art. 76k. 1. W przypadku, w ktérym podmiot wyznaczony na Operatora
strategicznej sieci bezpieczenstwa przestaje spelniac ktorgkolwiek z przestanek, o ktorych
mowa w art. 76a ust. 3, Prezes Rady Ministrow moze, w drodze zarzadzenia:

1) odwola¢ Operatora strategicznej sieci bezpieczenstwa, oraz
2) wyznaczy¢ nowego Operatora strategicznej sieci bezpieczenstwa.

2. W zarzadzeniu, o ktérym mowa w ust. 1, Prezes Rady Ministrow moze wyznaczy¢
termin odwotania oraz wyznaczenia.

Art. 761. W przypadku, o ktéorym mowa w art. 761 ust. 1:

1) podmiot wyznaczony na nowego Operatora strategicznej sieci bezpieczenstwa jest
nastepcg prawnym dotychczasowego Operatora strategicznej sieci bezpieczenstwa

w zakresie realizacji zadan, o ktorych mowa w art. 76a ust. 1.

2) umowy, o ktorych mowa w art. 76d ust. 6, wygasaja z mocy prawa w terminie 3
miesi¢cy od wydania zarzadzenia.

Rozdziat 2
Spotka Polskie 5G

Art. 76m. 1. W celu realizacji ogoélnopolskiej hurtowej sieci 5G na zakresach

czestotliwosci, o ktorych mowa w art. 760 ust. 1 1 art. 76p ust. 1, Operator strategicznej
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sieci bezpieczenstwa tworzy spotke kapitatowa, ktora bedzie petni¢ funkcje operatora tej

sieci, zwang dalej: ,,Spotka Polskie 5G™.

2. Kapitat zaktadowy Spotki Polskie 5G wynosi 1 000 000 zt (jeden milion ztotych).

Kapitat zakladowy moze zosta¢ zmieniony decyzja udzialowcow albo akcjonariuszy

Spoiki Polskie 5G.

1)
2)

3)
4)

5)

6)

7)

8)

9)

10)

11)
12)

3. Akt zatozycielski Spotki Polskie 5SG okres$la w szczegdlnosci:

zasady podziatu udziatéw albo akcji Spotki Polskie 5G z uwzglednieniem art. 76n
ust. 1;

prawa 1 obowigzki udzialowcow albo akcjonariuszy;

zasady wykonywania prawa glosu z udziatéw lub akcji;

kompetencje, zasady powolywania i zasady podejmowania uchwat przez zarzad i
rad¢ nadzorcza spolki, oraz kompetencje i zasady podejmowania uchwatl przez
zgromadzenie udziatowcow albo walne zgromadzenie akcjonariuszy;

zadania realizowane przez Spotke Polskie 5G;

warunki $wiadczenia ushug hurtowych przez Spotke Polskie 5G na rzecz
udziatowcow lub akcjonariuszy, w tym warunki finansowe;

zobowigzania udzialowcow albo akcjonariuszy do budowy oraz udost¢pnienia
posiadanej infrastruktury telekomunikacyjnej na rzecz Spotki Polskie 5G, do ktérej
tytut prawny posiadaja akcjonariusze albo udziatowcy zapewniajacej dostep do sieci
we wskazanych obszarach kraju, w szczeg6lno$ci wzdhuz glownych szlakow
komunikacyjnych, oraz warunki, na jakich infrastruktura ta bedzie udostepniana;
zobowigzanie Spoiki Polskie 5G do budowy lub zapewnienia infrastruktury
telekomunikacyjnej zapewniajacej dostep do sieci we wskazanych obszarach kraju,
w tym w szczeg6lnosci wzdluz gtownych szlakéw komunikacyjnych;

okresla warunki udostgpniania przez Spotke Polskie 5G infrastruktury
telekomunikacyjnej oraz $wiadczenia ustug telekomunikacyjnych Operatorowi sieci
strategicznej bezpieczenstwa, w tym mozliwos¢ zwigkszenia wykorzystania sieci
poprzez odpowiednie zarzadzanie ruchem, w szczegélnosci poprzez jego
priorytetyzacje, w sytuacjach szczegdlnego zagrozenia;

zasady finansowania spoiki, w tym zasady dokapitalizowania spotki przez
udzialowcow albo akcjonariuszy;

polityke dystrybucji srodkoéw, w tym wyptaty dywidendy;

zasady zbywania udzialow albo akcji.
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Art. 76n. 1. Udziaty albo akcje w Spoétce Polskie 5G obejmuja:

1) 26 % — Operator sieci strategicznej bezpieczenstwa w zamian za wklady pieni¢zne;

2) 26 % — Polski Fundusz Rozwoju S.A. lub fundusze, ktorych czgscig portfela
inwestycyjnego zarzadza Polski Fundusz Rozwoju S.A. w przypadku nieobjecia w
catosci lub w czgsci 26% udzialow albo akceji przez Polski Fundusz Rozwoju S.A.
lub fundusze, ktorych czescig portfela inwestycyjnego zarzadza Polski Fundusz
Rozwoju S.A. nieobjete udziaty albo akcje, o ktorych mowa powyzej obejmie
Operator strategicznej sieci bezpieczenstwa. Wskazane udzialy albo akcje zostang
objete za wktady pienigzne.

3) 48% — przedsigbiorca telekomunikacyjny, ktoremu zostang przyznane
czestotliwosci z zakresu 713-733 MHz oraz 768-788 MHz, lub jezeli czgstotliwosci
te zostang przyznane konsorcjum przedsigbiorcow telekomunikacyjnych — kazdemu
z nich w czeéciach réwnych w zamian za wklady pieni¢zne, po zakonczeniu
przetargu, o ktorym mowa art. 760 ust. 1.

2. Podmioty, o ktorych mowa w ust. 1 pkt 1 i 2, dysponuja na zgromadzeniu
wspolnikow albo na walnym zgromadzeniu akcjonariuszy liczba glosow co najmniej
rowng liczbie posiadanych udzialéw w Spotce Polskie 5G.

3. Rada nadzorcza Spotki Polskie 5G sktada si¢ z 5 cztonkéw: 3 powotywanych
przez podmioty o ktorych mowa w ust. 1 pkt 11 2, oraz 2 powolywanych przez podmiot
lub podmioty wskazane w ust. 1 pkt 3. Kadencja rady nadzorczej trwa 3 lata.

4. Zarzad Spoltki Polskie 5G sktada si¢ z 4 cztonkéw: 2, w tym prezes zarzadu,
powolywanych przez podmioty wskazane w ust. 1 pkt 1 1 2, oraz dwéch powolywanych
przez podmiot lub podmioty wskazane w ust. 1 pkt 3. Kadencja zarzadu trwa 3 lata.
Poszczegdlni czlonkowie moga by¢ odwotywani przez os$wiadczenie uprawnionych
udziatowcow albo akcjonariuszy. Prezes zarzadu ma glos rozstrzygajacy w przypadku
rownosci glosow.

5. Spotka Polskie 5G w oparciu o czgstotliwosci, o ktorych mowa w art. 760 ust. 1
oraz 76p ust. 1, udostgpniong przez akcjonariuszy infrastrukture telekomunikacyjng oraz
wlasng nowo wybudowana, nabytg lub udostgpniang przez podmioty trzecie infrastrukture
telekomunikacyjng, tworzy ogdlnopolska hurtowg sie¢ 5G.

6. Spotka Polskie 5G jest obowigzana do:

1) odplatnego oferowania ustug telekomunikacyjnych na warunkach hurtowych,
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2) udostepniania odptatnie ustug telekomunikacyjnych Operatorowi strategicznej sieci
bezpieczenstwa do §wiadczenia przez niego ustug, o ktorych mowa w art. 76¢ ust.
4, oraz

3) zapewnienia pokrycia catego terytorium kraju zasiggiem sieci hurtowej oraz
zapewnienia szczegbdlnego poziomu bezpieczenstwa w interesie publicznym w
zakresie sieci oraz ustug.

Rozdziat 3
Przyznanie czgstotliwosci z zakresu 703 — 733 MHz oraz 758 — 788 MHz

Art. 760. 1. Prezes UKE, w drodze decyzji, przydziela Operatorowi strategicznej
sieci bezpieczenstwa czestotliwosci rzagdowe w zakresie 703-713 MHz oraz 758-768
MHz.

2. Do decyzji, o ktorej mowa w ust. 1, przepisy art. 114 oraz art. 115 ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne stosuje si¢ odpowiednio.

3. W decyzji, o ktorej mowa w ust. 1, Prezes UKE okresla wymogi pokrycia
zasiegiem ruchomych sieci telekomunikacyjnych opartych o czestotliwosci, o ktorych
mowa w ust. 1.

Art. 76p. 1. Czestotliwosci w zakresie 713-733 MHz oraz 768-788 MHz Prezes UKE
moze przyznac przedsigbiorcy telekomunikacyjnemu lub konsorcjum przedsigbiorcow
telekomunikacyjnych w drodze przetargu, o ktdrym mowa w art. 116 ust. 1 pkt 2 ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, do $wiadczenia wylacznie ushug
hurtowych.

2. Wsréd kryteriow przetargu, o ktorym mowa w ust. 1, oprocz kryteriow
wskazanych w art. 118a ust. 1 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne,
jest zapewnienie przy $wiadczeniu uslug odpowiedniego poziomu bezpieczenstwa oraz
niezawodnosci sieci 1 ustug.

3. Prezes UKE, sposrod kryteridw, o ktorych mowa w ust. 2 oraz w art. 118a ust. 1
pkt 1 1 2 ustawy Prawo telekomunikacyjne, dokonuje w dokumentacji przetargowe;j
wyboru najistotniejszego kryterium oceny ofert w przetargu, majac na uwadze cele
polityki regulacyjnej 1 stan konkurencji na rynku.

Art. 76r. 1. W rezerwacji czestotliwosci w zakresie 713-733 MHz oraz 768-788 MHz

Prezes UKE moze rowniez okresli¢c obowigzek wspotuzytkowania tych czestotliwosci
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oraz cze¢stotliwosci w zakresie 703-713 MHz oraz 758-768 MHz w ramach og6lnopolskiej
hurtowej sieci.

2. W decyzji, o ktoérej] mowa w art. 760, Prezes UKE moze okresli¢ obowigzek
wspotuzytkowania czestotliwos$ci, o ktorych mowa w art. 760 ust. 1 oraz w art. 76p ust.
1.

3. Czgstotliwosci, o ktorych mowa w art. 760 ust. 1 oraz w art. 76p ust. 1, moga by¢
wspotuzytkowane w ramach jednej sieci telekomunikacyjne;.

Art. 76s. 1. W przypadku wydania przez Prezesa Rady Ministréw zarzadzenia, o
ktorym mowa w art. 76k ust. 1, nowy Operator strategicznej sieci bezpieczenstwa,
obejmuje prawa 1 obowigzki wynikajace z przyznania czgstotliwosci, o ktorym mowa w
art. 760 ust. 1.

2. Prezes UKE potwierdza, w drodze zaswiadczenia, przejecie przez nowego
Operatora strategicznej sieci bezpieczenstwa, praw 1 obowigzkéw wynikajacych z
przyznania czgstotliwosci, o ktorym mowa w art. 760 ust. 1.

3. Zaswiadczenie, o ktorym mowa w ust. 2, wydaje si¢ na wniosek nowego
Operatora strategicznej sieci bezpieczenstwa.

Rozdzial 4
Fundusz celowy na rzecz strategicznej sieci bezpieczenstwa

Art. 76t 1. Tworzy si¢ Fundusz celowy na rzecz strategicznej sieci bezpieczenstwa,
ktorego dysponentem jest minister wlasciwy do spraw aktywow panstwowych.

2. Fundusz jest panstwowym funduszem celowym.

3. Organ obowigzany do pobrania optat jednorazowych za rezerwacje czgstotliwosci
w zakresie 713-733 MHz oraz 768-788 MHz oraz 3,4 — 3,8 GHz oraz optat rocznych za
prawo do dysponowania tymi czgstotliwos$cia, o ktorych mowa w ustawie z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne ma obowigzek, w terminie, o ktébrym mowa w
przepisach wydanych na podstawie ust. 6, przekazywac¢ 50% naleznych optat na rachunek
Funduszu.

4. Przychodami Funduszu s3:
1) 50% optat jednorazowych za rezerwacje czgstotliwosci w zakresie 713-733 MHz

oraz 768-788 MHz,

2)  50% optat jednorazowych za rezerwacje czestotliwosci w zakresie 3,4-3,8 GHz oraz
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58)
59)
60)

3)

1)
2)

3)

4)

1)

2)
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50% optat rocznych za prawo do dysponowania tymi czgstotliwosciami, o ktorych
mowa w ustawie Prawo telekomunikacyjne.

5. Srodki Funduszu przeznacza si¢ na finansowanie wydatkéw zwiazanych z:
budowa infrastruktury na potrzeby strategicznej sieci bezpieczenstwa;
zapewnieniem niezawodnos$ci funkcjonalnosci ustug §wiadczonych przez operatora
strategicznej sieci bezpieczenstwa w ruchomej sieci telekomunikacyjnej w zakresie
zapewnienia realizacji zadan w tych podmiotach na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego w zakresie
telekomunikac;ji;

pracami badawczo-rozwojowymi w zakresie ustug §wiadczonych przez operatora
strategicznej sieci bezpieczenstwa w ruchome;j sieci telekomunikacyjnej w zakresie
zapewnienia realizacji zadan w tych podmiotach na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i1 porzadku publicznego w zakresie
telekomunikac;ji;

udostgpnieniem ustug telekomunikacyjnych przez Spotke Polskie 5G na rzecz
operatora strategicznej sieci bezpieczenstwa w celu $wiadczenia ustlug przez
operatora strategicznej sieci bezpieczenstwa w oparciu o czestotliwosci, o ktorych
mowa w art. 760 ust. 1.

6. Rada Ministrow okresli w drodze rozporzadzenia:

tryb 1 zasady pobierania, ewidencjonowania, przekazywania 1 rozliczania
przychodow Funduszu przez organ zobowigzany do ich pobierania;

terminy przekazywania 1 rozliczania optat jednorazowych za rezerwacje
czestotliwosci w zakresie 713-733 MHz oraz 768-788 MHz oraz 3,4-3,8 GHz oraz

optat rocznych za prawo do dysponowania czestotliwoscia

—majac na wzgledzie przeznaczenie srodkow funduszu oraz racjonalne gospodarowanie

tymi srodkami, a takze zapewnienie przejrzystosci procedur.”.

po art. 76 dodaje si¢ oznaczenie i tytut dziatu oraz w brzmieniu:

L DZIAL1V.

Przepisy koncowe.”;

w oznaczeniu rozdziatu ,,15” zastgpuje si¢ ,,17;

w art. 93 uchyla si¢ ust. 8 i ust. 23;

w zatgczniku nr 1 do ustawy:

a) w wierszu ,,Ochrona zdrowia” w kolumnie trzeciej ,,Rodzaj podmiotow:
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— skres$la si¢ wiersz czwarty ,,Podmiot leczniczy, w przedsigbiorstwie ktorego
funkcjonuje dziat farmacji szpitalnej w rozumieniu ustawy z dnia 6 wrze$nia
2001 r. — Prawo farmaceutyczne (Dz. U. z 2020 r. poz. 944).”,

— skresla si¢ wiersz piagty ,,Podmiot leczniczy, w przedsiebiorstwie ktorego
funkcjonuje apteka szpitalna w rozumieniu ustawy z dnia 6 wrze$nia 2001 r. —
Prawo farmaceutyczne.”,

b) w wierszu ,Infrastruktura cyfrowa” w kolumnie trzeciej ,,Rodzaj podmiotow” po
wierszu ,,Podmiot zarzadzajacy rejestracja internetowych nazw domen w ramach
domeny najwyzszego poziomu (TLD).” dodaje si¢ wiersz w brzmieniu ,,Operator
strategicznej sieci bezpieczenstwa”;

po zataczniku nr 2 do ustawy dodaje si¢ zalacznik nr 3 w brzmieniu okreslonym w

zalaczniku do niniejszej ustawy.

Art. 2. W ustawie z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U. z 2021 r.

poz. 1486 1 1728) wprowadza si¢ nastgpujace zmiany:

1)

2)

w art. 112 po ust. 1 dodaje si¢ ust. 1a w brzmieniu:

,»la. Funkcjonariuszowi, realizujgcemu zadania, o ktorych mowa w art. 62a ust. 1 pkt
5 lit. fustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z
2020 r. poz. 1369), poza $wiadczeniami pieni¢znymi, o ktérych mowa w ust. 1,
przystuguje dodatek, o ktérym mowa w art. 62a tej ustawy. Dodatek jest wyptacany jako
$wiadczenie teleinformatyczne.”;
po art. 115 dodaje si¢ art. 115a w brzmieniu:

,»Art. 115a. 1. Do ustalenia wysokosci §wiadczenia teleinformatycznego, o ktorym
mowa w art. 112 ust. la, stosuje si¢ przepisy wydane na podstawie art. 62a ust. 10 ustawy
o krajowym systemie cyberbezpieczenstwa.

2. Swiadczenie teleinformatyczne jest przyznawane na czas wykonywania zadan,
o ktorych mowa w art. 112 ust. la.

3. Przyznania i cofni¢cia $wiadczenia teleinformatycznego dokonuje kierownik
komorki organizacyjnej Komendy Giownej Strazy Granicznej, Komendant BSWSG,
komendant oddziatu Strazy Granicznej, komendant osrodka szkolenia Strazy Granicznej,
komendant os$rodka Strazy Granicznej przyznaja w formie rozkazu personalnego
bedacego decyzja administracyjng.

4. Swiadczenia teleinformatycznego nie przyznaje si¢ funkcjonariuszowi:
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1) przeciwko ktéremu wszczeto postepowanie karne o przestepstwo $cigane z
oskarzenia publicznego lub postepowanie dyscyplinarne do czasu prawomocnego
zakonczenia tego postgpowania;

2) ukaranemu karg dyscyplinarng - do czasu jej zatarcia;

3) tymczasowo aresztowanemu;

4) skazanemu wyrokiem sadu za przestepstwo $cigane z oskarzenia publicznego

lub w stosunku do ktorego postepowanie karne o przestepstwo $cigane z oskarzenia

publicznego zostalo warunkowo umorzone — przez okres jednego roku od dnia

uprawomocnienia si¢ orzeczenia.

5. Jezeli po przyznaniu $wiadczenia teleinformatycznego funkcjonariusz przestanie
realizowac zadania, o ktorych mowa w ust. 1 albo wystapia okolicznosci, o ktérych mowa
w ust. 4, kierownik komorki organizacyjnej Komendy Gloéwnej Strazy Granicznej,
Komendant BSWSG, komendant oddzialu Strazy Granicznej, komendant osrodka
szkolenia Strazy Granicznej, komendant osrodka Strazy Granicznej niezwlocznie wydaje
rozkaz personalny bedacy decyzja administracyjng w przedmiocie cofni¢cia §wiadczenia
teleinformatycznego.

6. Swiadczenia teleinformatycznego nie wyplaca si¢ za okres:

1) korzystania z urlopu bezptatnego;

2) przerw w wykonywaniu obowigzkoéw stuzbowych, wymienionych w art. 130 ust. 1-
3, za ktére funkcjonariusz nie zachowat prawa do uposazenia;

3) zawieszenia w czynnosciach stuzbowych;

4)  zwolnienia od zaj¢¢ stuzbowych, o ktéorym mowa w art. 125b ust. 2 pkt 1 1 3-5;

5) innej nieobecnosci trwajacej co najmniej jeden miesigc, z wylaczeniem urlopu
wypoczynkowego lub dodatkowego, o ktorym mowa w art. 87b ust. 4,
proporcjonalnie do tego okresu.

7. Jezeli funkcjonariusz pobrat juz s$wiadczenie teleinformatyczne za czas
nieobecnosci, o ktorych mowa w ust. 6, potraca mu si¢ za kazdy dzien 1/30 czesé¢
$wiadczenia teleinformatycznego przy najblizszej wyptacie uposazenia lub z naleznos$ci
przystugujacych mu z tytulu zwolnienia ze sluzby albo funkcjonariusz zwraca
odpowiednig czes¢ $wiadczenia teleinformatycznego w dniu ustania stosunku
stuzbowego.

8. Swiadczenie teleinformatyczne ptatne jest w terminie ptatnosci uposazenia.
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9. Prawo do $wiadczenia teleinformatycznego wygasa z ostatnim dniem miesigca, w
ktorym rozkaz personalny, o ktérym mowa w ust. 5, stat si¢ wykonalny lub nastgpito
rozwigzanie stosunku stuzbowego w zwiazku ze zwolnieniem funkcjonariusza ze stuzby
albo nastgpilo wygasniecie stosunku stuzbowego w zwigzku ze S$miercig
funkcjonariusza.”.

Art. 3. W ustawie z dnia 10 grudnia 1993 r. o zaopatrzeniu emerytalnym zotnierzy
zawodowych oraz ich rodzin (Dz. U. 22020 r. poz. 586 1 2320) wprowadza si¢ nast¢pujace
zmiany:

1) w art. 5 po ust. 1 dodaje si¢ ust. la. w brzmieniu:

,la. Swiadczenia teleinformatycznego, o ktorym mowa w art. 80a ustawy z dnia 11
wrzesnia 2003 1. o stuzbie wojskowej zotnierzy zawodowych (Dz. U. z 2021 r. poz. 1131
1 1666), nie wlicza si¢ do podstawy wymiaru emerytury lub renty inwalidzkiej, o ktorej
mowa w ust. 1.”;

2) w art. 6a po ust. 2 dodaje si¢ ust. 2a w brzmieniu:

,2a. Swiadczenia teleinformatycznego, o ktorym mowa w art. 80a ustawy z dnia 11
wrzesnia 2003 r. o stuzbie wojskowej zolierzy zawodowych, nie wlicza si¢ do
uposazenia stanowigcego podstawe wymiaru sktadek na ubezpieczenie emerytalne i
rentowe, o ktérym mowa w ust. 2.”.

Art. 4. W ustawie z dnia 18 lutego 1994 r. o zaopatrzeniu emerytalnym
funkcjonariuszy Policji, Agencji Bezpieczenstwa Wewngtrznego, Agencji Wywiadu,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Centralnego Biura
Antykorupcyjnego, Strazy Granicznej, Strazy Marszatkowskiej, Shuzby Ochrony
Panstwa, Panstwowej Strazy Pozarnej, Stuzby Celno-Skarbowej i Stuzby Wigziennej oraz
ich rodzin (Dz. U. 2020 r. poz. 723 i 2320) w art. 5 po ust. la dodaje si¢ ust. 1b w
brzmieniu:

,,1b. Swiadczenia teleinformatycznego, o ktorym mowa w art. 62a ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369), nie
wlicza si¢ do podstawy wymiaru emerytury lub renty inwalidzkiej, o ktérej mowa w ust.
1.”.

Art. 5. W ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego
oraz Agencji Wywiadu (Dz. U. z 2020 r. poz. 27 1 2320) wprowadza si¢ nastepujace
zmiany:

w art. 123 po ust. 1 dodaje si¢ ust. la w brzmieniu:
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,»la. Funkcjonariuszowi, realizujgcemu zadania, o ktérych mowa w art. 62a ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz.
1369), poza $wiadczeniami pieni¢znymi, o ktorych mowa w ust. 1, przystuguje dodatek,
o ktérym mowa w art. 62a ust. 1 tej ustawy. Dodatek jest wyptacany jako §wiadczenie
teleinformatyczne. ”;
po art. 126 dodaje si¢ art. 126a w brzmieniu:

,»Art. 126a. 1. Do ustalenia wysokosci §wiadczenia teleinformatycznego, o ktorym
mowa w art. 123 ust. la, stosuje si¢ przepisy wydane na podstawie art. 62a ust. 12 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz.
1369).

2. Swiadczenie teleinformatyczne jest przyznawane na czas wykonywania zadan, o
ktérych mowa w art. 123 ust. 1a.

3. Przyznania i cofni¢cia §wiadczenia teleinformatycznego dokonuje Szef ABW w
formie rozkazu personalnego bedacego decyzja administracyjna.

4. Swiadczenia teleinformatycznego nie przyznaje si¢ funkcjonariuszowi:

1) przeciwko ktéremu wszczeto postgpowanie karne lub dyscyplinarne do czasu
prawomocnego zakonczenia tego postgpowania;

2) ukaranemu karg dyscyplinarng — do czasu jej zatarcia;

3) tymczasowo aresztowanemu;

4)  skazanemu wyrokiem sadu lub w stosunku do ktérego postgpowanie karne zostato
warunkowo umorzone — przez okres jednego roku od dnia uprawomocnienia si¢
orzeczenia.

5. Jezeli po przyznaniu §wiadczenia teleinformatycznego funkcjonariusz przestanie
realizowac zadania, o ktorych mowa w ust. 1 albo wystapia okolicznosci, o ktérych mowa
w ust. 4, Szef ABW niezwlocznie wydaje rozkaz personalny bedacy decyzja
administracyjng w przedmiocie cofnigcia §wiadczenia teleinformatycznego.

6. Swiadczenia teleinformatycznego nie wyptaca sie za okres:

1) korzystania z urlopu bezptatnego,

2) przerw w wykonywaniu obowiazkow stuzbowych, wymienionych w art. 141 ust. 1-
3, za ktore funkcjonariusz ABW nie zachowat prawa do uposazenia,

3) zawieszenia w czynnosciach stuzbowych,

4) zwolnienia od zaje¢ stuzbowych, o ktorym mowa w art. 136b ust. 2 pkt 11 3-5,
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5) innej nieobecno$ci trwajacej co najmniej jeden miesigc, z wytaczeniem urlopu
wypoczynkowego lub dodatkowego, o ktorym mowa w art. 97 ust. 1 1 2,
proporcjonalnie do tego okresu.

7. Jezeli funkcjonariusz pobrat juz $wiadczenie teleinformatyczne za czas
nieobecnosci, o ktorych mowa w ust. 6, potrgca mu si¢ za kazdy dzien 1/30 cze$¢
$wiadczenia teleinformatycznego przy najblizszej wyptacie uposazenia lub z naleznosci
przystugujacych mu z tytulu zwolnienia ze stuzby albo funkcjonariusz zwraca
odpowiednig cze¢$§¢ $wiadczenia teleinformatycznego w dniu ustania stosunku
stuzbowego.

8. Swiadczenie teleinformatyczne wyptaca sic w kazdym kolejnym miesiacu
kalendarzowym, poczawszy od miesigca nastepujacego po miesigcu, w ktorym zostat
wydany rozkaz personalny bedacy decyzja administracyjng o przyznaniu $§wiadczenia
teleinformatycznego.

9. Swiadczenie teleinformatyczne platne jest w terminie ptatnosci uposazenia.

10. Prawo do $wiadczenia teleinformatycznego wygasa z ostatnim dniem miesigca,
w ktorym rozkaz personalny, o ktorym mowa w ust. 5, stal si¢ wykonalny lub nastagpito
rozwigzanie stosunku stuzbowego w zwigzku ze zwolnieniem funkcjonariusza ABW ze
stuzby albo nastgpito wygasniecie stosunku shluzbowego w zwigzku ze $miercig

funkcjonariusza ABW.

Art. 6. W ustawie z dnia 11 wrzesnia 2003 r. o stuzbie wojskowej zotnierzy zawodowych
(Dz. U. 22021 r. poz. 1131 1 1666), po art. 80 dodaje si¢ art. 80a w brzmieniu:

,,80a. 1. Zotierzowi zawodowemu, realizujacemu zadania, o ktérych mowa w art.
62a ust. 1 pkt 1 1 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369), poza §wiadczeniami pieni¢znymi, o
ktorych mowa w ust. 1, przystuguje dodatek, o ktorym mowa w art. 62a tej ustawy.
Dodatek jest wyptacany jako swiadczenie teleinformatyczne.

2. Do ustalenia wysokosci $wiadczenia teleinformatycznego, o ktérym mowa w ust.
1, stosuje si¢ przepisy wydane na podstawie art. 62a ust. 12 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa.

3. Swiadczenie teleinformatyczne jest przyznawane na czas wykonywania zadan, o

ktérych mowa w ust. 1.



=77 —

4. Przyznania i cofnigcia $wiadczenia teleinformatycznego dokonuje organ, o
ktorym mowa w art. 104, w formie rozkazu personalnego bedacego decyzja
administracyjng.

5. Swiadczenia teleinformatycznego nie przyznaje si¢ zolierzowi zawodowemu:

1) przeciwko ktéremu wszczeto postepowanie karne o przestepstwo $cigane z
oskarzenia publicznego lub postepowanie dyscyplinarne do czasu prawomocnego
zakonczenia tego postgpowania;

2) ukaranemu karg dyscyplinarng — do czasu jej zatarcia;

3) tymczasowo aresztowanemu;

4)  skazanemu wyrokiem sadu za przestepstwo $cigane z oskarzenia publicznego

lub w stosunku do ktorego postepowanie karne o przestepstwo $cigane z oskarzenia

publicznego zostalo warunkowo umorzone — przez okres jednego roku od dnia

uprawomocnienia si¢ orzeczenia.

6. Jezeli po przyznaniu $wiadczenia teleinformatycznego zotnierz zawodowy
przestanie realizowa¢ zadania, o ktérych mowa w ust. 1 albo wystapia okolicznosci, o
ktérych mowa w ust. 4, organ, ktdry przyznat $wiadczenie, niezwlocznie wydaje rozkaz
personalny bedacy decyzja administracyjng w przedmiocie cofnigcia $wiadczenia
teleinformatycznego.

7. Swiadczenia teleinformatycznego nie wyptaca si¢ za okres:

1) korzystania z urlopu bezptatnego;

2) przerw w wykonywaniu obowigzkéw stuzbowych, wymienionych w art. 93, za ktére
funkcjonariusz nie zachowal prawa do uposazenia;

3) zawieszenia w czynno$ciach stuzbowych;

4) zwolnienia od zaje¢ stuzbowych, o ktorym mowa w art. 60b ust. 1 pkt 1 i 3-6.

5) innej nieobecno$ci trwajacej co najmniej jeden miesigc, z wytaczeniem urlopu
wypoczynkowego lub dodatkowego, o ktorym mowa w art. 62 ust. 2,
proporcjonalnie do tego okresu.

8. Jezeli funkcjonariusz pobrat juz $wiadczenie teleinformatyczne za czas
nieobecnosci, o ktorych mowa w ust. 7, potrgca mu si¢ za kazdy dzien 1/30 czes¢
$wiadczenia teleinformatycznego przy najblizszej wyptacie uposazenia lub z naleznosci
przystugujacych mu z tytulu zwolnienia ze stuzby albo funkcjonariusz zwraca
odpowiedniag cze¢$§¢ $wiadczenia teleinformatycznego w dniu ustania stosunku

stuzbowego.
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9. Swiadczenie teleinformatyczne platne jest w terminie ptatnosci uposazenia.

10. Prawo do §wiadczenia teleinformatycznego wygasa z ostatnim dniem miesigca,
w ktorym rozkaz personalny, o ktorym mowa w ust. 6, stal si¢ wykonalny lub nastagpito
rozwigzanie stosunku stuzbowego w zwigzku ze zwolnieniem Zotnierza zawodowego ze
stuzby albo nastgpito wygasniecie stosunku shluzbowego w zwigzku ze $miercig
funkcjonariusza.”.

Art. 7. W ustawie z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym
(Dz. U. 22021 r. poz. 1671) wprowadza si¢ nast¢pujac zmiany:

w art. 92 po ust. 1 dodaje si¢ ust. la w brzmieniu:

,»la. Funkcjonariuszowi, realizujgcemu zadania, o ktorych mowa w art. 62a ust. 1
pkt 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz. U. z
2020 r. poz. 1369), poza $wiadczeniami pieni¢znymi, o ktérych mowa w ust. 1,
przystuguje swiadczenie teleinformatyczne wyptacane jako dodatek.”;
po art. 99 dodaje si¢ art. 99a w brzmieniu:

»ATt. 99a. 1. Do $wiadczenia teleinformatycznego, o ktorym mowa w art. 123 ust.
la, stosuje si¢ art. 62a ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, z zastrzezeniem przepisOw niniejszej ustawy.

2. Swiadczenie teleinformatyczne jest przyznawane na czas wykonywania zadan, o
ktérych mowa w art. 92 ust. la.

3. Szef CBA przyznaje i cofa $wiadczenia teleinformatycznego w drodze decyz;ji.

4. Swiadczenia teleinformatycznego nie przyznaje sie funkcjonariuszowi:

1) przeciwko ktoremu wszczeto postepowanie karne lub dyscyplinarne do czasu
prawomocnego zakonczenia tego postepowania;

2) ukaranemu karg dyscyplinarng - do czasu jej zatarcia;

3) tymczasowo aresztowanemu;

4)  skazanemu wyrokiem sadu lub w stosunku do ktérego postepowanie karne zostato
warunkowo umorzone - przez okres jednego roku od dnia uprawomocnienia si¢
orzeczenia.

5. Jezeli po przyznaniu §wiadczenia teleinformatycznego funkcjonariusz przestanie
realizowaé zadania, o ktérych mowa w ust. 1a albo wystapig okolicznosci, o ktorych
mowa w ust. 4, Szef CBA niezwlocznie cofa decyzj¢ o przyznaniu $wiadczenia
teleinformatycznego.

6. Swiadczenia teleinformatycznego nie wyplaca si¢ za okres:
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1) korzystania z urlopu bezptatnego,

2) przerw w wykonywaniu obowiazkow stuzbowych, wymienionych w art. 105 ust. 1-
3, za ktore funkcjonariusz nie zachowat prawa do uposazenia,

3) zawieszenia w czynnosciach stuzbowych,

4)  zwolnienia od zaj¢¢ stuzbowych, o ktérym mowa w art. 102b ust. 2 pkt 1 1 3-5,

5) innej nieobecno$ci trwajacej co najmniej jeden miesigc, z wytaczeniem urlopu
wypoczynkowego lub dodatkowego, o ktérym mowa w art. 85 wust. 1,
proporcjonalnie do tego okresu.

7. Swiadczenie teleinformatyczne wyptaca sic w kazdym kolejnym miesiacu
kalendarzowym, poczawszy od miesigca nastgpujacego po miesigcu, w ktorym zostata
wydana decyzja o przyznaniu $wiadczenia teleinformatycznego.

8. Swiadczenie teleinformatyczne platne jest w terminie platno$ci uposazenia.

9. Prawo do $wiadczenia teleinformatycznego wygasa z ostatnim dniem miesigca,
w ktorym decyzja, o ktorej mowa w ust. 5, stata si¢ wykonalna lub nastgpito rozwigzanie
stosunku stuzbowego w zwigzku ze zwolnieniem funkcjonariusza ze shuzby albo nastagpito

wygasnigcie stosunku shuzbowego w zwigzku ze $miercig funkcjonariusza.”.

Art. 8. W ustawie z dnia 9 czerwca 2006 r. o stuzbie funkcjonariuszy Stuzby
Kontrwywiadu Wojskowego oraz Stuzby Wywiadu Wojskowego (Dz. U. z 2021 r. poz. 1362)
wprowadza si¢ nastepujace zmiany:

1) poart. 15 dodaje si¢ art. 15a w brzmieniu:

»Art. 15a. 1. Funkcjonariuszowi mozna powierzy¢ wykonywanie obowigzkow, o
ktorych mowa w art. 62a ust. 1 pkt 11 5 lit. d-e ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369) (obowiazki eksperta).
Przepisu art. 15 ust. 1 zdanie pierwsze nie stosuje si¢.

2. Obowigzki eksperta powierza funkcjonariuszowi Minister Obrony Narodowej, na
pisemny wniosek Szefa SKW, Szefa SWW lub kierownika jednostki odpowiedzialnej za
zapewnienie prawidlowego funkcjonowania CSIRT MON.

3. Wniosek, o ktorym mowa w ust. 2, zawiera:

1) dane funkcjonariusza, ktéremu zamierza si¢ powierzy¢ wykonywanie obowigzkow

eksperta;

2) informacj¢ o spelieniu przez funkcjonariusza wymogow okreslonych w przepisach

wydanych na podstawie art. 62a ust. 12 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa,
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3) okres powierzenia wykonywania obowigzkoéw eksperta funkcjonariuszowi;

4) jednostke organizacyjng, na rzecz ktérej funkcjonariusz bedzie wykonywat
obowiazki eksperta;

5) zakres zadan, jakie bedg wykonywane przez funkcjonariusza w ramach obowigzkow
eksperta;

6) wysokos¢ proponowanego dla funkcjonariusza $wiadczenia teleinformatycznego,
uwzgledniajac art. 62a ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

4. Powierzajac funkcjonariuszowi wykonywanie obowigzkow eksperta okresla sie:
1) jednostke organizacyjng, na rzecz ktoérej funkcjonariusz bedzie wykonywat

obowigzki eksperta;

2) zakres zadan, jakie b¢dg wykonywane przez funkcjonariusza w ramach obowigzkow
eksperta;

3) okres, na ktory funkcjonariuszowi zostajg powierzone obowigzki eksperta;

4)  wysoko$¢ $wiadczenia teleinformatycznego dla funkcjonariusza.

5. Funkcjonariusz realizuje obowiazki eksperta odpowiednio w SKW lub SWW.

6. Minister Obrony Narodowej moze w kazdym czasie, z wlasnej inicjatywy lub na
wniosek Szefa SKW albo Szefa SWW albo kierownika jednostki odpowiedzialnej za
zapewnienie prawidlowego funkcjonowania CSIRT MON, cofnagé powierzenie
obowigzkow eksperta.”;

w art. 83 w ust. 1 po pkt 4 dodaje si¢ pkt 4a w brzmieniu:

,4a) S$wiadczenie teleinformatyczne, o ktorym mowa w art. 62b ust. 1 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;”;

po art. 83 dodaje si¢ art. 83a w brzmieniu:

»Art. 83a. 1. Funkcjonariuszowi, o ktérym mowa w art. 15a, przystuguje
$wiadczenie teleinformatyczne na czas wykonywania obowigzkéw eksperta w wysokosci
okreslonej zgodnie z przepisami wydanymi na podstawie art. 62a ust. 12 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

2. Swiadczenie eksperckie nie stanowi dodatku do uposazenia, o ktéorym mowa w
art. 79 1 nie wlicza si¢ go do:

1) uposazenia stanowigcego podstawe wymiaru sktadek na ubezpieczenia emerytalne i
rentowe, o ktorym mowa w art. 52 ust. 2;

2) uposazenia otrzymanego w roku kalendarzowym, o ktorym mowa w art. 85 ust. la.
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3. Swiadczenie teleinformatyczne jest przyznawane na czas okreslony, jednorazowo
na okres nie dluzszy niz 12 miesigcy.

4. Przyznania i cofnigcia §wiadczenia teleinformatycznego dokonuje Minister
Obrony Narodowej w drodze decyzji administracyjne;.

5. Przy ustalaniu wysokos$ci §wiadczenia teleinformatycznego uwzglednia si¢ w
szczegolnosci kwalifikacje zawodowe posiadane przez funkcjonariusza oraz stopien
ztozono$ci zadan, o ktorych mowa w art. 62a ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

6. Swiadczenia teleinformatycznego nie przyznaje sie funkcjonariuszowi:

1) przeciwko ktoremu wszczeto postepowanie karne lub dyscyplinarne do czasu
prawomocnego zakonczenia tego postepowania;

2) ukaranemu karg dyscyplinarng — do czasu jej zatarcia;

3) tymczasowo aresztowanemu;

4) skazanemu prawomocnym wyrokiem sgdu za $cigane z oskarzenia publicznego
przestepstwo umyslne lub w stosunku do ktoérego postepowanie karne zostato
warunkowo umorzone —do czasu zatarcia odpowiednio skazania lub warunkowego
umorzenia postgpowania.

7. Jezeli po przyznaniu $wiadczenia teleinformatycznego funkcjonariusz przestanie
realizowaé zadania, o ktorych mowa w art. 62a ust. 1 pkt 1 1 5 lit. d-e ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, albo wystapia okolicznosci, o
ktorych mowa w ust. 6, Minister Obrony Narodowej niezwtocznie cofa §wiadczenie.

8. Swiadczenie teleinformatyczne wyplaca sie miesigcznie, w terminie platnosci
uposazenia, poczawszy od miesigca nastgpujacego po miesigcu, w ktorym swiadczenie
eksperckie zostato przyznane.

9. Wysokos$¢ swiadczenia teleinformatycznego za dany miesigc obniza si¢ o 1/30
cze$¢ s$wiadczenia teleinformatycznego za kazdy dzien niewykonywania przez
funkcjonariusza obowiazkéw eksperta z powodu:

1) korzystania z urlopu bezptatnego;

2) przebywania na zwolnieniu lekarskim;

3) przerw w wykonywaniu obowigzkow stuzbowych, wymienionych w art. 101 ust. 1-
3, za ktére funkcjonariusz nie zachowat prawa do uposazenia;

4) zawieszenia w czynnosciach stuzbowych;

5) zwolnienia od zaj¢¢ stuzbowych, o ktorym mowa w art. 96b ust. 2 pkt 1 1 3-5;
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6) zaistnienia innych, niz wymienione w pkt 1-5, okoliczno$ci powodujacych
niewykonywanie przez funkcjonariusza obowigzkoéw eksperta.
10. Prawo do $wiadczenia teleinformatycznego wygasa z ostatnim dniem miesiaca,
w ktorym nastgpito zwolnienie funkcjonariusza ze stuzby lub zaistniaty okoliczno$ci
uzasadniajgce wygasnigcie tego prawa.”;
4) art. 103 otrzymuje brzmienie:
LArt. 103. Przepisu art. 102 ust. 1 1 2 nie stosuje si¢ do $wiadczenia
teleinformatycznego oraz zaliczek pobieranych do rozliczenia, a w szczegdlnosci na
koszty podrézy shuzbowej, delegacji 1 przeniesienia. Nalezno$ci te potrgca si¢ z

uposazenia w petnej wysokosci, niezaleznie od potracen z innych tytutow.”.

Art. 9. W ustawie z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych (Dz. U. z 2021 r. poz. 777 i 784) w art. 16a w ust. 3 pkt 1 otrzymuje
brzmienie:

»1) 50 % wpltywow z optat za prawo do wykorzystywania zasobow numeracji, o ktorych

mowa w art. 184 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;”.

Art. 10. W ustawie z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem
panstwowym (Dz.U. z 2020 r. poz. 735 oraz z 2021 r. poz. 159, 255, 15511 1561) w art. 13 w
ust. 1 w pkt 30 kropke zastgpuje si¢ srednikiem i dodaje si¢ pkt 31 w brzmieniu:

,»31) podmiot wyznaczony na operatora strategicznej sieci bezpieczefnstwa, o ktorym

mowa w przepisach ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa.”.

Art. 11. 1. Operatorzy ustug kluczowych zglaszaja incydenty powazne za pomoca
systemu teleinformatycznego od 1 stycznia 2023 r.

2. Operator ustugi kluczowej, ktéremu zostata dorgczona decyzja o uznaniu za operatora
ustugi kluczowej po dniu 1 lipca 2022 r., w terminie 6 miesi¢cy rozpoczyna korzystanie z

systemu, o ktérym mowa w art. 46 ustawy zmienianej w art. 1.

Art. 12. Do postepowan o udzielenie zamowienia publicznego, wszczetych przed dniem
wejscia w zycie niniejszej ustawy, ktore, przed dniem opublikowania informacji, o ktérej mowa
w art. 66a ust. 1 ustawy zmienianej w art. 1, w Dzienniku Urzedowym Rzeczypospolitej
Polskiej ,,Monitor Polski”, nie zakonczyly si¢ wyborem wykonawcy albo uniewaznieniem
postgpowania, stosuje si¢ przepisy ustawy zmienianej w art. 1 w brzmieniu nadanym niniejszg

ustawa.
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Art. 13. 1. Tworzy si¢ Fundusz Cyberbezpieczenstwa.

2. W terminie 14 dni od dnia wejScia w zycie niniejszego przepisu minister wiasciwy do
spraw informatyzacji przekaze na rachunek Funduszu §rodki w wysokosci do 100.000.000 zt
ze §rodkéw Funduszu Szerokopasmowego, o ktérym mowa w art. 16a ustawy z dnia 7 maja
2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (Dz. U. z 2021 r. poz. 777 i
784).

3. W terminie 14 dni od dnia wej$cia w Zycie niniejszego przepisu, minister wlasciwy do
spraw informatyzacji przekaze $rodki w wysokos$ci do 150.000.000 zt na rachunek Funduszu,
ze srodkow budzetu panstwa, z czesci ktorej jest dysponentem.

4. Dyrektor Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego moze przekaza¢, na podstawie porozumienia zawartego z ministrem wlasciwym
do spraw informatyzacji, do dnia 31 grudnia 2022 r. na rachunek Funduszu tacznie $rodki w
wysokosci do 100.000.000 zt ze srodkow z zysku instytutu, w tym z funduszu rezerwowego, o
ktorym mowa w art. 19 ust. 1 pkt 2 ustawy z dnia 30 kwietnia 2010 r. o instytutach badawczych
(Dz. U. 22020 r. poz. 1383 oraz z 2021 r. poz. 1192).

5. Przekazanie $rodkow, o ktorych mowa w ust. 4, ujmuje si¢ w planie finansowym
Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego, jako

odrebng pozycje.

Art. 14. 1. Do czasu wydania komunikatu o osiggni¢ciu zdolno$ci operacyjnej przez
wlasciwy CSIRT sektorowy operatorzy ustug kluczowych zglaszaja incydenty powazne do
wlasciwego CSIRT GOV, CSIRT MON lub CSIRT NASK.

2. Agencja Wywiadu oraz jednostki organizacyjne podlegte Ministrowi Spraw
Zagranicznych lub przez niego nadzorowane, w tym jednostki, ktérych systemy
teleinformatyczne lub sieci teleinformatyczne objete sa jednolitym wykazem obiektow,
instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej, o ktérym mowa w
art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym do czasu
otrzymania informacji o osiggni¢ciu zdolnosci operacyjnej przez CSIRT INT, zglaszaja

incydenty w podmiocie publicznym do CSIRT GOV.

Art. 15. 1. Narzedzie do uwierzytelnienia dwusktadnikowego zakupione w ramach
realizacji przez NASK-PIB zadania, o ktérym mowa w art. 37 ust. 1 ustawy z dnia 30 kwietnia
2010 r. o instytutach badawczych, z chwilg przekazania staje si¢ wlasnoscig osoby, ktora je

otrzymata.
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2. Okreslone w ust. 1 nabycie narzedzia do uwierzytelnienia dwusktadnikowego nie rodzi

zobowigzan podatkowych.

Art. 16. 1. Z dniem wejs$cia w zycie ustawy:

1) wewngtrzne struktury odpowiedzialne za cyberbezpieczenstwo powolane w ramach
operatora ustugi kluczowej przed wejsciem w zycie niniejszej ustawy stajg si¢ SOC
powolanymi w ramach operatora ustugi kluczowej;

2) podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa, z ktérym dotychczas
operator ustugi kluczowej zawarl umowe stajg si¢ podmiotami prowadzacymi SOC na
rzecz operatora ustugi kluczowe;;

3) sektorowy zespot cyberbezpieczenstwa powolany na podstawie art. 44 ustawy w
brzmieniu dotychczasowym staje si¢ CSIRT sektorowym.

2. Podmioty publiczne oraz podmiot, o ktérym mowa w art. 7 ust. 1 pkt 7 ustawy — Prawo
o szkolnictwie wyzszym, wyznaczajg osoby, o ktorych mowa w art. 21 ustawy zmienianej w
art. 1 w terminie 30 dni od dnia wej$cia w zycie niniejszej ustawy.

3. Organ wlasciwy ustanawia CSIRT sektorowy w terminie 18 miesigcy od dnia wejscia
W Zycie niniejszej ustawy.

4. Organ wlasciwy do spraw cyberbezpieczenstwa publikuje komunikat o osiggnigciu
przez CSIRT sektorowy zdolnosci operacyjnej w Dzienniku Urzedowym Monitor Polski.

5. Szef Agencji Wywiadu informuje jednostki organizacyjne podlegte Ministrowi Spraw
Zagranicznych lub przez niego nadzorowane, w tym jednostki, ktérych systemy
teleinformatyczne lub sieci teleinformatyczne objete sa jednolitym wykazem obiektow,
instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej, o ktérym mowa w
art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym o osiggnigciu
przez CSIRT INT zdolnos$ci operacyjne;j.

6. Informacja o osiagnieciu zdolnosci operacyjnej przez CSIRT sektorowy jest rowniez
publikowana na stronach internetowych:

1) urzedu obstugujacego Pelnomocnika,

2)  zespotow CSIRT GOV, CSIRT MON, CSIRT NASK,

—a takze jest przekazywana za pomocg systemu informacyjnego, o ktérym mowa w art. 46

ustawy o krajowym systemie cyberbezpieczenstwa.

7. Operator ustugi kluczowej realizuje obowiazki, o ktérych mowa w art. 11 ust. 3 pkt 1-

3 ustawy zmienianej w art. 1, w brzmieniu nadanym niniejsza ustawg od dnia nast¢gpujacego po
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dniu opublikowania komunikatu o osiagnigciu przez wiasciwy CSIRT sektorowy zdolnosci
operacyjne;j.

8. Operator ustugi kluczowej wykonuje po raz pierwszy obowiagzek, o ktorym mowa w
art. 9 ust. 2 ustawy zmienianej w art. 1, w terminie 14 dni od dnia wejsScia w zycie niniejszej
ustawy.

9. CSIRT GOV, CSIRT MON lub CSIRT NASK dostosowujg w terminie 3 miesi¢gcy od
dnia wejscia w Zycie niniejszej ustawy porozumienia, o ktorych mowa w art. 26 ust. 10 ustawy
zmienianej w art. 1, do przepisOw ustawy zmienianej w art. 1 w brzmieniu nadanym niniejsza

ustawa.

Art. 17. Z dniem ... art. 72a ust. 1 pkt 3 ustawy zmienianej w art. 1 otrzymuje nastepujace
brzmienie:
»3)  50% wpltywow z oplat za prawo do wykorzystywania zasobow numeracji, o ktorych

mowa w art. 25 ust. 1 ustawy z dnia ... — Prawo komunikacji elektronicznej”;

Art. 18. 1. Prezes Rady Ministrow wyznacza Operatora strategicznej sieci
bezpieczenstwa w terminie do 30 dni od wejScia w zycie ustawy.

2. Operator strategicznej sieci bezpieczenstwa jest obowigzany powota¢ Spotke Polskie
5G w terminie do 60 dni od dnia wyznaczenia Operatora strategicznej sieci bezpieczenstwa, o
ktorym mowa w ust. 1.

3. Akt zatozycielski Spotki Polskie 5G nie moze zosta¢ zmieniony od ogloszenia
przetargu, o ktérym mowa w art. 76p ust. 1, do czasu objecia akcji lub udziatow, o ktorych
mowa w art. 15 ust. 1 pkt 3. Operator strategicznej sieci bezpieczenstwa udostepni akt
zatozycielski Spoitki Polskie SG w terminie 3 dni roboczych od dnia zlozenia wniosku przez
podmiot zainteresowany, ktory wykaze, ze wniost optatg za dokumentacj¢ przetargowa

dotyczaca przetargu, o ktérym mowa w art. 76p ust. 1.

Art. 19. Z dniem ... w art. 760 ust. 1-2 otrzymujg brzmienie:

,»1. Prezes UKE, przydziela w drodze przydziatu, o ktérym mowa w art. 72 ust. 1
ustawy Prawo komunikacji elektronicznej, Operatorowi strategicznej sieci
bezpieczenstwa czestotliwosci rzadowe z zakresu 703-713 MHz oraz 758-768 MHz.
Przepisy art. 73-79 ustawy Prawo komunikacji elektronicznej stosuje si¢ odpowiednio.

2. Do decyzji, o ktorej mowa w ust. 1, przepisy art. 68, art 69 ust. 1, art. 80, art. 82,
art. 84, art. 85 oraz art. 89 ustawy z dnia ... — Prawo komunikacji elektronicznej stosuje

si¢ odpowiednio.
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Art. 20. Z dniem ... art. 17 otrzymuje brzmienie:

»Art. 76p 1. Czestotliwosci z zakresu 713-733 MHz oraz 768-788 MHz Prezes UKE
moze przydzieli¢ przedsiebiorcy telekomunikacyjnemu lub konsorcjum przedsigbiorcow
telekomunikacyjnych w drodze przetargu, o ktorym mowa w art. 104 ust. 3 ustawy Prawo
komunikacji elektronicznej, do §wiadczenia wylacznie ustug hurtowych.

2. Wsréd kryteriow przetargu, o ktorym mowa w ust. 1, oprocz kryteriow
wskazanych w art. 117 ust. 1 ustawy Prawo komunikacji elektronicznej jest zapewnienie
przy $wiadczeniu ustug odpowiedniego poziomu bezpieczefistwa oraz niezawodnosci
sieci 1 ustug.

3. Prezes UKE, sposrod kryteriow, o ktorych mowa w ust. 2 oraz w art. 117 ust. 1
pkt 1 1 2 ustawy Prawo komunikacji elektronicznej, dokonuje w dokumentacji
przetargowej wyboru najistotniejszego kryterium oceny ofert w przetargu, majac na

uwadze cele polityki regulacyjnej i stan konkurencji na rynku.”.

Art. 21. Z dniem ... w art. 76¢ ust. 2 1 3 otrzymujg brzmienie:

,»2. Operator strategicznej sieci bezpieczenstwa moze $wiadczy¢ ustugi
telekomunikacyjne takze w oparciu o zasoby czgstotliwos$ci uzytkowane jako rzadowe w
uzytkowaniu rzagdowym lub cywilno-rzadowym w rozumieniu art. 62 ust. 2 pkt 2 1 3
ustawy z dnia ... Prawo komunikacji elektronicznej. Wykorzystanie czestotliwosci
uzytkowanych jako rzadowe przez Operatora strategicznej sieci bezpieczenstwa
koordynuje Minister Obrony Narodowej, z wyjatkiem ust. 3.

3. Wykorzystanie czestotliwosci, o ktorych mowa w art. 760 ust. 1, przez Operatora
strategicznej sieci bezpieczenstwa koordynuje Prezes UKE. Przepisy art. 138 ustawy z

dnia ... — Prawo komunikacji elektronicznej stosuje si¢ odpowiednio.”.

Art. 22. Z dniem ... w art. 9 ust. 1 otrzymuje brzmienie:

,»1. Do dostepu, o ktéorym mowa w art. 76f ust. 1 oraz art. 76g ust. 1, stosuje si¢
przepisy art. 169 ust. 11 2, art. 170-172, art. 176 ustawy z dnia ... — Prawo komunikacji
elektronicznej z zastrzezeniem, ze umowa o tym dostgpie jest przekazywana przez
Operatora bezpiecznej sieci strategicznej, oraz odpowiednio przepisy dziatu Il rozdziatu

3 ustawy z dnia ... 2021 r. — Prawo komunikacji elektroniczne;j.”

Art. 23. 1. Maksymalny limit wydatkéw z budzetu panstwa dla czes$ci budzetowej 27 —

informatyzacja, bedacy skutkiem finansowym wejscia w Zycie niniejszej ustawy, wynosi:

1)

w 2021 r. — 0,00 mln zk;
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2) w2022r.—20,363 mln zk;
3) w2023 r.—41,695 min zk;
4) w2024 r.—56,782 min zi;
5) w2025r.—52,929 min zk;
6) w2026r.—51,984 min zt;
7) w2027 r.— 55,87 min zi;

8) w2028 r.—59,592 min zi;
9) w2029r.—69,239 min zk;
10) w2030 r.— 69,227 min zt.

2. Maksymalny limit wydatkéw z budzetu panstwa dla czesci budzetowej 59 — Agencja
Wywiadu, bedacy skutkiem finansowym wej$cia w zycie niniejszej ustawy, wynosi:
1) w2021 r.—0min zl
2) w2022r.—6,966 min zi;

3) w2023 r.—5,905 min zi;
4) w2024 r.— 6,242 min zi;
5) w2025r.—6,418 min zi;
6) w2026r.— 6,605 min zi;
7)  w2027r.— 6,798 min zi;
8) w2028 r.—6,996 min zt;
9) w2029r.—7,2mln zk;
10) w2030r.—7,41 min zt.

3. Maksymalny limit wydatkow z budzetu panstwa dla czg¢sci budzetowej 83 — Rezerwy
celowe, bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2021 r.—0min zi
2) w2022r.—44,164 mln zt;

3) w2023 r.—39,083 mln zk;
4) w2024 r.—41,382 min zk;
5) w2025r.—42,548 min zk;
6) w2026r.—43,785 miln zk;
7) w2027 r.—45,058 mln zt;
8) w2028 r.—46,37 mln zk;
9) w2029r.—47,72 min zi;
10) w2030 r.—49,11 mln zt.
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4. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetych na dany rok
budzetowy maksymalnych limitow wydatkéw, o ktérych mowa w ust. 1, zostang zastosowane
mechanizmy korygujace polegajace na:

1) ograniczeniu finansowania dzialalno$ci wyznaczonego CSIRT sektorowego wskazanego
przez ministra wtasciwego do spraw informatyzacji;
2) ograniczeniu finansowania dziatalnosci CSIRT INT.

5. Minister wilasciwy do spraw informatyzacji monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 1 1 3, i przynajmniej cztery razy do roku dokonuje, wedtug
stanu na koniec kazdego kwartalu, oceny wykorzystania limitu wydatkow na dany rok.
Wdrozenia mechanizmow korygujacych, o ktorych mowa w ust. 4 pkt 1, dokonuje minister
wlasciwy do spraw informatyzacji.

6. Szef Agencji Wywiadu monitoruje wykorzystanie limitu wydatkéw, o ktérym mowa w
ust. 2, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartatu,
oceny wykorzystania limitu wydatkow na dany rok. Wdrozenia mechanizméw korygujacych,
o ktorych mowa w ust. 4 pkt 2, dokonuje Szef Agencji Wywiadu w uzgodnieniu ministrem -
cztonkiem Rady Ministrow wlasciwym do spraw koordynowania dziatalno$ci stuzb

specjalnych.

Art. 24. 1. Dotychczasowe przepisy wykonawcze wydane na podstawie art. 10 ust. 5
ustawy zmienianej w art. 1, zachowuja moc do dnia wej$cia w zycie przepisOw wykonawczych
wydanych na podstawie art. 10 ust. 5 ustawy zmienianej w art. 1, w brzmieniu nadanym
niniejsza ustaway.

2. Dotychczasowe przepisy wykonawcze wydane na podstawie art. 66 ust. 9 ustawy
zmienianej w art. 1, zachowuja moc do dnia wejScia w zycie przepiséw wykonawczych
wydanych na podstawie art. 66 ust. 9 ustawy zmienianej w art. 1 w brzmieniu nadanym

niniejsza ustaway.

Art. 25. Ustawa wchodzi w zycie po uptywie 30 dni od dnia ogloszenia.
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Zatacznik do ustawy z dnia ...
Zatacznik nr 3

KATEGORIE FUNKCJI KRYTYCZNYCH
DLA BEZPIECZENSTWA SIECI I USLUG

1. Uwierzytelnianie urzadzen uzytkownikow i zarzadzanie prawami dostepu.

2. Przechowywanie danych kryptograficznych 1 identyfikacyjnych zwigzanych
z uzytkownikami koncowymi.

3. Zarzadzanie taczno$cia z urzadzeniami uzytkownikéw 1 przydzielanie zasobow
radiowych.

4. Routing ruchu sieciowego pomiedzy urzadzeniami uzytkownika a sieciami i
aplikacjami innych firm.

5. Zarzadzanie potaczeniami ze sprzetem uzytkownika i sesjami.

6. Wdrazanie, zarzadzanie i monitorowanie polityk dostepu do sieci.

7. Przydzielanie elementu sieci dla polaczen z urzadzeniami uzytkownikow.

8. Rejestrowanie, autoryzacja i utrzymanie ciggtosci ustug sieciowych.

9. Zabezpieczenia sieci przed oddziatywaniem aplikacji zewngtrznych.

10. Zabezpieczenia potaczen z innymi sieciami.



