Zataczniki do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
zdnia ....... (Dz. U. ...... )

Zatacznik nr 1

Wymagania techniczne dla warstwy elektronicznej dowodu osobistego

Warstwe elektroniczng dowodu osobistego stanowia:
1) mikroprocesor;

2) Dbiblioteka kryptograficzna;

3) platforma operacyjna, w tym srodowisko oprogramowania Java oraz dedykowane
oprogramowanie;

4) interfejs bezstykowy zgodny z normg ISO/IEC 14443 typ A lub B;

5) aplet lub aplety Java, odpowiadajgce za funkcjonalnosci okreslone w art. 12a ustawy
z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz. U. z 2022 r. poz. 671 oraz z 2023 r.
poz. 1234 i 1941), zwanej dalej ,,ustawg”.

Warstwa elektroniczna dowodu osobistego moze byé zbudowana z komponentdw w innej

konfiguracji niz okreslona w pkt 1, ktdére tacznie spetniajg takie same wymagania

bezpieczenstwa i poziomu uzasadnienia zaufania.

Warstwa elektroniczna dowodu osobistego wraz z dokumentacja jg opisujgca stanowi facznie

przedmiot oceny w rozumieniu normy PN ISO/IEC 15408 lub normy réwnowaznej.

Warstwa elektroniczna dowodu osobistego podlega ocenie bezpieczenstwa i certyfikacji
zgodnie z wymaganiami normy PN ISO/IEC 15408 lub normy réwnowazne;j.

Oceny bezpieczenstwa i certyfikacji dokonuje sie na zgodnos¢ z profilem zabezpieczen (ang.
Protection Profile) lub na zgodnos$¢ ze specyfikacjg techniczng (ang. Security Target) warstwy
elektronicznej dowodu osobistego.

Certyfikacji dokonuje jednostka certyfikujgca, ktdra zapewnia uznanie certyfikatu zgodnie
z porozumieniami miedzynarodowymi: Porozumieniem o wzajemnym respektowaniu
rezultatéw oceny i certyfikacji bezpiecznych produktéw informatycznych - CCRA lub umowa
w sprawie uznawania certyfikatdw Common Criteria - SOGIS-MRA.

Profil zabezpieczen, o ktérym mowa w pkt Il. 2, jest dokumentem publicznie dostepnym,
publikowanym przez niezalezne od producenta warstwy elektronicznej jednostki zajmujace sie
certyfikacja.

Specyfikacja techniczna warstwy elektronicznej dowodu osobistego jest zgodna z profilem
zabezpieczen, o ktdrym mowa w pkt 1, jesli ten profil zabezpieczen zostat opracowany.
Specyfikacja techniczna warstwy elektronicznej dowodu osobistego w czesci, w ktdrej opisano
szczegdtowy sposdb realizacji wymagan bezpieczenistwa, moze stanowi¢ tajemnice
przedsiebiorstwa w rozumieniu przepisu art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233).

W przypadku gdy ocena bezpieczenstwa warstwy elektronicznej prowadzona jest jako ocena
ztozona (ang. Composite Evaluation), wymagane jest, aby specyfikacja techniczna zawierata
opisy:

1) spdjnosci polityki bezpieczenstwa produktu ztozonego;

2) sposobu integracji poszczegdlnych komponentéw tego produktu;

3) procedur dostaw poszczegdlnych komponentow;

4) spéjnosci wewnetrznej projektu produktu ztozonego;

5) testéw funkcjonalnych produktu ztozonego;

6) oceny podatnosci na zagrozenia.



VI.

Dopuszcza sie, ze poszczegdlne komponenty warstwy elektronicznej dowodu osobistego
bedacego przedmiotem oceny bezpieczeristwa mogg mie¢ certyfikaty uprzednio wydane przez
jednostke certyfikujgca, o ktérej mowa w pkt II. 3.

Ocena bezpieczenstwa mikroprocesora jest dokonywana na poziomie uzasadnionego zaufania
do zgodnosci z wymaganiami na poziomie nie nizszym niz EALS5, rozszerzonym o komponenty
uzasadnienia zaufania zgodnie z normg PN-ISO/IEC 14508-3 lub réwnowazng, obejmujgce co
najmniej AVA_VAN.5, ALC_DVS.2, ASE_TSS.2.

Ocena bezpieczennstwa platformy operacyjnej jest dokonywana na poziomie uzasadnionego
zaufania do zabezpieczeA nie nizszym niz poziom EALS5, rozszerzonym o odpowiednie
komponenty AVA_VAN.5, ALC_DVS.2, ALC_FLR.1, ASE_TSS.2.

Ocena bezpieczenstwa apletu jest dokonywana na poziomie uzasadnionego zaufania do
zabezpieczen nie nizszym niz poziom EAL4, rozszerzonym o odpowiednie komponenty
ALC DVS.2, ATE_DPT.1, AVA_VAN.S.

Mikroprocesor spetnia nastepujgce minimalne wymagania:

1)

2)

utrzymanie integralnosci danych uzytkownika, ktére sg przetwarzane i przechowywane
w pamieci mikroprocesora;

utrzymanie poufnosci danych uzytkownika, ktdére sg przetwarzane i przechowywane
w pamieci mikroprocesora;

zapewnienie poprawnosci wszystkich  funkcji bezpieczeAstwa realizowanych przez
mikroprocesor;

zapewnienie losowego generowania liczb w celu realizacji funkcji kryptograficznych;
zapewnienie ochrony przed wyciekiem informacji wynikajgcym zaréwno 1z realizacji
wewnetrznych operacji mikroprocesora, jak i umysinych dziatan atakujacego;

zapewnienie ochrony przed fizyczng ingerencjg umozliwiajacg odczytanie danych uzytkownika
przechowywanych w pamieci mikroprocesora;

zapewnienie wykrywania préb wymuszenia realizacji operacji mikroprocesora oraz
przeciwdziatania takim prébom w sytuacjach, w ktérych niezawodnos¢ i bezpieczenstwo tych
operacji nie byty testowane lub udowodnione;

zapewnienie ochrony przed fizycznymi manipulacjami wptywajgcymi na operacje
mikroprocesora, w tym na oprogramowanie mikroprocesora, dane wykorzystywane do
realizacji funkcji bezpieczeristwa oraz dane uzytkownika;

zapewnienie ochrony przed nieuprawnionym uzyciem funkcji dedykowanych do testowania
mikroprocesora oraz innych komponentéw, blokowanych po zakorczeniu fazy testowania
urzadzenia;

10) zapewnienie identyfikacji mikroprocesora, tzn. umieszczenie danych inicjujgcych oraz danych

VII.

przed personalizacjg w nieulotnej pamieci mikroprocesora.

Mikroprocesor lub mikroprocesor wraz z implementacjg bibliotek kryptograficznych spetnia
nastepujgce wymagania:

1)
2)

3)

realizuje sprzetowe funkcje szyfrowania Triple-DES oraz AES;
obstuguje nastepujace algorytmy kryptograficzne:
a) symetryczne: AES, DES,
b) asymetryczne: RSA, ECDSA, w tym generowania lub obliczania par kluczy,
c) wymiane kluczy: DHKE,
d) funkcje skrétu: SHA-224, SHA-256, SHA-384, i SHA-512;
w odniesieniu do algorytmdéw kryptograficznych ECDSA i RSA — zapewnia skitadanie
i weryfikacje podpisu;



4)

5)

VIII.

realizuje funkcje kryptograficzne wymagajgce kopiowania, poréwnywania, powtdrnego
uzycia okreslonych obszaréw pamieci operacyjnej, zapewnia ochrone przed podatnosciami
znanymi w momencie wykonania oceny bezpieczenstwa;

zapewnia Srodki bezpieczenstwa przed pozostawieniem informacji szczatkowych w pamieci
operacyjnej po zrealizowaniu funkcji kryptograficzne;j.

Platforma operacyjna warstwy elektronicznej dowodu osobistego spetnia wymagania funkcjonalne i
wymagania bezpieczenstwa okreslone w profilu zabezpieczeni, zawarte w dokumencie ,Java Card
Protection Profile - Open Configuration, Version 3.0, May 2012” (ANSSI-PP-2010/03-M01) lub nowszym,
z zastrzezeniem pkt . 2.

IX.

Aplet w czesci realizujacej funkcje bezpiecznego urzadzenia do sktadania kwalifikowanego
podpisu elektronicznego albo urzadzenia do sktadania podpisu osobistego spetnia wymagania
bezpieczeristwa okreslone w normie PN-EN 419211-2 albo w normie PN-EN 419211-3 lub
normach je zastepujgcych.

Aplet w czesci realizujgcej funkcje dokumentu uznawanego zgodnie z odrebnymi przepisami za

dokument podrdzy spetnia wymagania bezpieczenstwa okreslone w profilu zabezpieczen BSI-

CC-PP-0068-V2-2011, Common Criteria Protection Profile, Machine Readable Travel Document

with ,,ICAO Application”, Extended Access Control with PACE (EAC PP); BSI-CC-PP-0056-V2-

2012.

Aplet w czesci realizujgcej funkcje wskazane w art. 12a ust. 1 pkt 2-5 ustawy spetnia

nastepujgce wymagania bezpieczenstwa lub korzysta ze sSrodkéw ochrony zapewnianych przez

inne komponenty warstwy elektronicznej dowodu osobistego w celu spetnienia tych
wymagan:

1) zapewnia integralno$¢ danych uzytkownika oraz danych stuzacych do realizacji funkcji
bezpieczerstwa podczas:

a) przechowywania, tzn. zapewnienia ochrony tych danych przed nieuprawniong
modyfikacjg lub manipulacja,

b) wymiany danych miedzy apletem a dostawca ustugi zewnetrznej, po uwierzytelnieniu
terminala oraz warstwy elektronicznej dowodu osobistego;

2) zapewnia autentycznos¢:

a) danych uzytkownika oraz danych stuzgcych do realizacji funkcji bezpieczenstwa
podczas przechowywania, przez umozliwienie weryfikacji ich autentycznosci po
stronie terminala,

b) danych uzytkownika podczas ich wymiany miedzy apletem a dostawca ustugi
zewnetrznej, po uwierzytelnieniu terminala oraz warstwy elektronicznej dowodu
osobistego;

3) zapewnia poufnos¢ danych uzytkownika oraz danych stuzgcych do realizacji funkgcji
bezpieczenstwa:

a) przez nadanie praw do odczytu jedynie poprawnie uwierzytelnionym terminalom,
z okreslonym poziomem ich autoryzacji,

b) podczas wymiany danych miedzy apletem a dostawcg ustugi zewnetrznej, po
uwierzytelnieniu terminala oraz warstwy elektronicznej dowodu osobistego;

4) zapewnia ochrone przed sledzeniem identyfikatora warstwy elektronicznej dowodu
osobistego za posrednictwem monitorowania interfejsu bezstykowego, w sytuacji gdy nie
posiadat uprzednio informacji o poprawnych wartosciach wspoétdzielonych kodéw
(minimum CAN lub MRZ);

5) zapewnia terminalowi, z ktéorym nawigzywane jest potgczenie, mozliwos¢ weryfikacji
swojej autentycznosci jako catego urzadzenia dostarczonego przez wydawce warstwy
elektronicznej dowodu osobistego, za pomocg kryptograficznie potwierdzanych danych;

6) zapewnia ochrone funkcji, ktére nie sg uzywane w fazie operacyjnej, przed ich
naduzywaniem w celu:



7)

a) zmanipulowania lub ujawnienia danych uzytkownika lub danych stuzacych do
realizacji funkcji bezpieczenstwa, przechowywanych w warstwie elektronicznej
dowodu osobistego,

b) zmanipulowania (obejscia, zablokowania lub zmodyfikowania) funkcji bezpieczerstwa
realizowanych programowo;

zapewnia ochrone przed ujawnieniem danych uzytkownika oraz danych stuzgcych do

realizacji funkcji bezpieczenstwa, przechowywanych lub przetwarzanych, za pomoca:

a) monitorowania i analizy poprawnosci operacji na poziomie sygnatowym, zaréwno
w odniesieniu do operacji wewnetrznych, jak i na interfejsach zewnetrznych,

b) wymuszania niepoprawnego dziatania funkcji w warunkach wykrycia ataku,

c) wykrywania i reakcji na préby fizycznej manipulacji;

zapewnia poufnosc i integralnos¢ danych uzytkownika, danych stuzgcych do realizacji

funkcji bezpieczenstwa oraz wbudowanego oprogramowania warstwy elektronicznej

dowodu osobistego przed naruszeniem bezpieczenstwa fizycznego przez zastosowanie

Srodkéw chronigcych przed atakami polegajgcymi na:

a) pomiarze napiecia lub natezenia pradu na stykach galwanicznych powierzchni uktadu
scalonego, z wytgczeniem obwoddéw potgczonych (z uzyciem standardowych narzedzi
pomiaru napiecia lub natezenia pradu),

b) wykorzystaniu innych rodzajéw fizycznego wspétdziatania tadunkéw elektrycznych,

c) kontrolowanej manipulacji zawartoscia pamieci w celu pozyskania danych
uzytkownika lub danych stuzgcych do realizacji funkcji bezpieczeristwa

- bazujac na uprzednim wykonaniu inzynierii wstecznej uzyskanego kodu binarnego.



