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w sprawie cyberbezpieczenstwa w samorzadach

Karpacz, 12 czerwca 2025 roku

Jednostki samorzadu terytorialnego stajg obecnie wobec drastycznie rosngcej liczby atakéw na szeroko
rozumiang infrastrukture teleinformatyczng. Wobec coraz bardziej wyrafinowanych metod
wykorzystywanych przez cyberprzestepcéw, jednostkom samorzadu terytorialnego, dysponujgcym
ograniczonymi zasobami finansowymi i kadrowymi, jest coraz trudniej skutecznie chronié¢ posiadane dane

i wykorzystywane systemy.

Jednostki samorzadu terytorialnego muszg réwnoczesnie mierzy¢ sie z dynamicznie zmieniajgcym sie
otoczeniem prawnym; zaréwno na poziomie krajowym, jak i unijnym. Szczegdlnie istotne sg w tym
kontekscie nowe regulacje, takie jak projektowana zmiana ustawy o krajowym systemie
cyberbezpieczenstwa czy wdrozenie Dyrektywy NIS2. Nie jest to koniec niezbednych regulacji — tempo
rozwoju poszczegoélnych technologii, w szczegodlnosci sztucznej inteligencji, wymusi szybkg nowg
legislacje. Przyjmowane przepisy wprowadzajg dodatkowe wymogi, z ktérymi samorzady bedg musiaty
sie zmierzy¢, aby sprosta¢ rosngcym oczekiwaniom w zakresie ochrony danych i zapewnienia

bezpieczenstwa teleinformatycznego.

W interesie panstwa jest zapewnienie narzedzi umozliwiajgcych jednostkom samorzgdu terytorialnego
sprostanie  tym  oczekiwaniom. Kluczowym  elementem  przeciwdziatania  zagrozeniom
cyberbezpieczehstwa w samorzgdach powinno by¢ potaczenie dziatan edukacyjnych, wsparcia
finansowego oraz stworzenia nowych rozwigzan prawnych umozliwiajgcych wspolng realizacje zadan.
Niezbedne jest zwigkszenie liczby szkolen dla urzednikdw i pracownikow samorzgdowych, w tym szkolen
specjalistycznych, ktoére pozwolg im zrozumieé ztozonos¢ zagrozen cybernetycznych oraz skutecznie
stosowac przepisy prawa. Zapewnienie zewnetrznego zrédta finansowania przedsiewzie¢ w zakresie
cyberbezpieczenstwa jest dobrg inwestycjg w bezpieczenstwo panstwa jako catosci. Stworzenie
warunkéw do powstawania profesjonalnych Powiatowych Centrow Cyberbezpieczenstwa -
obstugujgcych nie tylko powiat i jego jednostki organizacyjne, ale réwniez zainteresowane gminy

wchodzace w skfad powiatu — przetozy sie na budowanie odpornosci panstwa.



Zgromadzenie Ogodlne Zwigzku Powiatéw Polskich apeluje zatem o podjecie skoordynowanych dziatan,
ktére umozliwig powiatom i miastom na prawach powiatu efektywne wdrazanie wymogéw w zakresie
cyberbezpieczenstwa, a tym samym przyczynig sie do zapewnienia bezpieczenhstwa danych oraz
ciggtosci swiadczenia ustug publicznych na rzecz obywateli.




