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g 8o g instalacji, wdrozenia, poziomie catej organizacji
BEo utrzymania, uaktualniania,
g 3 serwisu i wycofywania z
; uzytkowania
‘v
g
b=
[ 4
c
2
(]
2
ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE




NAZWA P3SCB_WII5Y P4SCB_WII5Y P5SCB_WII5Y
WIAZKI
rodzaje aktywow w rozwigzania stosowane w potencjalne zaleznosci miedzy
organizacji organizacji réznymi aktywami w
organizacji istotne ze wzgledu
'g na cyberbezpieczenstwo;
=
5y g znaczenie aktywéw
; @ finansowych, niematerialnych
; E i prawnych;
>
x zasady dziatania baz CMDB lub
< . Lo
innych baz zawierajacych
informacje o uzytkownikach i
konfiguracjach systeméw
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P4SCB_WII6Y P5SCB_WII6Y P6SCB_WII6Y P7SCB_WII6Y P8SCB_WII6Y
o . role cyberbezpieczenstwa w wymagania funkcjonalne i konsekwencje dla zasady integracji wymagan wymagania
g \% projektowaniu produktéw i niefunkcjonalne odnoszace si¢ | cyberbezpieczeristwa w cyberbezpieczeristwa w cyberbezpieczeristwa w
% % o gslgg z perspektywy ich cyklu | do produktow i ustug przypadku zastosowania ch;rzeniu novsll(\l/ch zrgdgktow pro;esile t\.lflorzenia i rozwoju
28 2ycia okrelonych technologii i i ustug oraz cyklu ich zycia technologii
o g N . .
X g3 < narzedzi w perspektywie
- =X
-% :;D s | N cyklu zycia produktéw i
2 % S § ustug
§ c 3
o5
2%
o s S
32
8 3
N
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UII1Y P5SCB_UII1Y P6SCB_UIILY P7SCB_UII1Y P8SCB_UII1Y
. dobierac¢ narzedzia, procedury i| profilowac znane obiekty lub | dobieraé narzedzia, profilowac nieznane obiekty budowac narzedzia
5 procesy do identyfikacji grupy obiektdw; procedury i procesy do lub grupy obiektéw; identyfikacji systemow
c kb : i ikacji ni ztozonych i ich powigzan
o 3 znanych obiektéw, w tym ich . . X identyfikacji nieznanych
1] S rozszerzac zapisy profilu o biektow i biektéw: profilowac obiekty eteryczne; | miedzy systemami
é_ j 3 cech ch?rakterystycznych oraz | nowe cechy obiektow i grup obiektow;
S § E grup obiektéw; profilowaé systemy i przeprowadzaé identyfikacje
.g ~§ g wprowadzaé korekty do Srodowiska fizyczne; gfebokz.:l dla 'protol.<olow/
v . . o .
S £ 2 wynikéw identyfikagji wizualizowad komunikacyjnych i stosow
=3
(=4
[}
=l

Srodowiskowo w uktadzie
statycznym i dynamicznym

protokotéw;
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budowac narzedzia
identyfikacji ze znanych
rozwigzan

NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UII2Y P4SCB_UII2Y P5SCB_UII2Y
S wykorzystywac ustugi wykorzystywac ustugi konfigurowac ustugi
g '8 katalogowe do identyfikacji | katalogowe do gromadzenia katalogowe, w tym okresla¢
gb & g aktywdw organizacji informacji o aktywach w zasady postepowania z
= 2 bl organizagji obiektami
K s
=]
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UII3Y P4SCB_UNI3Y P5SCB_UNI3Y P6SCB_UII3Y P7SCB_UlI3Y
identyfikowac kluczowe okreslac role i identyfikowac krytyczne role | opracowywaé wymagania oceniad i ksztattowac strukture
osoby w poszczegélnych odpowiedzialno$¢ oséb w 0s6b w organizacji; cyberbezpieczenstwa, organizacyjng z perspektywy
) procesach . . ik integracji oraz stosowania
_§ poszczeg(?lnych procesach, identyfikowa¢ istotne ktére musizq spe’mlafc osoby wymagatt
nﬁb w tym os6b kluczowych; powiazania miedzy kluczowymi kIuczoweA i pozostali cyberbezpieczeristwa
5 . . . osobami pracownicy
_g okresla¢ wymagania, ktére
% S powinni spetnia¢ dostawcy
B '8 i partnerzy zewnetrzni oraz
E E pracownicy;
2 n
3_,>=~ S okresli¢ role i zakresy
: > odpowiedzialnosci oséb
g odpowiedzialnych za
§ cyberbezpieczenstwo, w
% tym role wynikajace z
2 przepiséw prawa i dobrych
praktyk
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UII4Y P4SCB_UII4Y P5SCB_UII4Y P6SCB_UII4Y
g — identyfikowac sprzet ITi OT | identyfikowac zaleznosci okresla¢ kluczowe dla opracowywacé wymagania
E] -'E" o oraz oprogramowanie miedzy systemami, sieciami, cyberbezpieczeristwa cyberbezpieczenstwa
% g g ’§ '8 urzadzeniami i zaleznosci migdzy systemami, | 54noénie do systemow,
© @9 g N E oprogramowaniem sieciami, urzgdzeniami i . L.
S5 c | & . sieci, urzadzen i
s s f8|la oprogramowaniem .
é *g I 5 E oprogramowania
£22sg =
g 3 ©°
=
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przepisdw zwigzanych z
cyberbezpieczeristwem w
organizacji

NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UII5Y P4SCB_UII5Y P5SCB_UII5Y P6SCB_UIISY P7SCB_UII5Y
.g identyfikowad Sciezki identyfikowac strukture identyfikowac krytyczne opracowywaé wymagania wpisywac i integrowac
g. S .- 9 przeptywu informacji systeméw informacyjnych; procesy dla cyberbezpieczeristwa w wymagania
- g T |9 cyberbezpieczeristwa; odniesieniu do proceséw cyberbezpieczeristwa w plany
o 38 g okresla¢ procesy krytyczne operacyjne
g g ﬁ o identyfikowaé krytyczne krytycznych
z °5 s zaleznosci
2 a
£ =
Q
=
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P5SCB_UII6Y P6SCB_UII6Y P7SCB_UlI6Y P8SCB_UII6Y
% definiowad i integrowac definiowad i integrowac definiowac i integrowac tworzy¢ i rozwijac narzedzia
‘g, typowe wymagania ztozone wymagania zréznicowane i niejednorodne | dla zabezpieczenia
; funkcjonalne oraz funkcjonalne oraz technologicznie wymagania produktow i ustug w ich
2 — niefunkcjonalne odnoszace sie | . . funkcjonalne oraz s
b1 O o niefunkcjonalne odnoszace i : .| cyklu zycia;
= ] do produktow i ustug . L. niefunkcjonalne odnoszace sie
- g sie do produktéw i ustug d P o
3 2 o produktéw i ustug uwzglednia¢ zasady
3 E" cyberbezpieczenstwa w
'g S projektowaniu lub
g o rozwijaniu produktéw i
% ustug
3
[-%
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UII7Y P5SCB_UII7Y P6SCB_UII7Y P7SCB_UII7Y P8SCB_UII7Y
— identyfikowa¢ wymagania wskazywacé rozwigzania majgce | identyfikowad i okresla¢ identyfikowa¢ nowe koncepcje | inicjowac zmiany, w tym
E prawne, dobre praktyki i na celu spetnienie wymagan, w | zakres potrzeb wspétpracy, | itechnologie, w tym ich wptyw [ prawne, wptywajace na
E standardy biznesowe tym prawnych w tym z instytucjami, na cyberbezpieczenstwo cyberbezpieczenstwo
] . . . organizacji organizacji
H majace wptyw na uczelniami i szkotami
g organizacje;
s G . . .
B 2 identyfikacja partneréow
g' g zewnetrznych;
0 o
2 § uzyskac wsparcie prawne w
5 =} zakresie interpretacji
2
w
(]
‘e
[
]
b]
o
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NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UII8Y P4SCB_UIISY P5SCB_UII8Y P6SCB_UIISY
weryfikowaé wypetnianie ustalaé taricuch dostaw i identyfikowac¢ zaleznosci w okresla¢ parametry
umow przez dostawcodw okresla¢ dostawcow faricuchu dostaw $wiadczenia ustug od
dostawcow;
H S priorytetyzowac zaleznosci
© “n , .
g < w faicuchu dostaw i
o© g wskazywad zaleznosci
= wr
g o krytyczne;
o
NS = ) ) , .
5 =) identyfikowa¢ wymagania
cyberbezpieczenstwa dla
dostawcow i dotyczace
taricuchéw dostaw
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UIIgY P4SCB_UII9Y P5SCB_UII9Y P6SCB_UII9Y P7SCB_UII9Y
identyfikowad zewnetrzne i | opracowywac, kategoryzowac i| oceni¢ skale ryzyka i jego opracowac polityke opracowac strategie
wewnetrzne zagrozenia; dokumentowac wptyw na organizacje; postepowania z ryzykiem przeciwdziatania wystgpieniu
zidentyfikowane ryzyka " B ryzyk w organizacji
okresla¢ podatnosci okresli¢ skutki i
aktywow i proceséw na prawdopodobieristwo
zidentyfikowane zagrozenia wystapienia zagrozenia;
priorytetyzowaé
zdiagnozowane potencjalne
ryzyka dla przedsiebiorstwa;
okresli¢ poziom
© S akceptowalnego ryzyka;
$ |3
:>'. 2 dobra¢ metody radzenia sobie
© ‘5’ z potencjalnym ryzykiem, w
g s tym przeciwdziatania mu,
= minimalizacji jego wystgpienia

| transferowania;

opracowywac plan dziatania
wraz z narzedziami
odpowiadajacy na potencjalne
ryzyka
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NAZWA
WIAZKI

POTRAFI

POTRAFI

POTRAFI

POTRAFI

POTRAFI

POTRAFI

P3sSCB_ulI10Y

P4SCB_UII10Y

P5SCB_UII10Y

P6SCB_UIlI10Y

P7SCB_UII10Y

identyfikowac¢ osoby
odpowiedzialne za
przygotowanie nowych
produktéw i ustug

przedstawic i wyjasni¢ osobom
odpowiedzialnym za
przygotowanie nowych
produktéw i ustug ich zakres
obowigzkéw zwigzanych z
obszarem

dopasowywac procesy
biznesowe do wymagan
cyberbezpieczenistwa w
nowych ustugach i produktach;

monitorowac realizacje polityki

dostosowac zakres
wymagan w obszarze
cyberbezpieczenistwa do
nowych produktéw i ustug;

proponowac zmiany w

zarzadzac budzetem
przeznaczonym na wdrazanie
rozwigzan spetniajacych
wymagania
cyberbezpieczenstwa;

2
©
2«
"§ o
g2
v "
273
gz -
] S . . ; .
:g -‘:% 2 cyberbezpieczeristwa cyberbezplecz.ens.twa przez strukturze'syste’mu . przeprowadzaé analize
S £ = osoby odpowiedzialne za cyberbezpieczenstwa; L :
oS = . L skutkéw finansowych i
5 ur tworzenie nowych produktéw i L o
E ©° ] ustug; przeprowadzac zmiany w organizacyjnych;
E f__'.‘ g zakresie zarzadzania dzaé zmi
m . . }
.g § anahzowac'l dokum{entowac cyberbezpieczeristwem na f;ifzsrizzzr::;i;f:;:ny w
N O procesy majgce wptyw na P tul iat ! .
§ § poziom bezpieczeristwa w poziomie zespofu lub dziatu cybierbeizp|eczer15tV\./Aem na
o 2 nowych produktach i ustugach poziomie organizacji
S
=
WYZNACZNIK Ill: OCHRONA
POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
'\\:\22;:2 ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
P3SCB_WIII1Y P4SCB_WIl1Y P5SCB_WIII1Y
© podstawowe pojecia zasady stosowania dobre praktyki zarzagdzania
s E zwiazane z tozsamoscia i | jednosktadnikowych i tozsamoscia, uwierzytelniania
8 3 . :
£z uwierzytelnianiem; wielosktadnikowych i kontroli dostepu, w tym
e , . L zdalnego
T2 < . systemdw uwierzytelniania
5 o P N mechanizmy dostepu, w )
$% L a tvm d dal oraz systemow
8= w ym dostepu zdalnego )
] 3 biometrycznych
g e N
o ©
£ &
© [=4
2L
o
[
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIII2Y PASCB_WII12? P5SCB_WII12? P6SCB_WIII2Y P7SCB_WII12Y P8SCB_WII12?
= powody, dla ktérych sposoby funkcjonowania i wymagania wynikajgce ze zaawansowane systemy trendy w zakresie rozwoju nowe obszary zagrozen, w
E systemy IT s3 chronione mechanizmy ochrony stosowania konkretnych ochrony, w tym stabosci i mechanizméw ochrony przypadku ktorych jest
5 < systemow IT; systeméw ochrony IT; ograniczenia wynikajgce z systemow IT konieczne stworzenie
‘g § . o . koniecznos$ci zachowania mechanizméw ochrony IT
p S sposoby ochrony danych pgdsz odpowpdzmlnfnsa ciggtosci dziatania systeméw
5 przetwarzanych w systemach | Migdzy mechanizmami IT
£ IT ochrony, w tym w systemach
%3
o chmurowych (miedzy
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dostawca a klientem) w
réznych modelach ustug
chmurowych (Saas, laaS, PaaS)

NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIII3Y PASCB_WIII3? P5SCB_WIII3? P6SCB_WIII3Y P7SCB_WIII3Y P8SCB_WIII3?
powody, dla ktérych sposoby funkcjonowania i dziatanie systeméw ochrony zaawansowane systemy trendy w zakresie rozwoju nowe obszary zagrozen, w
= systemy OT sg chronione mechanizmy ochrony systeméw OT; ochrony, w tym stabosci i mechanizméw ochrony przypadku ktérych jest
2 systeméw OT; . o ograniczenia wynikajace z systeméw OT konieczne stworzenie
2 wymagania wynikajace ze koniecznoéci zachowania mechanizméw ochrony OT
g § specyfike funkcjonowania stosowania konkretnych ciagtosci dziatania systemoéw
2 w systeméw OT i wymagania, systemow ochrony OT; oT
g Ztore muszg spefn{ac,'w tym zalezno$ci miedzy systemami
% dotyczace’z.a.pswm.ema ) IT a systemami OT
o ost.epnosu ! ezplecz’enstwa stosowanymi w organizacji
realizowanych proceséw
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIII4Y P4SCB_WIII4Y P5SCB_WII14Y
© podstawowe typy zasady statycznej i sposob dziatania szkodliwego
'g szkodliwego dynamicznej analizy oprogramowania uzywanego
g g g oprogramowania szkodliwego oprogramowania, | przez atakujgcych
§ g a w tym analizy w systemach
ﬁ :,g, s sandbox, kodu maszynowego
s
o
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIII5Y PASCB_WIII5? P5SCB_WIII5? P6SCB_WIIIS?Y
typowe sygnatury ataku metody tworzenia sygnatur metody projektowania
E rozpoznawania atakéw i nowych rozwigzan lub
g .g szkodliwego oprogramowania | algorytmow dziatania
E © < sygnatur
> g N
© ; a
3 o w
[]
z2 |3
.2 1<
@ E
oo
>
wv
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P3SCB_UIII1Y P4SCB_UIII1Y P5SCB_UII1Y P6SCB_UII1Y P7SCB_UII1Y
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skonfigurowad i zarzadzac
mechanizmami dostepu
zdalnego

zaproponowaé mechanizm
dostepu zdalnego w
organizacji, w tym
przedstawic jego zalety i
wady;

zaproponowac odpowiednie
rozwigzania do wdrozenia w
organizacji w ramach
systemow kontroli dostepu
zdalnego;

wdrozy¢ w organizacji
system zarzgdzania kontrolg
dostepu zdalnego

opracowac w organizacji
system zarzadzania kontrolg
dostepu zdalnego
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‘é 8 ) . . opracowac zasady zarzadzania
8 = zweryfikowaé przypisane kontrola dost dal i
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‘E § zdalnego weryfikowad system
2 =] zarzadzania kontrolg dostepu
Q
- zdalnego
I
e
"
o
(T
N
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P3SCB_UIII2Y P4SCB_UIII2Y P5SCB_UIII2Y P6SCB_UIII2Y P7SCB_UIII2Y
nadawad uprawnienia okresli¢ i wybraé zaproponowac rozwigzaniaw | wdrozy¢ w organizacji opracowac w organizacji
uzytkownikom i grupom mechanizm organizacji do wdrozenia w system zarzadzania system zarzadzania
o uzytkownikéw w systemie uwierzytelniania dla ramach systeméw zarzadzania |tozsamodcig i tozsamoscig i
.g operacyjnym réinych klas systeméw; tozsamoscia i uwierzytelnianiem uwierzytelnianiem
é E g ’ uwierzytelnianiem;
s s g dobiera¢ urzadzenia i i d dzani
'§ % [ techniki autoryzacji; op.racow?c. zasady zarzaczania
o S o tozsamoscia i
st s egzekwowad zasady dtugoéci, | uwierzytelnianiem
S 3 2 ztozonosci i retencji haset
« 5
®
N
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P4SCB_UIII3Y P5SCB_UIII3Y P6SCB_UINI3Y
. wykorzystywac rozwigzania skonfigurowad rozwigzania dopasowac i wdrozy¢
) analizujace zachowania analizujace zachowania rozwigzania analizujgce
-‘§ g el o uzytkownikd uzytkownikéw zachowania uzytkownikéw
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POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P3SCB_UIII4Y P4SCB_UIII4Y P5SCB_UINI4Y P6SCB_UIN4Y
identyfikowac granice identyfikowa¢ granice miedzy |identyfikowac granice miedzy |wspotuczestniczyé w
@ miedzy komponentami; obiektami systemami administrowaniu systemami
o S chronionymi w organizacji
s ‘8 zainstalowad i
S E skonfigurowac program
% o antywirusowy;
3 =
_§ =] zatozy¢ konto z hastem
o
%
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P3SCB_UIIISY P4SCB_UIII5Y P5SCB_UIII5Y P6SCB_UIII5Y P75CB_UIII5Y P8SCB_UIII5Y
identyfikowac typy identyfikowac stabe punkty w | analizowac szkodliwe analizowac trendy dotyczgce | modyfikowaé szkodliwe opracowac metody
3 szkodliwego systemach informatycznych oprogramowanie oraz stabe szkodliwego oprogramowanie w celu zabezpieczania systeméw
E oprogramowania; wykorzystywane przez punkty w systemach oprogramowania zwiekszenia ochrony systemoéw | informatycznych przed
] szkodliwe oprogramowanie informatycznych nieznanym szkodliwym
b r = O s . . .
g % g 3 wyszukiwac informacje o oprogramowaniem
3= 8 ) szkodliwym
% 'g .E E" oprogramowaniu i
- % E g wykorzystywanych przez
S g 0O S niego narzedziach
e &£
<8
Q
o
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA 0 (o) (o) (o) O 0
WIAZKI P3SCB_UIIIGY P4SCB_UIIIGY P5SCB_UIIIGY
stosowac technike zdalnego | korzystac z urzadzen i analizowac dane z urzadzen i
; g i stacjonarnego dostepu oprogramowania do oprogramowania do
g9 2 ] monitoringu systeméw, w tym | monitoringu systemow;
s € E |E logéw
£ 328 = stosowac technike
’d —
§ f—-; by g monitoringu aktywnej sesji
N
=]

uzytkownika;
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korelowa¢ zdarzenia z wielu
urzadzen i wyciggaé wnioski

narzedzi opartych na

sztucznej inteligencji w celu

zapewniania

POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P3SCB_UNI7Y P4SCB_UNI7Y P5SCB_UIII7Y P6SCB_UIII7Y
monitorowac ryzyka raportowac wyniki opracowac zasady i procedury | opracowac narzedzia
E 9, zgodnie z ustalonymi monitoringu interesariuszom, | monitoringu ryzyk; wspomagajgce monitoring
c g procedurami wykorzystujac | tj. zapewnic dostepnos¢ i . ryzyk
.?_:n = dostepne narzedzia uzytecznych, kompletnych i dobr'ac narzed.z? do .
§ o aktualnych informacji o ryzyku | Monitorowania i raportowania
= s ryzyk
) =]
=
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P3SCB_UIISY P4SCB_UINIgY P5SCB_UIIIgY
o wskazac zachodzacy atak tworzy¢ sygnatury dla znanych | tworzy¢ sygnatury dotychczas
‘2 lub nietypowe dziatanie typéw atakéw nieznanych typéw atakéw
S22 |8
>0 5 o]
o £ 3 g
'S g e e
$ 52 |g
S o § =
= 8 o S
&° E
>
N
a
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P4SCB_UIII9Y P5SCB_UII9Y P6SCB_UIN9Y P7SCB_UII9Y
interpretowac informacje parametryzowac systemy proponowa¢ wykorzystanie | implementowac rozwigzania w
5 otrzymywane z systemow sztucznej inteligencji i oceniaé | metod sztucznej inteligencji | zakresie sztucznej inteligencji z
£ sztucznej inteligencji ich skuteczno$¢ dziatania; do adresowania wielkosci, | systemami funkcjonujacymi w
- 2o ) B ztozonosci i czasu organizacji
3 < 23| = utrzymywac efektywnosé . I
o9 gL . : , .| przetwarzania zbioréw
N T 3| dziatania systeméw sztucznej
G © ol Q o - danych w celu
c 3 .i.’.‘ N E inteligencji »
o 2 2ol automatyzacji;
c >0 Q m
s N w Y , )
2 o3 2|2 tworzy¢ wymagania dla
g2235|5
£554
é Q
=]
N
"

cyberbezpieczenstwa;
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integrowac rozwigzania w
zakresie sztucznej
inteligencji z systemami
funkcjonujagcymi w

organizacj
POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
NAZWA
WIAZKI P3SCB_UIII10Y P4SCB_UIII10Y P5SCB_UIII10Y P6SCB_UIII10Y P7SCB_UIII10Y P8SCB_UIII10Y
wykonywa¢é wspotpracowad z okresla¢ wymagania w priorytetyzowac obszary, w | projektowac procesy kreowac standardy i

ustandaryzowane dziatania
w kontekscie utrzymania

zewnetrznymi dostawcami w
zakresie utrzymania ciggtosci

zakresie utrzymania ciggtosci
dziatania dla poszczegdlnych

ktdrych jest konieczne
zachowanie ciggtosci

utrzymania ciggtosci dziatania

rozwigzania specjalistyczne
dla proceséw utrzymania

©
c
Tf: ciggtosci dziatania dziatania w taicuchu dostaw | obszaréw; dziatania ciggtosci dziatania
| = organizacji
5 3 zarzadzac wspétpraca z
E g zewnetrznymi dostawcami w
& & zakresie utrzymania ciagtosci
o
o § dziatania w taficuchu dostaw;
c
=]
g weryfikowaé utrzymanie
9 ciggtosci dziatania
5
WYZNACZNIK IV: WYKRYWANIE
POZIOM 3 POzZIOM 4 POZIOM 5 POZIOM 6 POzZIOM 7 POZIOM 8
NAZWA
WIAZKI ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
P4SCB_WIV1Y P5SCB_WIV1Y P6SCB_WIV1Y
e kategorie podatnosci typowe podatnosci i ataki na ztozone ataki na podatnosci
% aplikacji webowych; aplikacje webowe po stronie | webowe, w tym SSRF, SSTI,
® _ ) serwerowej i po stronie btedy deserializacji danych,
s kategorie testow _ klienta, w tym SQL injection, [ XXE i padatnoéci AP
; penetracyjnych i na.rzedna do XSS, CSRF, IDOR, Broken
8 < |ch'przc.aprowadzama na Access Control;
g ° N aplikacje webowe
S c w metodyki testéow
g e penetracyjnych aplikacji
Tnu. webowych, w tym OWASP
S Web Security Testing Guide i
B
e OWASP ASVS
£
(T
©
=]
a
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI PASCB_WIV2Y P5SCB_WIV2Y P6SCB_WIV2Y
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kategorie podatnosci

typowe podatnosci aplikacji
mobilnych po stronie

ztozone ataki na podatnosci
w aplikacjach mobilnych, w

=
©
3 ° systeméw i aplikacji
‘g g mobilnych; serwerowej i po stronie klienta | tym podatnosci API;
g 5 < oraz ataki na nie; dek ilacii aplikacii
23 % N kategorie testow ' ) proces dekompilacji aplikacji
SF @ w penetracyjnych i narzedzia do metodyki Festow o molf)llnej.(reverse
g g = ich przeprowadzania na penetracyjnych aplikacji engineering)
§ = systemy i aplikacje mobilne mobilnych, w tym OWASP
S MASTG i OWASP MASVS
=
©
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIV3Y P4SCB_WIV3Y P5SCB_WIV3Y P6SCB_WIV3Y
sposoby rozpoznawania kategorie podatnosci typowe podatnosci ztozone ataki na podatnosci,
= sieci, w tym skanowanie infrastruktury sieciowej; infrastruktury sieciowej i ataki | np. zwigzane z protokotami i
é -g adresow IP, numeréw na te infrastrukture, w tym ustugami sieciowymi, w tym
38 portéw aktywnych ustug kategorie testow sieci bezprzewodowe; MitM, DHCP i ARP spoofing
ﬁ % g penetracyjnych i narzedzia ) .
E® a do ich przeprowadzania na metodyki Festom./
5 - s infrastrukture sieciowa penetracyjnych infrastruktury
Qv . A
§ g sieciowej, w tym OSSTMM
58
o v
a
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P4SCB_WIV4Y P5SCB_WIV4Y P6SCB_WIV4Y
— kategorie podatnosci typowe podatnosci i ataki na ztozone ataki na podatnosci
{i systeméw serwerowych i systemy operacyjne i aplikacje |zwigzane z ustugami
g g klienckich: na nich zainstalowane, w tym | katalogowymi, w tym Active
T buffer overflow, format string | Directory
g ; kategorie testéw i escape to shell
; .E < penetracyjnych i narzedzia do
g N § ich przeprowadzania na
g 5 § systemy serwerowe i klienckie
25
w =
g e
°g
£ =
©
=]
<)
-9
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI PASCB_WIV5Y P5SCB_WIV5Y P6SCB_WIV5Y
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kategorie podatnosci w

typowe podatnosci w

ztozone ataki na podatnosci

(]
< ﬁ érodowiskach srodowiskach chmurowych i zwigzane ze Srodowiskami
'g < chmurowych; ataki na nie chmurowymi
3E
5 © E kategorie testéw
95 § penetracyjnych i narzedzia do
g ; ich przeprowadzania na
3 g $rodowiska chmurowe
=]
a E
=
o
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIV6? P4SCB_WIV6Y P5SCB_WIV6Y P6SCB_WIV6EY
zasady statycznej i metody statycznej i podatnosci wystepujace w proces analizy kodu
dynamicznej analizy kodu dynamicznej analizy kodu i kodzie, w tym zwigzane z zrédtowego
3 narzedzia do tego stuzace obstugg pamieci i skompilowanego
L g wprowadzanych danych oprogramowania (reverse
= @ engineering)
s =
<
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIV7? PASCB_WIV7Y P5SCB_WIV7Y P6SCB_WIV7Y P7SCB_WIV7?
komponenty loT; zasady budowania zasady monitorowania zagadnienia dotyczace zasady opracowywania
. . srodowisk komponentéw oraz $rodowisk | zasilania komponentéw loT; | rozwigzan loT wymagajacych
2 protokoty komunikacyjne komplementarnych i loT; . . szczegdlnej ochrony
H IoT; . sieci specjalistyczne, w tym
"u':_ scentralizowanych w podstawy projektowania sieci AIM;
N rodzaje rozwigzan loT oparciu o komponenty loT; rozwiazan loT;
V-] zasady zarzadzania danymi
o E < podstawy komunikacji typowe podatnosci rozwigzan | w $rodowiskach IoT;
g -2 a rozproszonej w loT; loT i ataki na nie . .
g IS w zasady projektowania
% '§ s zagadnienia dotyczace rozwigzan loT
S 9 zasilania komponentéw
= loT;
k
E podstawowe zagadnienia
stabilnosci dziatania systemdéw
loT
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIV8Y P4SCB_WIV8Y P5SCB_WIV8Y P6SCB_WIVSY P7SCB_WIV8Y
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komponenty OT;

protokoty komunikacyjne
oT;

zasady budowania
Srodowisk
komplementarnych i
scentralizowanych w

zasady monitorowania
komponentéw oraz Srodowisk
OT;

podstawy projektowania

zagadnienia dotyczace
zasilania komponentéw OT;

sieci specjalistyczne, w tym
sieci polowe;

zasady opracowywania
rozwigzan OT wymagajacych
szczegdlnej ochrony

narzedzia stuzace do

©
'c
I
©
"
N
85
:é g g rodzaje rozwigzan OT oparciu o komponenty OT; rozwiazan OT; ' )
c c a zasady zarzadzania danymi
2 % g podstawy komunikacji typowe podatnosci i atakina | w érodowiskach OT;
% H rozproszonej w OT; rozwigzan OT i ataki na nie . .
S o zasady projektowania
S ™ . . . .
g podstawowe zagadnienia rozwigzan OT
T stabilnosci dziatania systeméw
"
L] oT
N
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIV9? PASCB_WIV9Y P5SCB_WIV9Y P6SCB_WIV9Y P7SCB_WIV9Y P8SCB_WIV9Y
‘E kryteria okreslajace zasady automatyzacji pracy narzedzia do budowy zasady projektowania zasady projektowania zasady integracji systeméw
— g = potrzebe stosowania zautomatyzowanych liniowych uktadéw automatyzacji w systemach niekompatybilnych
€3 % zautomatyzowania pracy; systemow, w tym opartych na | automatyzacji wspdtliniowych,
$2T._ sztucznej inteligencii; wielowatkowych
2 e -E ~§ g obszary mozliwe do
x " i
< g o .§ @ automatyzacji pracy podstawy automatyki
I
>© £ N
Sca
w © 5
S N 2
N I n
o
I
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIV10Y P4SCB_WIV10? P5SCB_WIV10?
~ rodzaje atakéw budowe i sposéb zatozenia testow stosowanych
.E socjotechnicznych; funkcjonowania podczas ataku
zE g oprogramowania redteamingowego
g o a rodzaje oprogramowania wykorzystywanego w ataku
5 E H wykorzystywanego w ataku | redteamingowym w internecie
E redteamingowym w
a internecie
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P4SCB_WIV11? P5SCB_WIV11? P6SCB_WIV11Y
. metody fizycznego ataku stosowane zabezpieczenia, dziatanie oraz stabosci
8 é < redteamingowego systemy alarmowe i metody systeméw alarmowych i
g ) § kontroli dostepu; metod kontroli dostepu
R =
-
Es |3
wv ©

testowania zabezpieczen,
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systemow alarmowych i
metod kontroli dostepu

NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WIV12Y P4SCB_WIV12?) P5SCB_WIV12?)
rodzaje testow zasady czytania mowy budowe i zasady
socjotechnicznych ciata; funkcjonowania
oprogramowania
typowe zachowania wspierajgcego testy
,a':_“ uzytkownikow sprzyjajace socjotechniczne
.g 3 manipulacji;
o
3 w
° i ;
-g- = techniki manipulacji;
(%]
narzedzia wykorzystywane do
atakdéw socjotechnicznych
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV1Y P5SCB_UIV1Y P6SCB_UIV1Y P75CB_UIV1Y P8SCB_UIV1Y
opisac znalezione podatnosci | oceni¢ wynik przygotowac plan testu modyfikowa¢ narzedzia do opracowywac narzedzia do
przeprowadzonego testu penetracyjnego; testéw penetracyjnych testéw penetracyjnych
enetracyjnego; , .
S P vinee nadzorowac prowadzenie
E wskazac krytyczne obszary testéw penetracyjnych przez
§ systemdéw, wymagajace podlegty zespot
*3 szczegotowych testow;
g = .
Q ‘2 przygotowac raport z
E g rekomendacjami z
§ ‘5’ przeprowadzonego testu
g g penetracyjnego;
o 2
5 tworzy¢ wtasne proste
'; narzedzia wspierajace
° prowadzenie testow
é penetracyjnych, w tym
skanery i exploity
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI PASCB_UIV2Y P5SCB_UIV2Y P6SCB_UIV2Y P7SCB_UIV2Y
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przeprowadzac testy aplikacji
webowych z uzyciem
zautomatyzowanych narzedzi

przeprowadzac testy aplikacji
webowych z wykorzystaniem
typowych rodzajow
podatnosci i atakdw, w tym
SQL injection, XSS, CSRF, IDOR
i Broken Access Control;

przeprowadzac ztozone
ataki na podatnosci
webowe, w tym SSRF, SSTI,
btedy deserializacji danych,
XXE, padatnosci API

wykry¢ nowe podatnosci
(zero-days) w aplikacjach
webowych i wykorzystywac je
do atakow

skanowanie adreséw IP,
numerow portdéw aktywnych
ustug

sieciowymi

=
o
>
3
o
Q2
[
H
Zg G
= ] przeprowadzacd testy aplikacji
& E webowych zgodnie z
_°c_"‘ ul okreslonymi metodykami, w
§ g tym OWASP Web Security
.3 Testing Guide i OWASP ASVS
g
Qo
>
o
[}
[
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV3Y P5SCB_UIV3Y P6SCB_UIV3Y P7SCB_UIV3Y
; przeprowadzac testy przeprowadzac ataki na przeprowadzaé ztozone wykryé nowe podatnosci
.g systemoéw i aplikacji mobilnych | typowe systemy i aplikacje ataki na aplikacje mobilne, (zero-days) systemow i
g5 z wykorzystaniem mobilne po stronie w tym podatnosci API; aplikacji mobilnych oraz
% E‘ g zautomatyzowanych narzedzi | serwerowe;j i po stronie klienta ) wykorzystywaé je do atakéw
2 'g g z wykorzystaniem metodyk przeprowac!zac o
SE = testow penetracyjnych dekoimp!laqe aplikacji
o § ] aplikacji mobilnych, w tym mok')llnej.(reverse
2= |3 OWASP MASTG | OWASP engineering)
g8 MASVS
>
b
(]
[
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV4Y P5SCB_UIV4Y P6SCB_UIV4Y P7SCB_UIV4Y
g przeprowadzac testy przeprowadzac typowe ataki przeprowadzac ataki wykryé nowe podatnosci
£ infrastruktury sieciowej z na infrastrukture sieciowa, w | zwigzane z protokotami i (zero-days) w infrastrukturze
E uzyciem tym sieci bezprzewodowe ustugami sieciowymi, w tym | sieciowej i wykorzystywac je
" . . . e
% k= zautomatyzowanych MitM, DHCP i ARP spoofing; | do atakow
ST o .
o g g narzedzi; wykorzystywac sprzet
N0 ur , stuzacy do przeprowadzania
S 9 wi przeprowadzac Ko . h
57 = rozpoznawanie sieci, w tym atakow zwigzanych z
g =] ! protokotami i ustugami
g
Z
"
(]
[
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NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV5Y P5SCB_UIV5Y P6SCB_UIVSY P7SCB_UIVSY
przeprowadzac testy przeprowadzac ataki na przeprowadzac ataki na wykryé nowe podatnosci

2 systeméw serwerowych i typowe systemy operacyjne i | ustugi katalogowe, w tym (zero-days) systemow

o klienckich z uzyciem ich aplikacje, w tym buffer Active Directory serwerowych i klienckich oraz

g 2 zautomatyzowanych narzedzi | overflow, format string i wykorzystywac je do atakéw

% 'g 9, escape to shell

gz |2

X = [

S

e 3 S

] =]

2 3

()

-
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV6Y P5SCB_UIV6Y P6SCB_UIV6Y

. oceni¢ prawidtowosé zaplanowac i dokonac oceny wyciggna¢ wnioski z

§ konfiguracji instancji skutkdw planowanych testéw | przeprowadzonych testéw

S chmury obliczeniowej pod penetracyjnych w srodowisku | penetracyjnych

S s g katem bezpieczeristwa; chmurowym poszczegdlnych instancji

¢ ; o chmury obliczeniowej;

= g przeprowadza¢ rekonesans i . .

§ E '-'m-" publicznych chmur zap.roponowac roz.quan{a

® £ s obliczeniowych majace na celu zwiekszenie

§_ © =] bezpieczenstwa instancji

> chmury obliczeniowej

g

[
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV7?Y P5SCB_UIV7Y P6SCB_UIV7Y P7SCB_UIV7Y P8SCB_UIV7Y

przeprowadzi¢ okresla¢ konsekwencje analizowac¢ zdekompilowany | wykry¢ nowe rodzaje opracowac narzedzia do

2 5 o] automatyczng analize wykorzystania znalezionych kod; podatnosci w kodzie; analizy kodu

83 8 kodu: podatnosci

§ i z ’ samodzielnie zidentyfikowac | rozbudowywaé narzedzia do

8 Tdu = okreélac¢ kategorie podatnosci podatnosci; analizy kodu

§ H g znalezionych za pomocg . weryfikowaé wyniki

o automatycznego narzedzia automatycznej analizy

POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
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NAZWA
WIAZKI

P3sCB_ulvgY

P4SCB_uIvgY

P5SCB_UIV8Y

P6SCB_UIV8Y

P7SCB_UIV8Y

P8SCB_UIV8Y

zbudowac prosty system loT
w oparciu o komunikacje
bezposrednia

zbudowac system loT w
oparciu o algorytmike
postepowania lub scenariusze
uzycia

monitorowac status pracy
poszczegdlnych urzadzen i
catego systemu loT

automatyzowac obstuge
zagadnien
cyberbezpieczeristwa w
srodowiskach 10T;

rozwigzywac zagadnienia

rozwigzywac zagadnienia
zwigzane z niestabilnoscig
pracy srodowiska IoT;

budowac systemy procesowe
w srodowisku loT

opracowywacd rozwigzania
loT wymagajace szczegélnej
ochrony

[
o
E
K]
f=
I
& - ) e
S g zwigzane z podatnosciami w
N
o g $rodowiskach loT;
2 =
H "m'r zbudowad system reakcyjny
N —
;) s w $rodowisku loT w oparciu
g 2 0 monitorowane parametry
N
‘©
3
o
T
=]
[-+]
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UIV9Y P4SCB_UIV9Y P5SCB_UIV9Y P6SCB_UIVYY P7SCB_UIV9Y P8SCB_UIVYY
'5 zbudowac prosty system OT | zbudowacé system OT w monitorowac status pracy automatyzowac obstuge rozwigzywac zagadnienia opracowywac rozwigzania
‘E w oparciu o komunikacje oparciu o algorytmike poszczegdlnych urzadzen i zagadnien zwigzane z niestabilnoscig OT wymagajace szczegélnej
-g bezposrednia postepowania lub scenariusze | catego systemu OT cyberbezpieczeristwa w pracy érodowiska OT; ochrony
a uzycia $rodowiskach OT;
H o zbudowac systemy procesowe
3 '8 zbudowac system reakeyjny | w érodowisku OT
o = w $rodowisku OT w oparciu
g '5' 0 monitorowane parametry;
T |s
N =) rozwigzywac zagadnienia
I zwigzane z podatnosciami w
g Srodowiskach OT
o
e
=]
@
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV10Y P5SCB_UIV10Y P6SCB_UIV10Y P7SCB_UIV10Y P8SCB_UIV10Y
@ E E zbudowac algorytmy zbudowac typowy system zbudowac systemy o duzej projektowac systemy o duzej | integrowac systemy
s z2 S automatyki o duzej skali automatyki o duzej skali skali ztozonosci z skali ztozonoéci z niekompatybilne
N 7y . s . . . .
T, S ‘§ 3 ‘8 ztozonosci ztozonosci; wymaganiami dotyczacymi wymaganiami dotyczacymi
£goe g dziatania w czasie dziatani .
NE2s |w nadzorowac i utrzymywac rzeczywistym zia anla.z W czasie
f;v g g ..S § systemy o duzej skali rzeczywistym;
g 2E S ztozonosci .
R zastosowac sztuczng
an~N 2 inteligencje do
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zautomatyzowania pracy w
systemach o duzej skali
ztozonosci

NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UIV11Y P4SCB_UIV11Y P5SCB_UIV11Y P6SCB_UIV11Y P7SCB_UIV11Y
wykry¢ zmiany na poziomie | wykry¢ niepozgdane zmiany wykry¢ zmiany na poziomie wykry¢ i kontrolowac wykryé i nadzorowac w trybie
E — komponentow na poziomie kodu parametrow pracy systeméw | zmiany po zdarzeniu ciggtym zmiany w systemach
E § reakcyjnym zautomatyzowanych
2 2
< =
© wr
: |z
=
= 5
=
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV12Y P5SCB_UIV12Y P6SCB_UIV12Y P7SCB_UIV12Y P8SCB_UIV12Y
przeprowadzi¢ rekonesans przygotowac zatozenia ataku dostosowacé eskalowac atak stworzy¢ narzedzia do
przed przeprowadzeniem redteamingowego w oprogramowanie do zafozen | redteamingowy; nowych typow atakéw
ataku redteamingowego w internecie; ataku redteamingowego w redteamingowych w
internecie ) . internecie; wykorzystywac¢ nowo internecie
& 2 dobra test per?etracyjny w - znalezione podatnosci w ataku
£ g ?taku ret.dteammgowym w przeprow§d2|c test redteamingowym;
g = internecie; penetracyjny w ataku
5 fr X ) ;" redteamingowym; wskaza¢ mozliwe nowe
K S analizowac¢ wyniki ataku tody ataké
> redteamingowego w opracowac rekomendacje metody atakow
int . P kU red N ! redteamingowych w
internecie po ataku redteamingowym |, . o o
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UIV13Y P5SCB_UIV13Y P6SCB_UIV13Y P7SCB_UIV13Y P8SCB_UIV13Y
- przeprowadzi¢ rekonesans przygotowac zatozenia przeprowadzi¢ atak fizyczny; | eskalowac fizyczny atak stworzy¢ narzedzia do
5 S przed fizycznym atakiem fizycznego ataku o redteamingowy; nowych typéw atakéw
; 8 redteamingowym redteamingowego; omlnac. zaaw?nsowane fizycznych
< > zabezpieczenia, systemy wykorzystywaé nowo
E Er dobrac test per.letracyjny w alarmowe i metody kontroli | ,n3jezione podatnoéci w
g S ?taku redteamingowym dostepu; fizycznym ataku
= izycznym; i .
E yeny dostosowad redteamingowym;

oprogramowanie do zatozen
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dobra¢ metody w ataku
fizycznym;

tworzy¢ wtasne proste
narzedzia wspierajace;

oming¢ typowe
zabezpieczenia, systemy
alarmowe i metody kontroli
dostepu;

korzystaé z narzedzi
testowania zabezpieczen,
systemow alarmowych i
metod kontroli dostepu;

analizowac¢ wyniki fizycznego
ataku redteamingowego;

testowac kontrole dostepu w
organizacji

fizycznego ataku
redteamingowego;

przeprowadzic test
penetracyjny w ramach
redteamingu fizycznego;

opracowywac rekomendacje
po fizycznym ataku
redteamingowym

wskaza¢ mozliwe nowe
metody atakéw fizycznych

NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P5SCB_UIV14Y P6SCB_UIV14Y

° stosowac techniki manipulacji; | okresli¢ oczekiwane

g _ daié rezultaty testéow

e 3 przeprowaczic testy socjotechnicznych;

S g socjotechniczne;

% = ) przygotowac plan testow

o o tworzy¢ wiasne proste . .

) w . . socjotechnicznych;

@ s narzedzia wspierajace

.E = prowadzenie testéow opracowac rekomendacje

2 socjotechnicznych po ataku socjotechnicznym
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UIV15Y P4SCB_UIV15Y P5SCB_UIV15Y P6SCB_UIV15Y P7SCB_UIV15Y

rozpoznawac komponenty | rozpoznawac zaleznosci wykry¢ typowe zagrozenia przeprowadzi¢ analize przewidywac nowe obszary, w
systemu i ich funkcje miedzy komponentami zwigzane z architekturg ryzyka, w tym oceni¢ ktérych moga wystapic

& _ systemow systemow potencjalne skutki atakéw, [ zagrozenia

% g prawdopodobieristwo ich

B g wystapienia oraz

E ‘5‘ przewidzie¢ ich wptyw na

§ s system;

|'E o

wykorzystywac rézne
metodyki pracy zwigzane z
threat modellingiem, takie
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jak STRIDE, DREAD i OWASP
Threat Modeling Guide

WYZNACZNIK V: REAKCJIA

POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
mi‘;{: ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
P3SCB_Wv1Y P4SCB_wv1Y P5SCB_WV1Y

§. rodzaje materiatow rodzaje informacji mozliwosci audytowania

g dowodowych; przetwarzanych w systemach | struktury systemu plikéw;

3 informatycznych, w tym . .

g typy zabezpieczania urzgdzeniach cyfrowych, 'sposoby {abezp|eczan|a

'g materiatu dowodowego; bazach danych, dokumentach mformaqll przetwarzanych w

S generowanych przez system, poszczeg.olnych elementach

= podstawowa terminologie | danych generowanych przez | Systemu informatycznego

% dotyczaca cyfrowego uzytkownika i danych ulotnych

E materiatu dowodowego, w

g g tym pojecia manipulacji i

F @ degradacji materiatu

H = dowodowego, znacznika

-% czasu, czasu systemowego,

2 ulotnego i nieulotnego

c .

£ materiatu dowodowego;

(7]

5 algorytmy funkcji skrétu;

‘a0

—g pojecia logéw oraz

E konfiguracji systemow i

5 aplikacji

[
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WV2! P4SCB_WV2? 535CB_WV2?

podstawowe techniki techniki replikacji wymagania prawne

3 zabezpieczania réznych materiatu dowodowego; postepowania z cyfrowym

3 typow dowoddw; materiatem dowodowym;

g standardy certyfikacyjne

S < metody okreélenia dotyczace przetwarzania zaleznosc! wystepujace w

-g =) wymagan dotyczacych probek dowodowych w .poszczego.lnych grupach

© w . . . . . informacyjnych i formatach

N 3 zabezpieczania dowoddw; trakcie postepowania;

2 danych;

5 wptyw czynnikéw konsekwencje, w tym prawne

g X . " | techniki agregacji informacji;

[ zewnetrznych na materiat btedéw wynikajacych z winy

dowodowy, takich jak

badajgcego lub otoczenia,
wptywajacych na jakos¢ i

29




wilgo¢, temperatura i
wstrzasy;

techniki transportu
materiatéw dowodowych w
sposéb umozliwiajacy
wykorzystanie ich w
pdzniejszym postepowaniu
dowodowym

wiarygodnos¢é postepowania
dowodowego

techniki odbioru i
zabezpieczenia informacji do
postepowania w laboratorium

zasady komunikacji
zewnetrznej i wewnetrznej
dotyczace incydentu

sposdb dziatania
poszczegdlnych systemow
reakcji na incydent

NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P3SCB_WV3! P4SCB_WV3? P5SCB_WV3?
potencjalne miejsca zasady analizy cyfrowego wymagania prawne dotyczace

£ pozyskania informacji materiatu dowodowego; pozyskiwania cyfrowego

; pozwalajacych na analize § ) materiatu dowodowego;

8 incydentu; zasady generowania X . )

2 dokumentéw do celéw Sposoby zastosowania

38 wymagania i procedury audytu materiatu srodkoyv ochrony do

£ . . zabezpieczenia cyfrowego

dotyczace utrzymania dowodowego; X

2 , materiatu dowodowego;

& taricucha dowodowego dv okredlani

% < zgodnie z wymaganiami zasady o res ania procedury dokumentowania

£ N prawnymi; parametrow“ materiatu dowodowego

; w dokumentacji;

g £ zasady przygotowania do o

& transportu, przesytania, zasady zapewniania

G przekazania i bezpieczeristwa

2 przechowywania cyfrowego | informacji;

© materiatu dowodowego . .

g zasady zabezpieczania

b cyfrowego materiatu

g dowodowego

a

ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE

NAZWA
WIAZKI P3SCB_WV4Y P4SCB_WV4Y P55CB_WV4Y

E plany reagowania na dobre praktyki reakcji na wymogi prawne dotyczace

2 poszczegdlne incydenty, w | incydenty; informowania o incydentach;

>

] tym tworzone na potrzeb ’

F oyrganizacji ijej s\/spteméwy zasady przygotowania wymogi kontraitowe

p ; .

2 § wewnetranych; raportu dotyczacego Fﬂoty(jczaie |:formowan|a o

L s ’ obstugi incydentéw; Incydentac

8 s

>

£

3

"

>

wv
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dowodowy, w tym taki,
ktdry nie moze by¢
przejety;

dobrac wtasciwg technike
zabezpieczenia dowodu w

NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UV1Y P4SCB_UV1Y P5SCB_UV1Y P6SCB_UV1Y
rozpoznac srodowisko, w wskazac systemy agregowac pozornie niespdjne | rozpoznawaé poziom ryzyka
ktorym nalezy zabezpieczy¢ | wymagajace informacje lub zagrozen ze Swiata
o materiat dowodowy zabezpieczenia materiatu niekompatybilne systemy; zewnetrznego
o . uwzgledniajac specyfik
3 dowodowego; potgczy¢ wykryte zdarzenia z & Q "_Jél pecylike
8 elu Srédet ataku organizacji;
o zidentyfikowaé hasta Wielu zrodet ata L, .
3 rozwigzac problem awarii
S wymagane do . .
S . . lub niedostepnosci systemu
2 B3] analizowanego materiatu;
K] o
3 Z . ) .
o o identyfikowaé wptyw
E § konfiguracji systemoéw i
s =) aplikacji na sposéb ich
g dziatania;
=
T
.E‘ zweryfikowad informacje w
§ trakcie rozmowy, w tym z
osoba, ktérej dotyczy
materiat dowodowy
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UV2Y P4SCB_UV2Y P5SCB_UV2Y P6SCB_UV2Y P7SCB_UV2Y
pozyskac i gromadzi¢ pozyskac i gromadzi¢ dobraé narzedzia przydzielac role w procesie | minimalizowac potencjalne
gﬂ cyfrowy materiat analogowy materiat przeciwdziatajace zabezpieczenia dowod6w; | ryzyka w odniesieniu do
_§ dowodowy wedtug dowodowy wymagany do 25;:;2;9:;925;;’:’2:“ wspieraé technikéw w materiatu dowodowego;
o standardowych procedur; rzeprowadzenia analizy; ium i ,
2 yehp przep ¥ dowodowego; Iaboratquum 'dJe_gO zarzadzac zespotem w pracy
'g zabezpieczy¢ dane pozyskac, gromadzié i ¢ opis incvd g:zzzzzlfa:fioorr:: z dowodowej w laboratorium
2 ) . przygotowac opis incydentu informatyki Sledczej oraz w
.g _ dow.odowe zgodnie z przetv\./arzac cyfrowy potrzebami technicznymi po | verenie
= g przyjetym protokotem; materiat dowodowy wystapieniu incydentu
€ = i Lo wedtug niestandardowych bezpieczenstwa
2 = dobra¢ odpowiednig do
< L B procedur;
g w sytuacji metode transportu
§' § grup dowodowych udokumentowaé materiat
Qo
o
S
Q
S
Q
2
Q
)
(T
N

okreslonym srodowisku
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systemowym pracujacym
w konkretnym $rodowisku
fizycznym;

wykona¢ kopie dowodow
oraz przekazac ja do
innego stanowiska
analitycznego;

kolekcjonowad grupy
dowodowe;

dobiera¢ techniki odbioru
dowodu;

wskaza¢ potencjalne
materiaty dowodowe nie
objete procedurami

NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4scB_UV3Y P5SCB_UV3Y P6SCB_UV3Y P7SCB_UV3Y P8SCB_UV3Y
ocenic jakosc i przyjac grupy dowodowe do analizowa¢ pozyskany zarzgdzac zespotem w pracy wyszukiwac i analizowaé
° wiarygodno$¢ materiatu laboratorium; materiat dowodowy, w tym [ analitycznej niestandardowe dowody;
g dowodowego za pomocg Konac g z wykorzystaniem )
g konkretnych systeméw i wykonac proce ur’e. specjalistycznych narzedzi opracowac nowe metody
3 rozwiqzar\’: Y przejmowania czesciowego stuzace do poprawnej
g . lub pefnego okl)razu z ) ekstrakcji danych;
-g wspomagajacych cyfrowego nosnika danych’
" \9 automatyczng oceng . . . opracowac nowe
E g kwal|f.|kowac dowody lub ich rozwiazanie stuzace do
g E"’ grupy; poprawnej ekstrakcji danych
gﬂ § wykorzystaé réznorodne wykorzystywac rozwiazania
§ =) systemy i dane do tec.hniczne. stuzgce N
ﬁ ekstrakcji informacji i ich zwigkszeniu efektywnosci
© przetwarzania danych
£ transportu
> dowodowych
£
c
<
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UV4Y P4SCB_UV4Y P5SCB_UV4Y P6SCB_UVAY P7SCB_UVAY

32




identyfikowa¢ komponenty
zdarzenia;

wspotpracowad z osobg
zwigzang z incydentem

reagowac na zdarzenia
zgodnie z procedurami,
standardami reakcyjnymi i
planami obstugi
incydentow;

identyfikowac korelacje
miedzy dwoma
zdarzeniami;

modernizowac procedury,
standardy reakcyjne w
odpowiedzi na zaistniaty
incydent;

przedstawi¢ informacje o
incydencie interesariuszom, w
tym kierownictwu, klientom i
organom zewnetrznym;

opracowac plany,
procedury, scenariusze
reakcji na incydent
bezpieczenstwa;

opracowac automatyczne
narzedzia odpowiadajace na
zaistniate incydenty

opracowac standardy reakgji
na incydent bezpieczerstwa;
okresla¢ $ciezki rozwoju
systemoéw, ktére minimalizujg
potencjalne skutki incydentéw

Z
c
[7]
T
>
Q
f= —
= 3
© o analizowac i reagowac na
= ] , L
g HE’ zweryfikowaé kompletnosé incydenty z uzyciem
-‘E ol planéw obstugi poszczegdlnych systemdw;
p = incydentow
c 2 koordynowac dziatania
-% zwigzane z reakcjg na
= .
o incydenty;
o
przygotowac i przedstawic
raport z obstugi incydentu
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UV5Y P4SCB_UV5Y P5SCB_UV5? P6SCB_UV5Y P7SCB_UV5Y P8SCB_UV5Y
H uzywac podstawowych dobra¢ stanowisko do zaplanowad zakres czynnosci wskazac i przypisac przeprowadzi¢ symulacje tworzy¢ nowe rozwigzania
g narzedzi laboratorium zagadnienia lub celu badawczych, uwzgledniajac konkretne role do 0séb w incydentu bezpieczeristwa, techniczne i proceduralne w
& obszaru badania specyfike laboratorium laboratorium w obszarze pozwalajaca weryfikowac¢ celach optymalizacji
[ cyberbezpieczeristwa, w obszaru cyberbezpieczenstwa, | cyberbezpieczeristwa, w tym | dziatanie badanego systemu w | dziatania laboratorium w
I E -
2 g tvm informatvki ¢ledczei w tym informatyki $ledczej; informatyki Sledczej; laboratorium w obszarze obszarze
§ B — Y Y d ) cyberbezpieczenstwa, w tym | cyberbezpieczenstwa, w tym
L@ § przeprowadzi¢ badanie przy weryfikowa¢ prawidtowe informatyki éledczej, i informatyki éledczej
é z z wykorzystaniu narzedzi uzycie narzedzi przez minimalizowa¢ potencjalne
L4 . 7
: g ur adekwatnych do zebranego pracownikow w konsekwencje
55 g materiatu dowodowego; laboratorium w obszarze
2 € 5 cyberbezpieczeristwa, w tym
° £ przygotowac raport z informatyki sledczej
g z przeprowadzonego badania
S
o
]
Q2
5
WYZNACZNIK VI: ODBUDOWA
POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
mi‘gg ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
P3SCB_WVI1Y P4SCB_WVI1Y P5SCB_WVI1Y
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rodzaje kopii

budowe i ograniczenia

zasady budowania zapasowych

g bezpieczeristwa no$nikéw danych; centréw przetwarzania danych
2
[ < metody i systemy
o 2 wykonywania kopii
s = bezpieczenstwa
g =
-]
Q
‘s
o
b4
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P4SCB_WVI2Y P5SCB_WVI2!
budowe i ograniczenia metody opracowywania
S modelu ciggtosci dziatania; modelu ciggtosci dziatania
S o < o dopasowanego do potrzeb
:,g c N r‘rjetodly‘wd‘razar?la modelu organizacji;
iy w ciggtosci dziatania
% 5 = potencjalne skutki incydentu
s dla dziatania modelu ciggtosci
dziatania
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UVILY P4sCB_UVI1Y P55CB_UVI1Y P6SCB_UVI1Y
identyfikowac rodzaj oceniac skale zagrozenia reagowac na incydent zgodnie | opracowywac i wdrazac¢
:§ incydentu z wewnetrznymi procedurami; | procedury przefgczenia na
s g O L systemy zapasowe
o T‘: ‘2 wprowadzaé zmiany w
E 5 2 przypadku awarii w celu
‘TG e odtworzenia systemu;
L E
= = g monitorowaé poprawnos¢
A dziatania systeméw
=2 zapasowych
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UVI2Y P4SCB_UVI2Y P5SCB_UVI2Y P6SCB_UVI2Y P75CB_UVI2Y
g replikowac incydent replikowac incydent w ramach | analizowaé incydent i jego opracowac rozwigzania rekomendowac i inicjowac
© *E g weryfikacji dziatania procedur | skutki strukturalne w odpowiedzi | wdrozenie zmian
§ 3 [ na zaistniaty incydent strukturalnych
© g e
= =
=]
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UVI3Y P4SCB_UVI3Y P5SCB_UVI3Y P6SCB_UVI3Y P75CB_UVI3Y
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identyfikowa¢ podatnosci
modelu dziatania w
kontekscie zaistniatego
incydentu

opracowac propozycje zmian

technicznych w odpowiedzi na

zaistniaty incydent

analizowad sytuacje pod
katem zaistniatego incydentu
oraz wyciggac¢ wnioski;

opracowac optymalng

modyfikowaé modele
dziatania, z uwzglednieniem
uwarunkowan organizacji i
zaistniatego incydentu

tworzyé nowe modele
dziatania, z uwzglednieniem
uwarunkowan organizacji i
zaistniatego incydentu

©
'S
]
e
N
T
] —
° A 7 . ,
‘n'mn 8 kolejnosé dziatan
S g naprawczych, z
3 ur - L
O] b uwzglednieniem specyfiki
3 S organizacji lub systemdw;
€ =)
; wprowadzaé korekty do
3 modelu dziatania
2
T
o
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UVI4Y P4SCB_UVI4Y P55CB_UVI4Y P6SCB_UVI4Y P75CB_UVI4Y
monitorowac¢ wskazniki monitorowac przetaczenie rekomendowac urzadzenia dokonywac krytycznej wdrazaé zmiany w
systeméw kontroli dziatania | sie systemow oraz oprogramowanie do analizy stosowanych rozwigzaniach z zakresu
oraz automatyczne informatycznych na wykonywania kopii rozwiazan w zakresie tworzenia kopii
2 wykonywanie kopii serwery w zapasowym bezpieczeristwa; polityki tworzenia kopii bezpieczeristwa wynikajacych
£ bezpi . . CPD: ) . bezpieczeristwa; d i anali
5 ezpieczenstwa; ; opracowac zasady retencji z przeprowadzonej analizy
et S , L. . , kopii bezpieczeristwa; wdrazaé zmiany w trenddw;
S 2 sprawdzac poprawno$¢ monitorowa¢ moment : .
3 o L ) , dzvskania petnei ‘o i . L. rozwigzaniach z zakresu , N
® g kopii bezpieczenstwa; odzyskania peinej sprawnosci | opracowac plan ciggtosci tworzenia koii dokonywa¢ adaptacji planu
< or o $wiadczonych ustug przez dziatania bezpieczer P ciagtosci dziatania w ujeciu
2 § odtworzy¢ kopie systemy cyfrowe ezp.lec.zenstwa strategicznym
S s bezpieczenstwa wynikajacych z
g przeprowadzonej ewaluacji
g polityki;
o . "
dokonywac adaptacji
ciggtosci dziatania w ujeciu
taktycznym
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UVI5Y P4SCB_UVI5Y P5SCB_UVISY
5 identyfikowa¢ weryfikowa¢ zgodnogé rekomendowac postanowienia
E _ postanowienia uméw postanowien umow z w umowach, w tym OLA i SLA,
< . wptywajgce na zapewnianie dziataniami wspierajace zapewnianie
t 3 g ciggtosci dziatania o . ciggtosci dziatania
o 3 Z . zapewnianiajacymi
o € o systemoéw i B 3
& 5 ] bezpieczeristwo systemow;
g s
< . .
g =] realizowa¢ umowy, w tym
] OLAi SLA;
2
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monitorowac realizacje
postanowier uméw, w tym
OLA i SLA

WYZNACZNIK VIl: AUDYT CYBERBEZPIECZENSTWA W RAMACH ZARZADZANIA BEZPIECZENSTWEM

POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
mi‘;{: ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
P3SCB_WVII1Y P4SCB_WVII1Y P5SCB_WVII1Y P6SCB_WVII1Y P7SCB_WVII1Y P8SCB_WVII1Y
cele i zakres dziatar audytu | procedury audytu rekomendacje organéw wptyw narzedzi audytowych | wptyw narzedzi audytowych zasady projektowania i

cyberbezpieczenstwa;

rodzaje dokumentacji
niezbednej do
przygotowania i
przeprowadzenia audytu
cyberbezpieczenstwa

cyberbezpieczenstwa;

zasady klasyfikacji
organizacji;

zasadnicze roznice miedzy
sektorami, branzami i
typami obiektow, w
ktérych jest

wtasciwych dla
poszczegdlnych sektoréw,
stanowigce punkt odniesienia
dla audytu;

wymagania nadrzedne dla
podmiotéw audytowanych;

wptyw narzedzi audytowych
na analizowany obiekt i jego

na stabilno$¢ pracy
systemoéw ztozonych

na integralnosé
subkomponentéw pracujacych
w ramach systemow
ztozonych;

zasady projektowania narzedzi
audytowych

kierunki rozwoju
specjalistycznych narzedzi
audytowych

©
2
(%]
c
[
]
(7}
‘s
@
2 S
g a przeprowadzony audyt ciagto$¢ dziatania
[ g cyberbezpieczenstwa;
2
.E‘ narzedzia wykorzystywane
; w audycie
'.‘3,‘ cyberbezpieczeristwa;
(T
N wymagania zwigzane z
pozostatymi wymaganiami
bezpieczenstwa, w tym
bezpieczerstwa informacji i
bezpieczenstwa fizycznego
NAZWA ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE ZNA | ROZUMIE
WIAZKI P4SCB_WVII2? P55CB_WVII2? P6SCB_WVII2Y P7SCB_WVII20 P8SCB_WVII2V
role wystepujace w zespole role wystepujace w zespole role wystepujgce w zespole | zasady zarzgdzania zespotem | kierunki rozwoju metod
° c audytowym ze wzgledu na audytowym ze wzgledu na audytowym ze wzgledu na audytowym, uwzgledniajace audytu
'g g ; g podstawowe réznice szczegbtowe réznice wewnatrz | réznice specjalistyczne; ztozonos¢ organizacji i wptyw
-] a sektorowe sektoréw na nig
g g _% § podstawowe zasady
g N3 zarzadzania zespotem
audytowym
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P4SCB_UVIILY P5SCB_UVIILY P6SCB_UVIILY P7SCB_UVIILY P8SCB_UVIILY
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weryfikowac spetnienie
wymagan formalnych
wynikajacych z zasad
przyjetych w organizacji;

opracowac¢ dokumenty
potrzebne do audytu
cyberbezpieczenstwa;

okresla¢ zasoby niezbedne do
przeprowadzenia audytu w
badanym zakresie;

weryfikowac spetnienie
wymagan prawnych i
formalnych przez organizacje
pod katem charakteru
prowadzonej dziatalnosci oraz
posiadanej infrastruktury i

weryfikowac spetnienie
obowigzkéw prawnych i
formalnych organizacji pod
katem wymagan
nadrzednych zwigzanych z
klasyfikacjq organizacji;

opracowac plan audytu
cyberbezpieczeristwa wraz z
doborem préby;

modyfikowac zestaw narzedzi
potrzebny do
przeprowadzenia konkretnego
audytu cyberbezpieczeristwa

projektowac ekosystemy
audytowe i narzedzia do
jego przeprowadzenia w
branzach, gdzie audyt
cyberbezpieczernstwa jest
zjawiskiem nowym

©
2
(%]
c
[
S
(7}
‘s
@
‘g 9 zidentyfikowac ryzyka w
2o wyposazenia; 3 .
S g badanym obszarze vp przygotowac zestaw narzedzi
.; L weryfikowa¢ spetnienie do przeprowadzenia audytu
S s wymagan zgodnosci z
: = normatywami, standardami i
§ dobrymi praktykami;
cg analizowa¢ wyniki poprzednich
:>° audytéw, w tym zalecenia
=z poaudytowe;
uzgadniac plan audytu
cyberbezpieczenstwa z
organizacjg
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_U.VII2Y P4SCB_UVII2Y P5SCB_UVII2Y P6SCB_UVII2Y P7SCB_UVII2Y
zbierac i weryfikowac weryfikowac zgodnosc weryfikowag, czy weryfikowa¢, czy potagczone | dopasowac dziatania
2 okumentacje projektowa, i proj i zainstalowane lu grupy funkcyjne w audytowe do specjalistycznyc
i dok j jek dokumentacji projektowej, i I lub funkcyj d d jali h
E S podwykonawczg oraz powykonawczej oraz zmodyfikowane urzadzenie, okreslonym czasie i miejscu | wymagan konkretnych
= '8 instrukcje eksploatacyjne instrukeji eksploatacyjnych oprogramowanie lub system obiektu witasciwie tworzg organizacji
g g g obiektu pod katem fakt ih dziatajg zgodnie z zatozeniami | okre$lony proces generacji
; S E" zgodnosci stanu zia Ycszm lc o podstawowymi grup oraz dostarczajg okreslony
3 ® s faktycznego z okreslonymi | Wdrozeniem w obiekcie funkcyjnych oraz systeméw produkt lub pétprodukt (PQ)
g o wymaganiami (DQ) (1Q); (0Q)
a opracowac raport rozbieznosci
NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P3SCB_UVII3Y P4SCB_UVII3Y P5SCB_UVII3Y P6SCB_UVII3Y P7SCB_UVII3Y P8SCB_UVII3Y
o rozréznia¢ czynnosci dla przeprowadzaé zadania analizowa¢ wnioski z opracowac raport z audytu | przeprowadzi¢ transfer wiedzy | projektowaé nowe czynnosci
E g trybu audytu, kontroli i audytowe zgodnie z przeprowadzonego audytu bezpieczenstwa wraz z po dokonaniu audytu audytowe
S 2 g oceny programem; oraz proponowac rozwigzania; | rekomendacjami cyberbezpieczeristwa;
$3 = o ) dotyczacymi niezgodnosci i
g 3 | zabezpiecza¢ materiat uzywac na.rzedn’a do audytu. obszaréw do optymalizacji; | W trakcie audytu elastycznie
[ = dowodowy cyberbezpieczerstwa zgodnie z stosowac nowe, niezbedne
o 2
(-9

ich przeznaczeniem;

okreslac zakres
poszczegdlnych dziatan

czynnos$ci audytowe, w tym

37




przygotowac raport z audytu
bezpieczenstwa;

przygotowacd protokédt z
kontroli

wynikajacych z audytu i

przydziela¢ dziatania do

realizacji poszczeg6lnym
komaorkom organizacji

dobiera¢ adekwatny zakres
préby

NAZWA POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI POTRAFI
WIAZKI P5SCB_UVII4Y P6SCB_UVII4Y P7SCB_UVII4Y P8SCB_UVII4Y
ocenia¢ wdrozenie zalecen wdrazaé wnioski i implementowac i nadzorowaé | projektowac rozwigzania po
przez jednostke audytowana rekomendacje z audytu wdrazanie zasadniczych zmian | przeprowadzeniu audytu
2 g _ po przeprowadzonym zadaniu | cyberbezpieczeristwa wynikajgcych z audytu cyberbezpieczerstwa
-§" 2 9 audytowym cyberbezpieczerstwa
= 3 o
o $ g
a .2 =
c 2 =
e u
g2 |2
89 =
8%
WYZNACZNIK VIIl: STANDARDY PRACY
POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
NAZWA < < , - a -
WIAZKI JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO
P3SCB_KSVIII1Y P4SCB_KSVIII1Y P5SCB_KSVIII1Y P6SCB_KSVIII1Y P7SCB_KSVII1Y
. w przyjmowania postepowania zgodnie z prowadzenia dziatan promowania i promowania i ksztattowania
z fgﬂ N odpowiedzialnosci za zasadami i procedurami informacyjnych w celu komunikowania dziatari na | wtasciwych postaw w obszarze
*E i3 ] sposdb uzytkowania cyberbezpieczenstwa podniesienia poziomu rzecz podnoszenia poziomu | cyberbezpieczerstwa
S Q § g produktéw i ustug produktéw, ustug i organizacji | cyberodporonosci w cyberodpornosci
259 w uzytkowaniu produktow i
§2%8 g ustu
2 -] g 2 g
g°e |H
E 38 |t
NAZWA JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO
WIAZKI P5SCB_KSVIII2Y P6SCB_KSVIII2Y
postepowania zgodnie z rozstrzygania dylematéw
g w zasadami etyki zawodowej w | etycznych zwigzanych z
w . .
E g E cyberprzestrzeni; zapewnieniem
o = < cyberbezpieczeristwa
E. w 8 promowania zasad etycznych
5 g s w cyberprzestrzeni
2 =z

38




WYZNACZNIK IV: KOMUNIKACIA | WSPOLPRACA

NAZWA JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO
WIAZKI P4SCB_KSIX1Y P5SCB_KSIX1Y) P6SCB_KSIX1Y) P7SCB_KSIX1Y) P8SCB_KSIX1Y
Swiadomego przestrzegania ponoszenia konsekwencji za promowania postawy wspottworzenia standardéw ksztattowania kultury
w zasad i procedur nierzetelne wykonywanie odpowiedzialnosci za zachowan projakosciowych w | Projakoéciowej w obszarze
g cyberbezpieczenstwa, z zadan lub nieprzestrzegania procesy zapewniania obszarze cyberbezpieczenstwa
B bre uwzglednieniem zasad i procedur cyberbezpieczestwa . .
o - . . 3 cyberbezpieczenstwa;
% 8 ewentualnych konsekwencji cyberbezpieczenstwa
i a nierzetelnego wykonywania promowania kultury
-% g zadan projakosciowej w obszarze
] B cyberbezpieczerstwa
3 1
=
o
x
NAZWA JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO
WIAZKI PASCB_KSIX2Y P5SCB_KSIX2Y) P6SCB_KSIX2Y) P7SCB_KSIX2Y)
komunikowania sig z ré6znymi | komunikowania sie w przedstawiania i komunikowania sie w
w interesariuszami, w tym sytuacjach duzego stresu i uzasadniania zasad miedzynarodowym
5 nieznajgcymi terminologii ryzyka, w tym podczas funkcjonowania systemu Srodowisku, z uwzglednieniem
E sektorowej, w sposéb dla nich [ wystgpienia incydentu cyberbezpieczenstwa réznic kulturowych
-% ° zrozumiaty bezpieczenstwa; osobom zarzadzajacym, z
X 3 ) ) uwzglednieniem zakresu ich
s g komunikowania odpowiedzialnosci
g g wspotpracownikom ich rol i
x E odpowiedzialnosci w
S procesach
2 cyberbezpieczeristwa w
organizacji
NAZWA JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO
WIAZKI P4SCB_KSIX3Y P5SCB_KSIX3Y P6SCB_KSIX3Y
R Scistej i efektywnej zmian rozwigzan technicznych | podejmowania decyzji w
T w wspétpracy z i organizacyjnych w systemie | zmiennych, nietypowych
% o g w interesariuszami w cyberbezpieczerstwa; warunkach w sytuacji
) ] zadaniach zwigzanych z " ianiai : wystapienia incydentu
E E E o chz qzany! adaptacji w zmlenlajacych sie | pezpieczeristwa, w
g = s 2 zapewnlen.lem ) uwarunkowaniach sektora warunkach niepetnej
E g “ cyberbezpieczenstwa; cyberbezpieczenstwa informacji i wysokiego
[7]
o

ryzyka
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wtasciwego dziatania w
warunkach stresowych

NAZWA JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO JEST GOTOW DO
WIAZKI P4SCB_KSIX4Y P5SCB_KSIX4Y)

:§ g korzystania z portali zarzadzania informacjami na

g S spotecznosciowych w sposéb | swdj temat w internecie

E o 'g pozwalajacy na zachowanie

§ 'g o anonimowosci i prywatnosci
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