UZASADNIENIE

Projektowane rozporzadzenie Ministra Edukacji w sprawie Sektorowej Ramy Kwalifikacji
w sektorze cyberbezpieczenstwa, stanowi wykonanie upowaznienia ustawowego zawartego
w art. 11 ust. 4 i 5 ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji
(Dz. U. 22024 r. poz. 1606), zwanej dalej ,,ustawa”.

W ustawie ustanowiono Polska Rame¢ Kwalifikacji, zwana dalej ,,PRK”. W PRK wyrdznia si¢

8 poziomow okreslonych przez ogdlne charakterystyki efektoéw uczenia si¢. PRK ma stuzy¢ do

klasyfikowania kwalifikacji wlgczonych do Zintegrowanego Systemu Kwalifikacji, zwanego

dalej ,,ZSK”, wedhug pozioméw, co umozliwi porownywanie kwalifikacji z réznych dziedzin

w kraju 1 za granicg. Ustawa przewiduje tworzenie Sektorowych Ram Kwalifikacji, zwanych

dalej ,,SRK”. Zgodnie z art. 2 pkt 19 ustawy SRK stanowig opis poziomoéw kwalifikacji

funkcjonujacych w danym sektorze lub branzy. Poziomy SRK odpowiadaja odpowiednim
poziomom PRK. SRK s3 wigc rozwinigciem PRK pod katem potrzeb okre§lonych sektorow.

SRK maja stanowi¢ swoisty ,,pomost” migdzy charakterystykami I i II stopnia PRK,

w szczegllnosci  typowymi dla kwalifikacji o charakterze zawodowym a opisami

poszczegblnych kwalifikacji funkcjonujacych w danym sektorze. Zgodnie z art. 11 ustawy,

SRK moga by¢ wiaczone do ZSK, na wniosek ministra wlasciwego, w drodze rozporzadzenia

wydanego przez ministra wlasciwego do spraw oswiaty i wychowania.

Gloéwne cele wiaczenia SRK w sektorze cyberbezpieczenstwa do ZSK to przede wszystkim:

1) uporzadkowanie kompetencji specyficznych dla sektora zgodnie ze stopniem ich
ztozonosci, w podziale na wiedzg, umiejetnosci 1 kompetencje spoleczne;

2) mozliwos¢ odpowiedniego ksztaltowania systemu kwalifikacji 1 zawodow dla potrzeb
sektora cyberbezpieczenstwa, zgodnie z ZSK;

3) mozliwo$¢ ocenienia stopnia zlozonosci kwalifikacji w sektorze;

4) umozliwienie poréwnywania réoznych zawodow i kwalifikacji, w tym poszczegdlnych
zbiorow zestawow efektoéw uczenia si¢, pod wzgledem zaawansowania kompetencji, jakie
nalezy potwierdzi¢, aby zdoby¢ dang kwalifikacje albo zawdd;

5) mozliwo$¢ poréwnywania zawodow 1 kwalifikacji dotyczacych réznych obszarow
dziatalnosci w danym sektorze, do pozioméw zgodnych z PRK.

Pismem z dnia 27 marca 2025 r. Minister Cyfryzacji wystgpit do Ministra Edukacji

z wnioskiem dotyczacym SRK w sektorze cyberbezpieczenstwa.



W trakcie prac nad projektem SKR w sektorze cyberbezpieczenstwa wypracowano nastepujaca
definicj¢ sektora: cyberbezpieczenstwo obejmuje podmioty/organizacje/osoby prowadzace
dzialania w celu ochrony systemow informacyjnych, ustug, produktow oraz uzytkownikow
iinnych podmiotow przed cyberzagrozeniami dla zapewnienia ich niezaktoconego
funkcjonowania. Przy czym przez cyberzagrozenia rozumie si¢ wszelkie potencjalne
okolicznosci, zdarzenia lub dzialania, ktore moga wyrzadzi¢ szkod¢ w systemach, ustugach,
produktach, spowodowa¢ zaktdcenia w nich lub w inny sposob niekorzystnie wptynaé¢ na nie
oraz ich interesariuszy. Przez dziatania w celu ochrony systemow, ustug i produktéw rozumie
si¢ czynnosci wykonywane na etapach identyfikacji, ochrony, wykrywania, reakcji, odbudowy
procesu cyberbezpieczenstwa oraz audytu. Dzialania te sg realizowane zar6wno podczas
wdrazania systemu, ustugi lub produktu, ich eksploatacji, jak i wycofania tego systemu, ustugi
lub produktu z uzytkowania. Przez system informacyjny rozumie si¢ struktur¢ obejmujaca

komponenty techniczne i organizacyjne, pozwalajaca na przetwarzanie informacji.

Rodzajami dzialalnosci gospodarczej, ktore odpowiadaja wskazanym procesom, wedlug
rozporzadzenia Rady Ministrow z dnia 18 grudnia 2024 r. w sprawie Polskiej Klasyfikacji
Dziatalnosci (PKD) (Dz. U. poz. 1936), sa trzy dziaty PKD 2025:

1) sekcja K — Drziatalnos¢ ustugowa w zakresie telekomunikacji, programowania
komputerowego, doradztwa, infrastruktury obliczeniowe] oraz pozostala dziatalnos¢
ustugowa w zakresie informacji Dziat 62 — Dziatalno$¢ zwigzana z programowaniem,

doradztwem w zakresie informatyki i1 dziatalno$ci powigzane;

2) Sekcja N — Dziatalno$¢ profesjonalna, naukowa i techniczna Dzial 70.22.Z Doradztwo
w zakresie prowadzenia dzialalno$ci gospodarczej 1 pozostate doradztwo w zakresie

Zarzadzania;

3) Sekcja Q — Edukacja Dziat 85.59.D Pozostate pozaszkolne formy edukacji, gdzie indziej

niesklasyfikowane.

Za pomoca SRK w sektorze cyberbezpieczenstwa pracodawcy moga szerzej spojrzec
na kompetencje branzowe wystepujace w swoim srodowisku biznesowym, a dzigki temu
efektywniej zarzadza¢ zasobami ludzkimi 1 skuteczniej konkurowaé na rynku pracy.
Do najwigkszych zalet wynikajacych z korzystania z tego narzedzia zalicza si¢ wsparcie
w procesach analizy luk kompetencyjnych branzy czy firmy, planowania rozwoju zasobow

ludzkich oraz siatki ptacowej ich stanowisk, a takze rekrutacji i selekcji personelu.



W oparciu o SRK w sektorze cyberbezpieczenstwa szkoty 1 placowki systemu o$wiaty moga
dostosowywac realizowane programy nauczania do aktualnych i realnych potrzeb rynku pracy.
Oznacza to, ze tabela kompetencji wspiera te podmioty przy poszerzaniu i modyfikacji
realizowanych programdéw nauczania oraz uzupetnianiu luk kompetencyjnych uczniow,
np. dotyczacych umiejetnosci praktycznych czy migkkich. Dodatkowo moze by¢ przydatna

w doradztwie zawodowym dla uczniéw czy monitorowaniu sukceséw absolwentow szkot.

SRK w sektorze cyberbezpieczenstwa jest narzedziem, ktére wspiera uczelnie w dopasowaniu
programow kierunku studiow do biezacych trendéw w rozwoju branzy. Dzigki temu studenci
moga by¢ lepiej przygotowani do wejscia na rynek pracy i osiggni¢cia sukcesu zawodowego.
Tabele kompetencji umozliwiaja takze monitorowanie postepoéw studentow oraz oceng

efektywnosci programow kierunkoéw studiow.

Firmy szkoleniowe, przy wykorzystaniu SRK w cyberbezpieczenstwie, moga skutecznie
projektowaé specjalistyczne szkolenia, dzigki czemu sg w stanie przygotowac oferte szyta na
miar¢ potrzeb konkretnej branzy oraz oczekiwan swoich klientow. Przy pomocy SRK moga
wybiera¢ poszczegdlne kompetencje i dobierac je do efektow danego programu szkoleniowego.
Moga takze przygotowywal egzaminy weryfikujace zdobyta wiedzg, umiejetnosci oraz
kompetencje  spoteczne.  Dzigki  gradacji  zlozonosci  kompetencji w  SRK
w cyberbezpieczenstwie latwiej im réwniez przygotowywac oferte szkoleniowa z podziatem

na rézne poziomy zaawansowania.

Na podstawie art. 91 pkt 5 oraz art. 11 ust. 3 pkt 6 ustawy, w zwigzku z wnioskiem Ministra
Cyfryzacji z dnia 6 marca 2024 r., Rada Interesariuszy ZSK w dniu 14 listopada 2024 r.
pozytywnie zaopiniowala celowos¢ wlaczenia SKR w sektorze cyberbezpieczenstwa do ZSK

oraz jej zgodnos¢ z PRK.

Rozporzadzenie okresla charakterystyki efektow uczenia w podziale na wiedzg, umiejetnosci
1 kompetencje spoteczne dla pozioméw SRK w sektorze cyberbezpieczenstwa obejmujace

sze$¢ poziomow odpowiadajacych poziomom 3-8 PRK.

SRK w sektorze cyberbezpieczenstwa zostata podzielona na 9 wyznacznikéw, ktére stanowig
obszary kluczowe:

I. Wstepne wymagania dla cyberbezpieczenstwa
II. Identyfikacja

II1. Ochrona



IV. Wykrywanie

V. Reakcja

VI. Odbudowa

VIIL. Audyt cyberbezpieczenstwa w ramach zarzadzania bezpieczenstwem

VIII. Standardy pracy

IX. Komunikacja i wspoétpraca.

W projekcie rozporzadzenia w ramach poszczegoélnych kategorii SRK zostaly zawarte

kompetencje odnoszace si¢ do:

1)

2)

3)

4)

5)

cyberbezpieczenstwa, ktore nalezy rozumie¢ jako dziatania, polityki i procedury majace na

celu utrzymanie cigglo$ci dziatania organizacji przez ochrone systemoéw, sieci, danych, ich

uzytkownikéw oraz innych podmiotow przed nieautoryzowanym dost¢pem,
wykorzystaniem, ujawnieniem, zaktoceniem, modyfikacja lub zniszczeniem oraz zdolno$¢
do odzyskiwania ciggtosci dziatania po incydencie;

danych, tj. zarejestrowane, przetwarzane i przesytane przez nadawce w formie komunikatu

fakty, ktore nie sa uporzadkowane, przetworzone ani polaczone zgodnie z celem

1 zadaniami odbiorcy;

systemu, tj. uktadu wspotpracujacych ze soba dwoch sktadowych: sprzetu komputerowego

(hardware) oraz oprogramowania (software) w celu osiggnigcia zatozonego celu. Na

system sktada si¢ kilka warstw: sprzetowa, system operacyjny, programy narzedziowe,

programy uzytkowe oraz wykorzystujacy go uzytkownicy;

IACS, tj. model odnoszacy si¢ do urzadzen automatyki przemystowej 1 systemow

sterowania (ang. Industrial Automation and Control Systems);

obiektu, tj. terminu w kontekscie cyberbezpieczenstwa, ktory moze odnosic si¢ do roznych

koncepcji 1 aspektow. W zaleznosci od kontekstu, obiekt w cyberbezpieczenstwie moze

mie¢ nastgpujace znaczenia:

a) obiekt danych — w kontekscie ochrony danych i prywatnosci obiektem moze by¢ zbior
informacji, dokument lub plik, ktéry zawiera wrazliwe dane, takie jak dane osobowe
klientow lub tajemnice handlowe. Obiekty danych sa waznym celem ochrony przed
cyberatakami 1 naruszeniami danych,

b) obiekt ataku — w dziedzinie cyberbezpieczenstwa obiekt ataku oznacza cel, na ktérym
atakujacy probuje przeprowadzi¢ atak lub naruszenie. To moze by¢ konkretny system

komputerowy, sie¢, aplikacja lub urzadzenie,
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6)

7)

8)

9

¢) obiekt monitoringu — w kontek$cie monitoringu bezpieczenstwa obiektami monitoringu
moga by¢ konkretne zasoby lub aktywno$ci w systemie informatycznym, ktore
sa $§ledzone w celu wykrycia nieprawidlowosci lub podejrzanej aktywnosci
(np. obiektem monitoringu moze by¢ ruch sieciowy, logi zdarzen czy zmiany
w konfiguracji systemu),

d) obiekt kontroli dostgpu — w zarzadzaniu dostgpem i kontroli dostepu do zasobow
informatycznych obiektem moze by¢ uzytkownik, aplikacja lub urzadzenie, ktoére
probuje uzyska¢ dostep do okreslonych zasobow. Systemy bezpieczenstwa moga
oceniaé, czy dany obiekt ma uprawnienia do dostepu do okreslonych zasobow i czy jest
to autoryzowane,

e) obiekt analizy — w analizie zagrozen i reagowaniu na incydenty obiektem analizy moga
by¢ dane, logi lub §lady, ktére sa badane w celu zrozumienia natury ataku lub incydentu.
To moze obejmowac analize kodu zlo§liwego, wykrywanie anomalii w ruchu
sieciowym itp.,

f) obiekt zarzadzania ryzykiem — w zarzadzaniu ryzykiem w dziedzinie
cyberbezpieczenstwa obiektami sa czynniki ryzyka, ktore moga wplywaé
na bezpieczenstwo organizacji. To moga by¢ systemy, aplikacje, osoby, procesy
czy technologie, ktore sga oceniane pod katem potencjalnych zagrozen i skutkow
incydentow;

sieci, czyli polaczenia urzadzen w celu wymiany danych miedzy nimi. Urzadzenia

komunikuja si¢ ze sobg za pomocg medidw transmisyjnych, wykorzystujac odpowiednie

protokoty komunikacyjne;

modelu OS], tj. standardu opisujacego struktur¢ komunikacji w sieci teleinformatyczne;j

w podziale na siedem warstw abstrakcji, takich jak: fizyczna, tacze danych, sie¢, transport,

sesja, prezentacja i aplikacja. Petna nazwa: ISO OSI RM (ang. International Organization

for Standardization Open Systems Interconnection Reference Model);

IoT (ang. Internet of Things), tj. koncepcji wykorzystywania urzadzen niebedacych

typowymi komputerami (na przyklad elektroniki uzytkowej w gospodarstwach

domowych) do budowy sieci urzadzen gromadzacych i przetwarzajacych dane oraz
komunikujacych si¢ ze sobg za pomocg sieci komputerowej lub innej;

skryptu, czyli krotkiego programu komputerowego lub zestawu instrukcji, ktory jest

uzywany do wykonywania okreslonych dziatan lub zadah w §rodowisku informatycznym.

Skrypt moze by¢ uzywany zaréwno w celach bezpieczenstwa, jak i w innych aspektach



10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

zarzadzania systemem lub automatyzacji procesow. Co do zasady skrypt nie jest
kompilowany i nie wymaga si¢ go do dzialania;
programowania, czyli procesu tworzenia i rozwijania programéw komputerowych przez

formutowanie instrukcji, ktore komputer moze zrozumie¢ i wykonywaé. Programowanie

jest fundamentalnym elementem informatyki 1 polega na tworzeniu algorytmoéow, czyli

sekwencji logicznych krokéw, ktore okreslaja, jakie dziatania ma wykonaé¢ komputer;
aplikacji webowych, czyli programéw uruchamianych w przegladarce, ktore przez
zaprojektowany interfejs majg dostarcza¢ uzytkownikowi konkretng ustuge udostepniang
przez serwer;

aplikacji mobilnych, czyli programéw instalowanych i uruchamianych na urzadzeniach
przeno$nych (mobilnych), np. smartfonach, tabletach. Jest to publicznie dostepne
oprogramowanie z interfejsem dotykowym, zaprojektowane do wykorzystania
na urzadzeniach mobilnych;

aplikacji desktopowych, czyli programoéw, ktore sg instalowane i uruchamiane
bezposrednio na urzadzeniu, np. komputerze stacjonarnym, laptopie, tablecie, smartfonie.
Do ich dziatania nie jest konieczny dostep do internetu;

incydentow, tj. zdarzen lub zespotéw niepozadanych lub niespodziewanych zdarzen
zwigzanych z cybezpieczenstwem, ktore stwarzaja znaczne prawdopodobienstwo zaklocen
dziatan biznesowych;

SOC, tj. catodobowa wustuga (24/7/365) skladajaca si¢ z pracy systemow
teleinformatycznych oraz ekspertow do spraw bezpieczenstwa. Pozwala ona wynajetym
specjalistom na analizowanie zasobow teleinformatycznych pod katem ich bezpieczenstwa
oraz reagowanie na ewentualnie pojawiajace si¢ incydenty;

anomalii, tj. zachowan (zdarzef) niezgodnych z procedurami, standardami przyjetymi
W organizacji;

srodowiska, czyli ogét warunkéw funkcjonowania danego podmiotu w przestrzeni
przetwarzania 1 wymiany informacji tworzonej przez systemy teleinformatyczne wraz
z powigzaniami mi¢dzy nimi oraz relacjami z uzytkownikami, scharakteryzowany przez
wyzwania (szanse i ryzyka) oraz zagrozenia dla osiggania przyjetych celow;

identyfikacji, tj. przygotowanie 1 wdrozenie odpowiednich dziatan w celu
zidentyfikowania i1 oceny wystgpienia ryzyk wptywajacych na cyberbezpieczenstwo;
tancucha dostaw, tj. sieci podmiotow zaangazowanych w tworzenie, dystrybucje 1 sprzedaz

produktéow lub ustug. Obejmuje wszystkie etapy procesu, poczawszy od pozyskania



surowcow, przez produkcje, magazynowanie, transport i sprzedaz, az do dostarczenia
produktu do ostatecznego odbiorcy;

20) bazy CMDB, tj. baza danych zarzadzania konfiguracja (ang. Configuration Management
Database) — baza danych zawierajaca informacje o aktywach oraz relacjach miedzy nimi;

21) ushugi katalogowej, czyli uslugi bedacej specjalizowang baza danych, pozwalajaca
na przechowywanie, przetwarzanie i odwzorowywanie relacji mi¢dzy obiektami obecnymi
w ushudze katalogowej, ktorymi sa uzytkownicy, aplikacje, komputery, serwery i inne
urzadzenia komputerowe. Ustlugi katalogowe pozwalajg na budowanie hierarchicznych
grup obiektow, utatwiaja zarzadzanie nimi (np. zarzadzanie uprawnieniami
poszczegblnych grup). Jednym z najpopularniejszych standardow ustug katalogowych jest
ITU-T X.500, implementowany jako protokét LDAP (ang. Lightweight Directory Access
Protocol). Jednym z najpopularniejszych komercyjnych rozwigzan ushugi katalogowej jest
Active Directory;

22) podatnosci, tj. stabosci aktywow lub zabezpieczenia, ktéra moze by¢ wykorzystana przez
zagrozenia rozumiane jako potencjalna przyczyna niepozadanego incydentu mogacego
wywota¢ szkod¢ w systemie lub organizacji;

23) ochrony, tj. przygotowania i wdrozenia odpowiednich zabezpieczen w celu zapewnienia
poprawnego $wiadczenia ustug i dziatania produktow;

24) uwierzytelniania, tj. weryfikacja tozsamosci osoby, aplikacji lub systemu.
Jest to sprawdzenie, czy podmiot, ktory probuje uzyskac dostep, jest tym, za kogo sie
podaje. Proces uwierzytelniania moze obejmowa¢ uzywanie haset, certyfikatow,
biometrycznych danych (takich jak odciski palcow lub rozpoznawanie twarzy) albo innych
metod;

25) systemu IT, tj. systemu komputerowego, sieci 1 oprogramowania sluzacego
do przetwarzania informacji. Sktadajg si¢ one zazwyczaj z komputera lub komputerow
polaczonych siecig, oprogramowania oraz urzadzen peryferyjnych: drukarek, skanerow,
myszki, klawiatury itp.;

26) SaaS, tj. oprogramowania jako ustugi (ang. Software as a Service) — jeden z modeli, obok
laaS i PaaS, ushugi przetwarzania w chmurze. Dostawca ustugi hostuje oprogramowanie
klienta;

27) laa8S, tj. infrastruktury jako ustugi (ang. Infrastructure as a Service) — jeden z modeli, obok
SaaS (ang. Software as a Service) 1 PaaS (ang. Platforma as a Service), ustugi

przetwarzania w chmurze, w ktérym zasoby obliczeniowe s3 hostowane w chmurze.



Dostawca ustugi hostuje fizyczng infrastrukturg, oprogramowanie oraz sie¢ o okreslonej
przepustowosci;

28) PaaS, tj. platformy jako ustugi (ang. Platform as a Service) — jeden z modeli, obok laaS
1 SaaS, ustugi przetwarzania w chmurze, w ktérym dostawca udostepnia platforme
programistyczng lub developerska;

29) systemu OT (Operational Technology), tj. wszelkie urzadzenia i systemy (software)
stuzace do =zarzadzania 1 monitorowania pracy w S$rodowiskach produkcyjnych
1 przemystowych. Ich gldownym zadaniem jest wspomaganie majace na celu poprawe
wydajnosci produkcji i bezpieczenstwa operacyjnego;

30) szkodliwego oprogramowania, znanego rowniez jako malware (rodzaj oprogramowania
stworzonego z zamiarem wyrzadzenia szkdd, kradziezy informacji lub przeprowadzenia
innych nielegalnych dziatah na komputerze, sieci lub urzadzeniach. Szkodliwe
oprogramowanie jest tworzone przez cyberprzestgpcow w celu osiggniecia korzysci
finansowych, szkodzenia innym lub pozyskiwania poufnych danych;

31) autoryzacji, tj. procesu weryfikacji uprawnien uzytkownika lub systemu, aby okresli¢, czy
dana osoba, aplikacja lub urzadzenie ma prawo dostepu do okreslonych zasobow
lub funkcji systemu informatycznego. Autoryzacja jest jednym z kluczowych elementow
kontroli dostepu i ma na celu zapewnienie, ze tylko uprawnione osoby lub systemy
uzyskuja dostep do zasobow lub danych, ktore sg im przydzielone;

32) zdarzenia, czyli zachowania w systemach informatycznych, np. logowanie do komputera.
Moze mie¢ charakter zgodny z procedurami, standardami lub niezgodny. W drugim
wypadku méwimy o anomalii;

33) wykrywania, tj. przygotowania i wdrozenie odpowiednich dziatan w celu zidentyfikowania
wystapienia zdarzen wptywajacych na cyberbezpieczenstwo;

34) ataku SQL Injection, tj. ataku polegajacego na wykorzystaniu bledéw programistycznych,
gtéwnie w jezykach skryptowych (PHP, ASP itd.). Btedy te polegaja na braku filtrowania
danych wejsciowych, ktére sg wykorzystywane do dynamicznie generowanych zapytan
SQL i przez co mozliwa jest zmiana calosci lub fragmentu zapytania do systemu
bazodanowego. Wykorzystanie podatnosci aplikacji na ataki wstrzyknigcia kodu SQL
moze doprowadzi¢ do ujawnienia zawarto$ci bazy danych lub jej modyfikacji;

35) ataku XSS (ang. Cross Site Scripting), tj. ataku polegajacego na wstrzyknieciu
do przegladarki uzytkownika fragmentu kodu JavaScript badz innego jezyka skryptowego,

ktory moze by¢ uruchomiony w przegladarce. W efekcie atakujacy ma mozliwosé



wykonania dowolnego kodu skryptowego w przegladarce, co pozwala na wykradzenie
ciasteczek sesyjnych uzytkownika, a w konsekwencji przechwyceniem catej jego sesji;

36) SSRF, tj. podatno$ci SSRF (ang. Server-Side Request Forgery) wystepujacej, gdy aplikacja
internetowa pobiera dane z zewnetrznych zasobow bez walidacji adresu URL podanego
przez uzytkownika. Pozwala to wymusi¢ na aplikacji wyslanie spreparowanego requestu
(zadania) do nieoczekiwanego miejsca docelowego, nawet gdy znajduje si¢ ono w sieci
lokalnej lub jest zabezpieczone VPN, firewallem lub ma aktywna list¢ ACL;

37) SSTI, tj. podatnosci umozliwiajacej zdalne wykonanie kodu przez przygotowanie
odpowiednio spreparowanego wejscia (payload) z wykorzystaniem natywnej sktadni
specyficznej dla wykorzystanego silnika szablonow;

38) testu penetracyjnego, tj. testu bezpieczenstwa systemu informatycznego, ktérego celem
jest wykrycie podatnosci (stabo$ci) tego systemu przez probe odzworowania dziatan, ktore
moga by¢ wykonywane przez atakujacego podczas rzeczywistego ataku komputerowego.
Testy penetracyjne moga by¢ prowadzone manualnie przez testera lub w sposob czgsciowo
zautomatyzowany i wykorzystuja gotowe lub specjalnie przygotowane exploity, tj. metody
wykorzystania podatnosci obecnych w systemach komputerowych celem wykonania
pozadanego przez atakujacego dzialania, najczeSciej wykonania programu
przygotowanego przez atakujacego lub zwickszenia jego uprawnien. Cecha
charakterystyczng testow penetracyjnych jest nie tylko poprzestanie na wyszukiwaniu
podatnosci, ale proba ich wykorzystania (sprawdzenia, czy da si¢ ,,wlamac¢” do systemu).
Testy penetracyjne moga obejmowaé dziatlania w postaci testow bezpieczenstwa
fizycznego (dostania si¢ przez testujacego do obszaru chronionego kontrola dostepu,
np. chronionego budynku), a takze dziatan socjotechnicznych;

39) OWASP, tj. dokumentu organizacji OWASP zawierajacego 10 najistotniejszych
podatnosci dla aplikacji webowych. Dokument jest regularnie aktualizowanys;

40) ataku XXE, tj. ataku przeprowadzanego w momencie parsowania dokumentu XML
dostarczonego z zewnetrznego zrodta. Jest to atak podobny do SQL Injection, poniewaz
ma miejsce w momencie przetwarzania XML zawierajacego referencje do zewnetrznych
zrodel, ktore zostang zatadowane do tresci XML;

41) APIL, tj. interfejsu programowania, czyli zestawu regut, protokotdéw i1 narzedzi uzywanych
do budowy 1 interakcji z oprogramowaniem 1 aplikacjami. Definiuje on sposob, w jaki
aplikacje lub moduty systemow powinny si¢ ze sobg komunikowac¢, okresla dostepne
do uzycia funkcje, zasady ich dziatania oraz wskazuje dane niezbedne do ich wykonania.

Okresla rowniez reguly umozliwiajace bezpieczne przesylanie danych, np. przez
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42)

43)

44)

45)

46)

47)

wdrazanie uwierzytelniania (weryfikacje tozsamosci uzytkownika) oraz autoryzacje
(nadanie uprawnien);

dekompilacji, tj. procesu ttumaczenia pliku wykonywalnego do wyzszego rzedu (kod
zrodtowy);

inzynierii odwrotnej/inzynierii wstecznej (ang. reverse engineering), tj. ogoétu czynnosci
prowadzacych do odzyskania ze skompilowanego kodu maszynowego (dostepnego
zazwyczaj w formie plikow wykonywalnych analizowanych programoéow) instrukcji
stanowigcych kod zrodtowy. Inzynieria wsteczna pozwala takze na odtworzenie i ustalenie
wymagan oraz przyjetych rozwigzan projektowych badanego oprogramowania,
wykonywanych  operacji, = wykorzystywanych  protokoléw  komunikacyjnych
i zastosowanych algorytméw. Inzynieria wsteczna moze by¢ prowadzona w celu audytu
bezpieczenstwa analizowanych aplikacji, wyeliminowania zabezpieczen zastosowanych
przez tworcOw oprogramowania (np. blokady kopiowania, sprawdzania aktywacji
systemu) lub probie stworzenia wlasnego rozwigzania na podstawie cudzej pracy.
Inzynieria wsteczna moze dotyczy¢ tez urzadzen (np. sprzetu komputerowego)
1 protokotow komunikacyjnych;

skanowania, tj. dziatania, ktore po zbadaniu portéw, adreséw IP, hostow oraz sieci pozwala
zidentyfikowa¢ aktywne urzadzenia, rozpozna¢ uruchomione serwisy oraz systemy
operacyjne 1 dostarczy¢ informacji o zaistnialych zdarzeniach, np. powstatych lukach
w zabezpieczeniach czy potencjalnych zagrozeniach. Skanowanie pomaga rowniez
rozpozna¢ topologi¢ sieci 1 konfiguracje urzadzen dostgpowych oraz wskazaé otwarte
porty;

adresu IP, tj. adresu, ktory umozliwia urzadzeniom, ktore znajduja si¢ w tych samych lub
réznych sieciach, komunikowanie si¢ ze sobg. Adresy IPv4 to adresy 32-bitowe,
reprezentowane w notacji dziesi¢tne] z kropkami, np. 192.168.1.0. Adresy IPv6
sg adresami 128-bitowymi, reprezentowanymi w notacji szesnastkowej z dwukropkami,
np. 2a01:612£:1047:9710:€9e0:ca%9a:586b:dd04. Istnieja dwie metody przydzielania
adresow IP w interfejsie sieciowym: dynamiczne i statyczne. Dynamiczne adresy
sg przydzielane przez serwer DHCP z dostgpnej puli adresow, a statyczne adresy
IP sg przypisywane recznie;

buffer overflow, tj. podatnosci polegajacej na probie zapisu wigkszej ilosci danych
do bufora pamigci, przekraczajaca jego rozmiar;

formatu string, tj. dziatania polegajacego na wykorzystaniu biednego sposobu

przekazywania argumentéw do funkcji operujacych na ciggach znakow. Ich celem jest
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48)

49)

50)

51)

52)

53)

54)

napisanie 1 zastosowanie takiego programu, ktory przez wykorzystanie blednego sposobu
przekazywania argumentéw umozliwia wklejenie tancucha znakow w odpowiednim polu
tak, aby przemyci¢ niebezpieczny kod do zle zabezpieczonej aplikacji;

kodu zrodtowego, tj. szczegotowych instrukcji pisanych przez programiste i zrozumiatych
dla programisty przy wykorzystaniu danego j¢zyka programowania, ktorych wykonanie
przez komputer prowadzi do prezentacji wynikdéw operacji na dostepnych danych;

sieci AIM, tj. cze$ci systemOw zautomatyzowanego zarzadzania infrastrukturg AIM, czyli
rozwigzania udostepniajgcego funkcje ilustrowania, zarzadzania, analizy 1 planowania;
socjotechniki, tj. czynnosci wywierania wplywu na ludzi, praktyczne zastosowanie
podstepu przez stosowanie Ssrodkoéw psychologicznych i metod manipulacji majacych
na celu wytudzenie okreslonych informacji badz naklonienie do realizacji okreslonych
dzialan. Celem takiego dzialania jest nieautoryzowane pozyskanie poufnych
lub niedostgpnych w inny sposéb informacji. Podstawowe metody socjotechniki
to np. perswazja, manipulacja, intensyfikacja leku;

exploit, tj. gotowych narzedzi, udostepnianych zazwyczaj w formie skryptu lub kodu
zroédtowego, stuzacych do wykorzystania okreslonej podatnosci;

redteamingu, tj. ogotu dziatan podejmowanych przez zespot (ang. red team), ktorego celem
jest zasymulowanie ataku na okreslong organizacje¢ lub cze$¢ jej struktury. Red teaming
ma na celu sprawdzenie poziomu bezpieczenstwa organizacji i prawidtowego dziatania jej
systemOw zabezpieczef, zarowno informatycznych (np. systemy antywirusowe,
zapobiegania wyciekom danych, zapory sieciowe), technicznych (systemy kontroli
dostgpu, monitoringu wizyjnego), jak i organizacyjnych (odpowiednio przygotowane,
wdrozone 1 przestrzegane polityki i procedury bezpieczenstwa). Red teaming wykorzystuje
metody znane z testdw penetracyjnych, testow bezpieczenstwa fizycznego i testow
socjotechnicznych, ale nie ogranicza si¢ do ich zakresu, bedac zazwyczaj dzialaniem
bardziej rozciggnigtym w czasie, zakresie 1 wykorzystywanych technikach od testow
penetracyjnych. Zazwyczaj celem red teamingu jest uzyskanie dostgpu do okreslonego
zasobu (np. wykradnigcie jakich$ informacji) lub dotarcie do miejsca objetego kontrola
dostepu;

reakcji, tj. przygotowania i wdrozenia odpowiednich dziatan majacych na celu reakcje
1 odpowiedz na wykryte zdarzenie zwigzane z cyberbezpieczenstwem. Jest to dzialanie
krotkoterminowe i dorazne;

materiatlu dowodowego, tj. materiatu, ktory moze pomodc w rekonstrukcji atakow,

identyfikacji luk w zabezpieczeniach i $wiadczeniu dowodéw w celu identyfikacji
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55)

56)

57)

58)

59)

60)

61)

sprawcow lub dowiedzenia popetionych dziatan nieautoryzowanych. Materiat dowodowy
ulotny w obszarze cyberbezpieczenstwa odnosi si¢ do informacji lub §ladow, ktore moga
istnie¢ tylko przez krétki czas. Przyktadem sg tymczasowe pliki logow, sesje polaczen
sieciowych, dane w pamigci podrecznej, ktore moga zawiera¢ wazne informacje na temat
atakow lub dziatan nieautoryzowanych. Ze wzgledu na swoja nietrwatos$¢, zbieranie
i analiza tych materialéw ulotnych sa kluczowe dla zrozumienia atakow i podejmowania
odpowiednich dziatah naprawczych. Materiat dowodowy nieulotny w obszarze
cyberbezpieczenstwa to taki, ktory jest trwaly 1 moze istnie¢ przez dluzszy czas. Obejmuje
np. kopie zapasowe danych, zrzuty stanu systemow, archiwalne pliki logéw oraz nagrania
zdarzen zwiazanych z bezpieczenstwem,;

nos$nika danych, tj. urzadzenia wykorzystywanego do gromadzenia, przechowywania,
przetwarzania i transmisji danych. No$niki mogg by¢ wewnetrzne (np. dyski twarde) oraz
zewngetrzne/przenosne (np. pendrive, karta pamigci, dysk zewnetrzny czy plyta CD);
odbudowy, tj. analizy zdarzenia, przygotowania i wdrozenia odpowiednich dzialan
majacych na celu realizacj¢ planéw na wypadek sytuacji kryzysowych oraz przywrocenia
funkcji lub ustug, ktére zostaly zaklocone w wyniku zdarzenia zwigzanego
z cyberbezpieczenstwem;

kopii bezpieczenstwa, tj. zestawu danych, ktore w przypadku ich utracenia (np. ataku
wirusa, przypadkowego usunig¢cia) pozwolg na odtworzenie oryginalnych danych;
umowy SLA (ang. Service Level Agreement), tj. umowy o gwarantowanym poziomie
Swiadczenia ustug, okre$lajacej, na jakim minimalnym poziomie dostawca bedzie
swiadczy¢ okreslone ustugi klientowi. Przez ,umowe OLA” (ang. Operational Level
Agreement) rozumie si¢ umowe, ktora okresla zobowigzania wewnegtrzne miedzy
operacyjnymi jednostkami zapewniajacymi poziom $wiadczenia ustug. Celem tego
kontraktu jest zagwarantowanie poziomu ustug ustalonego w OLA, gléwnie utrzymania
1 r0ZWOju;

branzy, tj. jednego z obszaréw dla poszczegolnych sektorow, np. branzy cieplowniczej
(sektor energetyczny), branzy suplementow (sektor farmeceutyczny);

kwalifikacji dokumentéw (ang. Design Qualification), tj. weryfikacji dokumentacji
projektowej, podwykonawczej oraz instrukcji eksploatacyjnych obiektu pod katem
zgodnosci zawartych w nich wymagan ze stanem faktycznym;

kwalifikacji instalacyjnej (IQ ang. Installation Qualification), tj. udokumentowanego

sprawdzenia 1 potwierdzenia, ze zainstalowane lub zmodyfikowane urzadzenie,
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oprogramowanie lub system s3 zgodne z zatwierdzonym projektem, zaleceniami
producenta lub wymaganiami uzytkownika;

62) kwalifikacji  procesu  (Dzialania) (PQ ang. Performance  Qualification),
tj. udokumentowanego sprawdzenia 1 potwierdzenia, ze urzadzenia 1 instalacje
pomocnicze, potaczone w jedna funkcjonalng cato$¢, moga pracowac efektywnie

1 powtarzalnie zgodnie z zatwierdzong metoda prowadzenia procesu i specyfikacjami.

Poszczegdlnym sktadnikom opisu SRK zostaly przypisane kody. Ma to na celu ulatwienie
postugiwania si¢ nig miedzy innymi w trakcie odnoszenia efektow uczenia si¢ przewidzianych

dla kwalifikacji.
Proponuje sig¢, aby rozporzadzenie weszto w zycie po uptywie 14 dni od dnia ogloszenia.

Projekt rozporzadzenia nie zawiera przepisoOw technicznych w rozumieniu rozporzadzenia
Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039, z p6Zn. zm.) i w zwigzku z tym

nie podlegato notyfikacji.
Projektowane rozporzadzenie nie jest sprzeczne z prawem Unii Europejskie;.

Projektowane rozporzadzenie nie wymaga przedstawienia wlasciwym organom i instytucjom
Unii Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii,

dokonania powiadomienia, konsultacji albo uzgodnienia.

Projektowane rozporzadzenie nie podlega ocenie w zakresie oceny skutkow regulacji w trybie
§ 32 uchwaty nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady
Ministrow (M.P. z 2026 r. poz. 404).

Projekt rozporzadzenia nie ma wplywu na dzialalno$¢ mikroprzedsigbiorcow, matych
1 $rednich przedsigbiorcow w rozumieniu ustawy z dnia 6 marca 2018 r. — Prawo

przedsiebiorcow (Dz. U. z 2025 r. poz. 1480, z p6zn. zm.).

Odnoszac si¢ do § 12 pkt 1 zalacznika do rozporzadzenia Prezesa Rady Ministrow z dnia
20 czerwca 2002 r. w sprawie ,,Zasad techniki prawodawczej” (Dz. U. z 2026 r. poz. 300)
nalezy stwierdzi¢, ze projekt rozporzadzenia uwzglednia regulacje, w stosunku do ktoérych nie

ma mozliwos$ci, aby mogty by¢ podjete za pomocg alternatywnych srodkow.
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